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ความเป็นมา

รายงานประจ าปี 2561
ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร

Thailand Banking Sector Computer Emergency Response Team
หรือ TB-CERT จัดตั้งขึ้นโดยความเห็นชอบของผู้บริหารระดับสูงของธนาคาร
พาณิชย์ในประเทศไทย เพื่อสนับสนุนให้สมาชิกกลุ่มซ่ึงเป็นพนักงานของ
ธนาคารได้มีการแลกเปลี่ยนข้อมูลและประสบการณ์เพื่อประโยชน์โดยรวมของ
สถาบันการเงินในประเทศไทย โดยเฉพาะเพื่อการน าไปใช้ในการป้องกันเหตุภัย
คุกคามทางไซเบอร์ท่ีอาจจะมีผลกระทบกับการบริการ ทรัพยากร หรือบุคลากร
ขององค์กร โดยจะไม่เสนอความเห็นต่อผลิตภัณฑ์ทางการเงิน (Product) หรือ
ให้ข้อมูลเชิงลบต่อหน่วยงานหรือบุคคลที่สาม อันจะท าให้เกิดความเสื่อมเสีย
และเป็นอุปสรรคต่อกิจกรรมการแลกเปลี่ยนความคิดเห็นหรือความสัมพันธ์อันดี
ของสมาชิกในกลุ่ม

ค่านิยมหลัก
TB-CERT เป็นศูนย์กลางในการแลกเปลี่ยนข้อมูลในด้านความม่ันคง

ปลอดภัยไซเบอร์ เป็นศูนย์รวมของบุคลากรที่มีความช านาญด้านไซเบอร์ และเป็น
แหล่งให้ความรู้และสร้างความตระหนักในการระวังภัยท่ีอาจเกิดขึ้นได้ทุกเม่ือ
ไม่ว่าจะเกิดกับบุคลากร ลูกค้า หรือธุรกิจของธนาคาร รวมถึงเป็นศูนย์กลาง
ในการติดต่อสื่อสารกับองค์กรที่เกี่ยวข้องทั้งในและต่างประเทศ เพื่อให้สามารถ
รับรู้ข่าวสารและช่วยเหลือในการแก้ปัญหาภัยไซเบอร์ที่เกิดขึ้นกับสมาชิก ทั้งนี้
เพื่อให้ทุกภาคส่วนมีความรู้และเข้าใจเรื่องภัยไซเบอร์และพร้อมรับมือกับภัย
เหล่านี้ได้อย่างมีประสิทธิภาพ

การด าเนินงาน
การด าเนินงานของ TB-CERT จะครอบคลุม 4 ด้านที่ส าคัญคือ
1. เป็นศูนย์กลางในการแลกเปลี่ยนข้อมูล ทั้งภัยคุกคามด้านไซเบอร์และแนวทางการแก้ไข
2. สร้างมาตรฐานกลางด้านความมั่นคงปลอดภัย ของการใช้เทคโนโลยีใหม่
3. ก าหนดกระบวนการในการรับมือภัยไซเบอร์ภาคการธนาคาร และจัดให้มีการซ้อมรับมือร่วมกันอย่างสม่ าเสมอ
4. ส่งเสริมการพัฒนาบุคลากรด้าน Cybersecurity โดยครอบคลุมทั้งการสรา้งบุคลากรใหม่เขา้สู่ภาคการเงิน และ

พัฒนาบุคลากรของสถาบันการเงินให้มีความรู้ความเข้าใจ และสร้างความตระหนักด้านความม่ันคงปลอดภัยไซเบอร์
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ค ำนิยม
โดย
ดร. พิเชฐ ดุรงคเวโรจน์
รัฐมนตรีว่ำกำรกระทรวงดิจิทัลเพื่อเศรษฐกจิและสังคม

“บทบาทของ TB-CERT ในการแลกเปล่ียนข้อมูล สร้างเครือข่ายของผู้เช่ียวชาญ และสร้างความ

ตระหนักให้กับภาคประชาชน ในด้านความมั่นคงปลอดภัยทางไซเบอร ์ถือเป็นบทบาทที่ส าคัญ

โดยเฉพาะส าหรับภาคการเงินเองซ่ึงถือเป็นโครงสร้างพื้นฐานสารสนเทศท่ีส าคัญของประเทศ ในการที่

จะเตรียมการรับมอืและตอบสนองต่อเหตกุารณ์ภัยคุกคามที่เปลี่ยนรปูแบบตลอดเวลาได้อยา่งรวดเร็ว

และมีประสิทธิภาพ ซ่ึงถือเป็นแนวทางในนโยบายของภาครัฐท่ีก าลงัขับเคลื่อนประเทศในปัจจบุันและ

อนาคต” 

รายงานประจ าปี 2561
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ค ำนิยม
โดย
คุณปรีดี ดาวฉาย
ประธำนสมำคมธนำคำรไทย

“นับจากวันที่ธนาคารสมาชิกของสมาคมธนาคารไทย ได้ริเร่ิมจัดตั้ง ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยี
สารสนเทศภาคการธนาคาร หรือ Thailand Banking Sector CERT: TB-CERT ข้ึนเมื่อวันที่ 2 ตุลาคม 2560  
TB-CERT ได้มีกิจกรรมต่าง ๆ อย่างต่อเน่ืองตามเป้าหมายและแผนงาน (Roadmap) และได้ขยายสมาชิก
ให้ครอบคลุมสถาบันการเงินของรัฐ ธนาคาร และสาขาธนาคารต่างประเทศ และผู้ก ากับดูแลภาคการธนาคาร
จนครบถ้วน ท าให้ TB- CERT เป็นองค์กรที่มีบทบาทส าคัญของภาคธนาคารในยุคดิจิทัล

ความส าเร็จที่ผ่านมาของ TB-CERT เกิดจากทีมงาน คณะกรรมการ และสมาชิกของ TB-CERT ที่ได้ร่วมมือกัน
ในกิจกรรมต่าง ๆ  ซ่ึงผม ในฐานะประธานสมาคมธนาคารไทย ขอขอบคุณ และชมเชย ในความทุ่มเทของผู้เกี่ยวข้อง
ที่ได้กล่าวถึงข้างต้น

เมื่อมองไปข้างหน้า ภายใต้การเปล่ียนแปลงการท าธุรกิจการธนาคารที่เป็นดิจิทัล  TB-CERT จะต้องเผชิญกับความ
ท้าทายท่ีจะต้องยกระดับขีดความสามารถให้สูงข้ึนตาม Roadmap ที่ก าหนดไว้ เพื่อให้รองรับภัยไซเบอร์ที่นับวัน
จะมีพัฒนาการและความรุนแรงที่เพิ่มข้ึน สมาคมธนาคารไทยพร้อมที่จะให้การสนับสนุนกิจกรรมต่าง ๆ ของ TB-CERT 

เพื่อให้ TB-CERT มีความเข้มแข็ง พร้อมที่จะเป็นกลไกทีช่่วยให้ลูกค้าและภาคธนาคารด าเนินธุรกรรมต่าง ๆ ได้อย่าง
ปลอดภัย ซ่ึงจะเป็นพื้นฐานที่ส าคัญของการพฒันาเศรษฐกิจดิจิทัลของประเทศต่อไป” 

รายงานประจ าปี 2561
ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร
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สารจากคณะกรรมการ

“กระบวนการตอบสนองต่อเหตุการณด์้านความม่ันคงปลอดภัยสารสนเทศ จ าเป็นอย่างย่ิงท่ีองค์กร

จะต้องน ามาทบทวน ปรับเปลี่ยน และฝึกซ้อมอย่างสม่ าเสมอ เพื่อให้ทันกับภัยไซเบอร์ใหม่ ๆ ที่นับวัน

ยิ่งเพิ่มมากขึ้นอย่างมีนัยส าคัญ” 

รายงานประจ าปี 2561
ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร

ยศ กิมสวัสดิ์

“Decisive response grows organizational resiliency but reactive response does not” 

ดร.กิตติ  โฆษะวิสุทธิ์

“จากกลุ่มเล็ก ๆ ของ TB-CERT วันน้ีเราเป็นชุมชนที่มีพัฒนาการแบบก้าวกระโดด จนได้รับการ

ยอมรับจากสังคมรอบข้าง นับว่าเป็นปีที่ดีของเรา” 

สมหมาย ฟองน ้าทิพย์

“Security ไม่ใช่เรื่องของ Do & Don't แต่เป็นเรื่องการจัดการความเสี่ยง ซ่ึง เลือกได้ ...” 

นฤดม รุ่งศิริวงศ์
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สารจากคณะกรรมการ

รายงานประจ าปี 2561
ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร

“เกิด Dynamic จากการพบปะแลกเปลี่ยนขอ้มูล ความรู้ ความคิดเห็น และประสบการณ์จากสมาชิก

แต่ละคน ซ่ึงสิ่งน้ีจะขับเคลื่อนให้สมาชิกมี Cyber Defense ที่แข็งแกร่งยิ่งขึ้น” 

อารยาภา  พานิชปรีชา

“ดีใจครับ ที่เห็นความร่วมมือกันของสมาชิก TB-CERT ทุกคน ทุกธนาคาร เต็มใจแชร์ความรู้และ

ช่วยกันท าเพื่อความม่ันคงและปลอดภัยของระบบการเงินการธนาคารของประเทศเราครบั” 

สมบูรณ์  หิรัญภัทรศิลป์ 

“พันธกิจของ TB-CERT ในปีท่ีผ่านมา ไม่เพียงแค่การรับมือและประสานงานให้ความช่วยเหลือ

ธนาคารสมาชิก เรายังมุ่งเน้นไปในเชิงรุกในการแชร์ข้อมูลข่าวสาร การซ้อมรับมือ และการพัฒนา

ความรู้ให้กับสมาชิก และบุคลากรที่เกี่ยวข้องของธนาคาร  ซ่ึงเราจะพัฒนาให้ดียิ่ง ๆ ขึ้นต่อไป 

รวมถึงการบริการวิจัยพัฒนาด้าน Cybersecurity ให้กับภาคธนาคาร เพื่อให้สมาชิกได้ประโยชน์

สูงสุดในปีนี้และต่อ ๆ ไป” 
ศลิษา แซ่เล้า
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ในช่วงเวลาที่ เทคโนโลยีดิจิทัลก าลังเข้ามาเปลี่ยนแปลงสภาพการใช้ชีวิตประจ าวัน ความเป็นอยู่ 
สภาพแวดล้อมในการท างานอย่างรวดเร็ว จนท าให้ต้องมีการปรับเปลี่ยนกระบวนการท างาน ปรับตัวให้เข้ากับ
เทคโนโลยีใหม่ๆ หรือแม้กระทั่งจะต้องปรับมุมมองที่มีต่อความเปลี่ยนแปลงซ่ึงหน้า เพ่ือให้สามารถช่วยผลักดันองค์กร
ผ่านช่วงการเปลี่ยนแปลงท่ีส าคัญนี้ไปให้ได้ การเปลี่ยนแปลงนี้ไม่ได้มาล าพัง แต่มาพร้อมกับภัยคุกคามที่ใช้เทคโนโลยี
ดิจิทัล ผ่านเครือข่ายการเช่ือมต่อที่ไปได้ถึงทุกมุมโลก หรือที่เรียกกันว่าภัยทางโลกไซเบอร์ซ่ึงมีความซับซ้อนมากขึ้น 
โดยการโจมตีจากภัยดังกล่าว จะอาศัยช่องว่างของความเข้าใจในเทคโนโลยีที่เกิดจากการเปลี่ยนแปลงไปอย่างรวดเร็ว
จนท าให้ผู้ใช้งานเรียนรู้หรือสร้างความเข้าใจในการใช้งานไม่ทัน และท าให้เกิดช่องโหว่ที่ผู้ไม่ประสงค์ดีอาจจะหยิบมา
ใช้ประโยชน์ เช่น การหลอกให้หลงเช่ือโดยซ่อนซอฟท์แวร์ในการขโมยข้อมูลมาด้วย ซ่ึงผู้ใช้ไม่สามารถแยกแยะความ
แตกต่างได้ เป็นต้น

วิธีการลดความเสี่ยงจากภัยไซเบอร์ที่คุ้นเคยและมักจะเป็นเรื่องแรกที่คิดถึงคือการป้องกัน (Protection) 
ไม่ให้ภัยคุกคามน้ันเข้ามาในองค์กรหรือเข้ามาถึงสินทรัพย์ท่ีส าคัญขององค์กร วิธีลดความเส่ียงดังกล่าวด้วยการสร้าง
แนวป้องกันน้ี ก็ยังคงเป็นวิธีที่ต้องคงอยู่ แต่จากเหตุการณ์ด้านความปลอดภัยที่เกิดขึ้นและเป็นข่าว หากสังเกตกันให้ดี
แล้ว จะเห็นว่าการบุกรุกดังกล่าวหลุดรอดแนวป้องกันไปได้ ผู้บุกรุกย่อมหาแนวทางในการหลบหลีกแนวป้องกันที่วาง
ไว้แม้ว่าองค์กรจะทุ่มงบลงทุนสักเท่าไร แม้ว่าจะทุ่มเทพลังงานให้การที่จะป้องกันหรือติดตามข้อมูลเกี่ยวกับภัยคุกคาม
สักเท่าไร ก็ยังจะมีความเป็นไปได้ที่ผู้บุกรุกจะเข้าถึงองค์กรไม่ว่าจะเป็นทางช่องโหว่ของเทคโนโลยี หรือช่องโหว่ที่เกิด
จากคนด้วยเทคนิค Social Engineering

การลงทุนเพื่อเสริมสร้างความม่ันคงปลอดภัยให้มีความสามารถในการสร้างการรับรู้สภาพการณ์ (Visibility) 
ที่ดีขึ้น หรือก็คือเทคโนโลยีจ าพวกที่มีความสามารถการตรวจจับสิ่งผิดปกติ ไม่ว่าจะเป็นแบบท่ีตรวจจับด้วย signature 
หรือจะเป็นการตรวจจับพฤติกรรมโดยมีการวิเคราะห์แยกแยะพฤติกรรมของการใช้งานของผู้ใช้งาน ออกจาก
พฤติกรรมท่ีมุ่งขโมยข้อมูลเปลี่ยนแปลงสิทธิ หรือเพื่อเข้าควบคุมระบบงาน ข้อมูลท่ีได้จากการตรวจจับด้วย Signature 
แสดงถึงภัยคุกคามที่มีผู้ค้นพบและเทคโนโลยีที่องค์กรใช้มีความสามารถในการตรวจจับ ซ่ึงถือว่าเป็น Known 
Problem หรือคือปัญหาที่องค์กรรับรู้ ปัญหาที่ถูกประกาศให้รับทราบกันไว้ก่อนและจะเช่ือมต่อไปถึงการมีแนวทางใน
การจัดการกับปัญหานั้น ในบางครั้งอาจจะมาใช้เป็นสถิติในการประเมินแนวโน้มหรือตัวบ่งบอกถึงแนวโน้มของ
ภัยคุกคามได้ แต่หากเป็นพฤติกรรมที่ผิดปกติใหม่ท่ียังไม่มีองค์กรใดเคยพบเจอ ซ่ึงรูปแบบการโจมตีนั้นอาจจะถูกสร้าง
มาเพื่อโจมตีเป้าหมายเฉพาะเจาะจง (Targeted Zero-Day Attack) ซ่ึงถือว่าก าลังเผชิญกับ Unknown Problem หรือ
ปัญหาที่ยังไม่เคยรู้มาก่อน ปัญหาในลักษณะนี้นอกจากจะมีความยากเป็นอย่างยิ่งในการรับมือแล้ว การโจมตีลักษณะ
เช่นนี้จะพยายามที่จะหลบหลีกแนวการป้องกัน (Protection) และกลไกในการตรวจจับ (Detection) สิ่งที่จะเป็นสัญญาณ
ของการบุกรุกคงจะเหลือแต่ร่องรอยของพฤติกรรมบางอย่างที่บ่งบอกถึงความพยายามในการเปลี่ยนแปลงสิทธิ การ
เคลื่อนตัวไปยังเป้าท่ีน่าสนใจ (Lateral Movement) การที่องค์กรตรวจพบพฤติกรรมที่น่าสงสัยดังกล่าว กระบวนการ
ตอบสนองต่อสิ่งที่พบหรือสิ่งที่เกิดขึ้นในองค์กร (Incident Response) โดยเฉพาะเหตุการณ์ที่เกี่ยวข้องกับภัยคุกคาม
ทางไซเบอร์เป็นสิ่งที่ส าคัญ ทั้งนี้เพื่อเป้าหมายที่จะจ ากัดความเสียหายให้ได้เร็วที่สุด ลดระยะเวลาที่จะกู้คืนบริการ
ก่อนที่จะลุกลามกว้างไกล และก็ยังช่วยจ ากัดค่าใช้จ่ายที่สูงที่อาจจะตามมาจากสถานการณ์ที่ขยายวงและสร้าง
ผลกระทบกว้างขึ้น
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การตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภยั
กับความอยู่รอดขององค์กรจากภัยไซเบอร์ (1/2)
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การตอบสนองต่อเหตุการณ์ด้านความม่ันคงปลอดภยั
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Incident Response จึงเป็นกลไกส าคัญในการเตรียมความพร้อมให้กับองค์กรส าหรับภัยคุกคามที่ไม่มีข้อมูล
หรือไม่สามารถระบุถึงภัยคุกคามได้ (Unknown Threat) องค์กรจ าเป็นต้องเตรียมโครงสร้างทีมที่มีความสามารถ
ในการวิเคราะห์สัญญาณเตือนภัยต่าง ๆ ไม่ว่าจะมาจากอุปกรณ์ใด ๆ ในองค์กรที่สามารถบ่งช้ีถึงกิจกรรมที่อาจจะเป็น
ร่องรอยของการสอดส่อง สืบค้น คืบคลานไปเพื่อที่จะหาเป้าหมายที่ต้องการของผู้บุกรุก การน าข้อมูลดังกล่าวมา
วิเคราะห์ร่วมกับข้อมูลจาก Cyber Threat Intelligence (CTI) หรือคือข้อมูลบ่งช้ีถึงการโจมตี (Indicator of Compromise)

โดยจะต้องมีการวางเป้าหมายหรอืพฤติกรรมของการโจมตีที่องค์กรสนใจ เพื่อที่จะน ามาซักซ้อมแผนเตรียมความพร้อม
ให้กับผู้ที่เกี่ยวข้องทุกฝ่าย โดยเฉพาะวิธีการสื่อสารกันภายในองค์กร เพื่อให้เกิดการประเมินสถานการณแ์ละผลกระทบ
กับองค์กรได้ถูกต้องที่สุดตามสภาพการณ์ที่เกิดขึ้น การสื่อสารกับหน่วยงานภายนอกองค์กรเพื่อที่จะสร้างความเข้าใจ
กับสาธารณะต่อสถานการณ์ได้อย่างถูกต้อง อันจะเป็นการควบคุมมิให้ตื่นตระหนกต่อเหตุการณ์จนเกินไป

เมื่อมีเหตุการณ์การคุกคามทางไซเบอร์เกิดขึ้น การเก็บข้อมูลเพื่อการวิเคราะห์สถานการณ์เป็นขั้นตอน จะ
ช่วยให้เข้าใจขอบเขตของความเสียหายและสามารถประเมินแนวทางการรับมือ แนวทางการแก้ไขสถานการณ์ ควบคุม
สถานการณ์ ไปจนถึงแนวทางในการกู้คืนบริการจากความเสียหาย โดยในทางปฏิบัติแล้ว ข้อมูลที่จะน ามาใช้เพื่อการ
วิเคราะห์สภาพการณ์ของเหตุการณ์มักจะต้องพัฒนาขึ้นไปตามเวลา ตามประสบการณ์ และความสามารถของบุคลากร
ในองค์กร เมื่อควบคุมและแก้ไขเหตุการณ์ให้สงบลงได้แล้ว จะต้องมีการรวบรวมข้อมูลการด าเนินการแก้ไขสถานการณ์
ที่ได้ด าเนินการไปเพื่อที่จะน ามาวิเคราะห์หาจุดบกพรอ่ง เพื่อเพ่ิมประสิทธิภาพในการจัดการกับเหตุการณ์ และเกิดการ
เรียนรู้ของผู้ที่เกี่ยวข้องในองค์กร (Learning Organization)

การพัฒนาความรู้ความสามารถ การเสริมสร้างประสบการณ์ เพื่อให้เกิดทักษะพร้อมในการรับมือจึงเป็น
เป้าหมายหนึ่งของ TB-CERT ในการที่จะช่วยให้ธนาคารสมาชิกรวมทั้งหน่วยงานท่ีเกี่ยวข้องกับการให้บริการส าคัญของ
ภาคการธนาคาร ได้มีความรู้ความสามารถในการตอบสนองต่อเหตุการณ์ด้านความม่ันคงปลอดภัย มีการซักซ้อม
แผนรับมือภัยคุกคามทางไซเบอร์ร่วมกัน เพื่อเป็นการสร้างเคร่ือข่ายในการเฝ้าระวัง ช่วยกันวิเคราะห์สถานะการณ์ 
และยกระดับการเตรียมความพร้อมในการรับมือภัยไซเบอร์ และสร้างความแข็งแกร่งให้กับภาคการธนาคารของ
ประเทศไทยด้านความม่ันคงปลอดภัย ซ่ึงจะเป็นพ้ืนฐานที่ส าคัญส าหรับธุรกิจในการก้าวสู่ยุคดิจิทัลได้อย่างม่ันคง

ดร.กิตติ โฆษะวิสุทธิ์
ประธานกรรมการ TB-CERT
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Incident Response

Education

GDPR Seminar
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Cyber Defense 

& Offense 

Classroom

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

Cyber Combat

Incident 

Response Plan 

Workshop

Online Banking Fraud,

Network Forensics,

and CSIRT Management 

Closed Door 

Sharing

Banking 

Cyber Drill

Closed Door 

Sharing

Advanced Red 

and Blue Team

Closed Door 

Sharing

Security 

Hardware 

for Banking

พันธกิจของ TB-CERT ที่ท าอย่างต่อเนื่องตลอด 2 ปี ท่ีผ่านมา เราได้เน้นการสร้างรากฐานของ TB-CERT ให้มีความ
ม่ันคงแข็งแรงเพื่อให้สมาชิกมีกรอบในการแลกเปลี่ยนข้อมูลอย่างไว้วางใจซ่ึงกันและกัน  รวมถึงการยกระดับความม่ันคง
ปลอดภัยไซเบอร์ให้กับทุกภาคส่วนของหน่วยงานสมาชิก โดยการพัฒนาบุคลากร สร้างความตระหนักรู้ให้กับสาธารณะ และ
สร้างมาตรฐานด้านความม่ันคงปลอดภัยไซเบอร์เพื่อให้ทุกธนาคารมีหลักการและหลักปฏิบัติร่วมกัน 

Financial 

Cybersecurity 

Boot Camp

จากการที่นายกรัฐมนตรี พลเอก ประยุทธ์ จันทร์โอชากล่าวในงาน Thailand Digital Big Bang 2017 ว่าต้องการบุคลากรใน
ด้านนี้เป็นจ านวนมาก จึงเห็นว่าแนวโน้มในปี 2561 นี้รัฐบาลจะด าเนินการผลิตบุคลากรด้านนี้เข้าสู่ตลาด ท าให้เรา TB-CERT 
ในฐานะที่เป็นส่วนหนึ่งของประเทศที่สามารถส่งเสริมนโยบายนี้เพื่อเพิ่มศักยภาพของประเทศด าเนินแผนการพัฒนาบุคลากร
ด้าน Cybersecurity ของภาคการเงินการธนาคารให้มีศักยภาพทัดเทียมกับระดับสากล  จึงเล็งเห็นถึงการพัฒนาบุคลากรซึ่งเป็น
ทรัพยากรที่ส าคัญที่สุดขององค์กรและเป็นที่ขาดแคลนอย่างมากในอุตสาหกรรมการเงินการธนาคาร ได้จัดให้มีการให้ความรู้กับ
บุคลากรของหน่วยงานสมาชิกในทุกระดับ ตั้งแต่ระดับเจ้าหน้าที่ผู้ปฏิบัติการ จนถึงผู้บริหารระดับสูง ทั้งในแง่ของการเรียนรู้เชิง
เทคนิคและเชิงบริหาร การสร้าง Awareness และมากไปกว่านั้น เราได้เรียนรู้กับการตอบสนองต่อเหตุการณ์ภัยคุกคามทางไซเบอร์ 
เพื่อรับมือกับภัยไซเบอร์ที่อาจเกิดขึ้นอยู่ตลอดเวลาอย่างทันท่วงที โดยจะเห็นจากกิจกรรมตลอดทั้งปี 2561 นี้ 

Timeline กิจกรรมในปี 2561     
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GDPR Seminar

Technical Cyber Defense & Offense Classroom

Cyber Combat

Incident Response Plan Workshop

Online Banking Fraud, Network Forensics,

and CSIRT Management

TB-CERT ร่วมกับชมรม Compliance สมาคมธนาคารไทยและบริษัท ไมโครซอฟท์
ประเทศไทย ในการจัดงานสัมมนา หัวข้อ “Are you ready for GDPR in May 2018”

เพื่อเผยแพรค่วามรู้ความเขา้ใจและเตรียมความพร้อมส าหรบัการบังคับใช้กฎหมายให้ความ
คุ้มครองข้อมูลส่วนบุคคลของผู้บริโภคฉบับใหม่ของ EU หรือ General Data Protection 
Regulation (GDPR) และให้ธนาคารไทยเข้าใจถึงผลกระทบของ GDPR ต่อการด าเนิน
ธุรกิจในประเทศไทย

“หลักสูตรพัฒนาและฝึกทักษะการโจมตีและป้องกันภัยไซเบอร์” มีวัตถุประสงค์เพื่อ
ฝึกซ้อมรับมือภัยคุกคามทางไซเบอร์แบบ Technical Simulation ซ่ึงลักษณะของการ
ฝึกจะแบ่งออกเป็น 2 ทีม ได้แก่ Red Team (การโจมตี) และ Blue Team (การป้องกัน) 
เพื่อเสริมสร้างทักษะให้กับบุคลากรของหน่วยงานสมาชิก โดยฝึกซ้อมรับมือกับภัยคุกคาม
ทางไซเบอร์ท่ีเกิดขึ้นซ่ึงเป็นการจ าลองสถานการณ์จริง 

การแข่งขัน“TB-CERT Cyber Combat” ได้จัดต่อเน่ืองจากการอบรมหลักสูตร
พัฒนาและฝึกทักษะการโจมตีและป้องกันภัยไซเบอร์ ผ่านการฝึกซ้อมรับมือภัย   

คุกคามแบบ Technical Simulation และยังได้จัดควบคู่กับงานสัมมนา “Know Your 
Enemy, Know Yourself” ซ่ึงได้มีการเผยแพร่ความรู้และประสบการณ์ด้านความมั่นคง     

ปลอดภัยไซเบอร์ให้กับบุคลากรในอุตสาหกรรมภาคการเงินการธนาคาร และหน่วยงานท่ีเกี่ยวข้อง 

TB-CERT ร่วมกับธนาคารแห่งประเทศไทยจัดการอบรมเชิงปฏิบัติการ เรื่อง 
“Cyber Security Incident Response: Policy, Plan and Playbook” เพื่อ
เสริมสร้างความรู้และฝึกปฏิบัติในการจัดท าแผนรับมือภัยไซเบอร์ และยังได้จัด 
Clinic Session เพื่อให้ผู้เข้าร่วมอบรมได้น าความรู้ท่ีได้ไปจัดท าแผนรับมือภัยไซเบอร์
น ามาแลกเปล่ียนและปรึกษาหารือเพิ่มเติมอีกด้วย

Cybersecurity Professional Development Program เป็นการจัดงานสัมมนา
หรืออบรมเชิงปฏิบัติการในด้านเทคนิคเพื่อเสริมสร้างและพัฒนาศักยภาพบุคลากร

ด้านความมั่นคงปลอดภัยไซเบอร์ โดยเชิญวิทยากรท่ีน่าสนใจจากท้ังในและต่างประเทศ
กิจกรรมในครั้งน้ีจัดขึ้นต่อเน่ือง 2 วันผ่านการอบรม 3 หัวข้อ ได้แก่ Online Banking Fraud, 

Network Forensics และ CSIRT Management โดยวิทยากรจากบริษัท Group-IB
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รายงานประจ าปี 2561
ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร

Security Hardware for Banking

Banking Cyber Drill

การซ้อมรับมือภัยไซเบอร์ภาคการธนาคารแบบ Table Top Exercise จัดขึ้น
ต่อเน่ืองเป็นครั้งท่ี 3 ซ่ึงในปีน้ีมีผู้เข้าร่วมซักซ้อมถึง 110 คนจาก 22 หน่วยงาน
สมาชิก ในการซักซ้อมคณะท างานได้ก าหนดเหตุการณ์จ าลองเพื่อให้แต่ละ

หน่วยงานประเมินว่าจะมีแผนในการรับมือกับภัยคุกคามอย่างไร มีกระบวนการ
แก้ปัญหาอย่างไร ท้ังในเชิงเทคนิคและบริหาร รวมถึงการตัดสินใจในการด าเนินการ

ตามสถานการณ์ท่ีเกิดขึ้น ช่วยพัฒนาและปรับปรุงกระบวนการรับมือเหตุการณ์ให้มี
ประสิทธิภาพและเหมาะสมกับภาคการงินการธนาคารมากขึ้น

Advanced Red and Blue Team

Cybersecurity Professional Development Program ในครั้งน้ี
จัดขึ้นในลักษณะของ Cybersecurity Talk ร่วมกับธนาคารแห่ง
ประเทศไทย และส านักงานคณะกรรมการก ากับหลักทรัพย์
และตลาดหลักทรัพย์ โดยเรียนเชิญวิทยากร Mr. Stephen Sims
จาก SANS Institute มาบรรยายเรือ่ง “Advanced Red and Blue Team: 
Tactics & Coordination” ณ ธนาคารทิสโก้ อาคารทิสโก้ทาวเวอร์

Financial Cybersecurity Boot Camp

Financial Cybersecurity Boot Camp จัดขึ้นเป็นครั้งท่ี 2 ร่วมกับ
ธนาคารแห่งประเทศไทย ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การ  

มหาชน) ส านักงานคณะกรรมการก ากับและส่งเสริมผู้ประกอบธุรกิจประกันภัย 
และส านักงานคณะกรรมการก ากับหลักทรัพยแ์ละตลาดหลักทรัพย์ โดย                 
ในปีน้ีได้ปรับรูปแบบการจัดงานเป็นเชิงเทคนิคมากขึ้น ผ่านการแข่งขัน 

Capture The Flag (CTF) รวมท้ังการศึกษาดูงาน ณ Security Operation   
Center และ Digital Forensics Center มีผู้สนใจเข้าร่วมโครงการถึง 55 ทีม 

และได้คัดเลือกเข้ารว่มโครงการเพียง 15 ทีม 45 คนเท่าน้ัน ซ่ึงโครงการได้สร้าง
เครือข่ายระหว่างนิสิตนักศึกษาในสาขาวิชาท่ีเก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์

และโอกาสทางอาชีพในสถาบันการเงิน องค์กรก ากับดูแล รวมท้ังหน่วยงานท่ีเก่ียวข้อง

Cybersecurity Professional Development Program ในครั้งน้ี ได้ร่วมกับ
คณะวิศวกรรมศาสตร์ มหาวิทยาลัยธรรมศาสตร์ คณะเทคโนโลยีสารสนเทศ
มหาวิทยาลัยมหิดล และธนาคารแห่งประเทศไทย ในการจัดงานสัมมนาเชิงวิชาการ
หัวข้อ “International Workshop in Banking Security with Trusted 
Hardware” ต่อเน่ือง 2 วัน โดยได้รับเกียรติจากผู้เช่ียวชาญและอาจารย์ด้าน
ความมั่นคงปลอดภัยไซเบอร์ท้ังในและต่างประเทศ และได้รับความสนใจจาก
ผู้เข้าร่วมอบรมท้ังจากภาคการเงินการธนาคารและอุตสาหกรรมอื่น ๆ อีกด้วย
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Timeline เหตุการณ์ส าคัญในปี 2561     

➢ บริษัท Marriott International 
เครือโรงแรมที่ใหญ่ที่สุดในโลก 
ถูกแฮกเกอร์เจาะระบบฐานข้อมูล
การจองที่พัก ท าให้ข้อมูลลูกค้า
กว่า 500 ล้านบัญชีร่ัวไหล

➢ ธนาคารในประเทศปากีสถานถูกเปิดเผยข้อมูลบัตรเดบิตของ
ลูกค้าชาวปากีสถานเกือบ 200,000 รายการบนดาร์คเว็บ 
(Dark web) ซ่ึงเกี่ยวข้องกับเหตุการณ์ที่ธนาคารอิสลาม
ถูกโจมตีในเดือนตุลาคม และ Pakistan CERT อธิบายว่า
ข้อมูลน่าจะถูกขโมยด้วยวธิีการ Skimming

➢ ผู้ให้บริการอินเทอร์เน็ตในประเทศกัมพูชาถูกโจมตีด้วย 
DDoS ที่รุนแรงที่สุดในประวัติศาสตร์

➢ ธนาคารในรัสเซียถูกกลุ่มแฮกเกอร์ Silence โจมตี 
โดยส่งอีเมลแอบอ้างว่าส่งโดยธนาคารกลางรัสเซีย 
(Central Bank of Russia) และแนบไฟล์เอกสารเพื่อ
ดาวน์โหลดมัลแวร์ Silence.Downloader

➢ ธนาคารอิสลาม (BankIslami) ที่ประเทศปากีสถานถูกโจมตีระบบบัตรของ
ธนาคาร และโอนเงินไปยังบัญชีในประเทศต่าง ๆ ส่งผลให้ธนาคารสูญเสีย
เงินจ านวนกวา่ 6.5 ล้านเหรียญสหรัฐ โดยต้นทางที่มีการใช้งานมาจาก
ประเทศบราซิลและสหรัฐอเมริกา

➢ สายการบิน Cathay Pacific พบการเข้าถึงข้อมูลผู้โดยสารโดยไม่ได้รับอนุญาต
ต้ังแต่เดือนมีนาคม 2561 รวมผู้โดยสารทีอ่าจได้รับผลกระทบ 9.4 ล้านคน 

➢ ธนาคารในรัสเซียถูกกลุ่มแฮกเกอร์ชื่อ MoneyTaker โจมตี ด้วยการ
ปลอมแปลงอีเมล์โดยใช้ชื่อผู้ส่งมาจาก FinCERT ซ่ึงแนบไฟล์อันตราย 
และมีรูปแบบของเอกสารแนบน้ันเหมอืนถกูส่งมาจากธนาคารกลางรัสเซีย 
(Central Bank of Russia)

➢ เฟสบุ๊ค (Facebook) ถูกเปิดเผยข้อมูลผู้ใช้งานจ านวน 50
ล้านราย และอีก 40 ล้านรายอาจได้รับผลกระทบจาก
ช่องโหว่ในฟีเจอร์ View As ท าให้เฟสบุ๊คต้องรีเซ็ต token 
ของผู้ใช้ที่ได้รับผลกระทบ

➢ นักวิจัยเปิดเผยเคร่ืองมือและเทคนิคที่จะใช้ของกลุ่มแฮก
เกอร์รัสเซียชื่อ Silence ที่มีเป้าหมายโจมตีธนาคารใน
ประเทศรัสเซียและยุโรปตะวันออก

➢ เว็บไซต์ของ Bank of Spain ถูกโจมตีด้วย DDoS (Distributed Denial-of-Service) 
ส่งผลให้เว็บไซต์ไม่สามารถเข้าใช้งานได้ ภายหลังมีกลุ่มแฮกเกอร์ Anonymous Catalonia
อ้างว่าเป็นผู้โจมตีภายใต้ปฏิบัติการที่ชื่อว่า #OpCatalonia

➢ ธนาคาร Cosmos ประเทศอินเดียสูญเสีย 13.5 ล้านเหรียญสหรัฐ โดยถูกขโมยข้อมลูของ
บัตรลูกค้า เพื่อปลอมบัตร ATM และใช้ถอนเงินจ านวน 11.5 ล้านเหรียญออกไปผ่านตู้ ATM
14,849 คร้ังจาก 28 ประเทศทั่วโลก นอกจากน้ี ผู้โจมตียังโอนเงินผ่านระบบ SWIFT ไปยัง
บัญชีที่ประเทศฮ่องกง สร้างความเสียหายอีกเป็นมลูค่า 2 ล้านเหรียญ

➢ ธนาคาร NS Bank ในประเทศรัสเซีย และธนาคาร Carpatica/Patria ในประเทศโรมาเนีย 
ถูกโจมตีโดยฝีมือกลุ่มแฮกเกอร์ชื่อ Cobalt  โดยใช้มัลแวร์ Coblnt ไม่มีการเปิดเผยมูลค่า
ความเสียหาย

➢ บริษัทสายการบิน British Airways ถูกกลุ่มแฮกเกอร์ Magecart เจาะระบบและขโมย
ข้อมูลส่วนตัวและข้อมูลทางการเงินของลูกค้าไปกว่า 380,000 ราย

➢ ธนาคารในประเทศไทยสองแห่งถูกเปิดเผยข้อมูลของลูกค้า 
อย่างไรก็ตาม ไม่พบความเสียหายทางการเงินใดๆ ในบัญชี
ของลูกค้า 

➢ ศูนย์การแพทย์สิงคโปร์ (SingHealth) ถูกขโมยข้อมูลส่วน
บุคคลของผู้ป่วย 1.5 ล้านบัญชี รวมถึงข้อมูลของ
นายกรัฐมนตรี Lee Hsien Loong โดยโจมตีที่เคร่ือง
คอมพิวเตอร์ของพนักงานที่มีบญัชีผู้ใช้ที่มสีิทธิ์เข้าถึง
ฐานข้อมูล

➢ ธนาคาร PIR ในรัสเซียถูกกลุ่มแฮกเกอร์ MoneyTaker ขโมย
เงินเกือบ 1 ล้านเหรียญสหรัฐ โดยเร่ิมต้นโจมตีที่เร้าเตอร์ 
(Router) รุ่นเก่าและไม่มีการสนับสนุนแล้วของธนาคาร 

➢ ธนาคาร Banco de Chile ประเทศชิลี 
ถูกโจมตีโดยกลุ่มแฮกเกอร์ APT38 จาก
ประเทศเกาหลีเหนือ โดยท าธุรกรรม
โอนเงินผ่านระบบ SWIFT 10 ล้านเหรียญ
สหรัฐ แล้วปล่อยมัลแวร์เพื่อลบข้อมูล 
(Wiper) ไปยัง 9,000 workstations 
และ 500 servers 

➢ ธนาคารหลายแห่งในเม็กซิโกถูกแฮกเกอร์โจมตี
ผ่านระบบโอนเงินมูลค่าสูงระหว่างธนาคารของ
เม็กซิโกที่ชื่อว่า Interbanking Electronic 
Payment System (SPEI) โดยพยายามขโมย
เงินจ านวน 110 ล้านเหรียญสหรัฐ แต่
เหตุการณ์น้ีไม่ได้รับการยืนยันความเสียหาย
และชื่อธนาคารที่ได้รับผลกระทบ

➢ ผู้ให้บริการโทรศัพท์มือถือในประเทศไทย ต้ังค่าการเข้าถึงข้อมลูลูกค้า
ของบริษัทที่ถูกเก็บไว้บน AWS S3 Bucket ไม่ปลอดภัยเพียงพอ 
ส่งผลให้ข้อมูลรูปบัตรประชาชนของลูกค้ากว่า 46,000 รายร่ัวไหล
สู่สาธารณะ

➢ หน่วยงานภาคการเงินใน 17 ประเทศทั่วโลก ถูกกลุ่มแฮกเกอร์ 
Lazarus (Hidden Cobra) โจมตีภายใต้ชื่อปฏิบติัการ GhostSecret
มีเซิร์ฟเวอร์จากสถาบันการศึกษาของประเทศไทยถูกเจาะระบบและ
ใช้เป็นฐานในการโจมตีในปฏบิัติการน้ีด้วย 

➢ Meldown และ Spectre เป็นช่องโหว่
ของสถาปัตยกรรมของโพรเซสเซอร์ที่ใช้
เทคนิค speculative execution ในการ
เพิ่มความเร็วในการท างานซ่ึงมีผลให้
สามารถขโมยข้อมูลจาก Cache ได้ ซ่ึง
การแก้ไขด้วย Patch จะท าให้การท างาน
ของโพรเซสเซอร์ช้าลง

➢ หน่วยงานภาคการเงินของตุรกีตกเป็น
เป้าหมายการโจมตีของกลุ่มแฮกเกอร์
เกาหลีเหนือ ช่ือ Lazarus (Hidden 
Cobra) ไม่มีการระบุความเสียหาย

➢ ธนาคารกลางมาเลเซีย หรือ Bank Negara Malaysia 
ตรวจพบความพยายามในการปลอมขอ้ความร้องขอ
โอนเงินผ่าน SWIFT แต่ทางธนาคารสามารถยุติ
การโอนเงินเหล่าน้ันได้ทัน

➢ ข้อมูลประชาชนอินเดียกวา่ 1,100 ล้านคนร่ัวไหล 
เหตุเกิดจากบริษัทที่ดูแลระบบอนุญาตให้บุคคลภายนอก
เข้ามาดาวน์โหลดข้อมูลทางการเงินและข้อมลูส่วนบุคคล
จากฐานข้อมลูที่เก็บข้อมูลประชาชนในประเทศอินเดีย 
(Aadhaar) 

มกราคม กุมภาพันธ์ เมษายนมีนาคม

สิงหาคม กรกฎาคม พฤษภาคมมิถุนายน

ธันวาคมพฤศจิกายน

กันยายน ตุลาคม
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ในปี 2561 จากเหตุการณ์การโจมตีของกลุ่มแฮกเกอร์ต่างๆ ทั่วโลก การโจมตรีะบบโอนเงินระหว่างประเทศ (SWIFT) ยงั
เป็นเป้าหมายอันดับแรกของกลุม่แฮกเกอร์ เนื่องจากระบบนี้เป็นช่องทางหนึ่งที่ท าให้กลุ่มแฮกเกอรส์ามารถได้เงินจ านวนมหาศาล โดย
จะเห็นว่าเกิดเหตกุารณ์การโจมตีระบบ SWIFT ในธนาคารต่าง ๆ ได้ส าเรจ็ในเกือบทุกไตรมาส อยา่งไรก็ตามไม่ได้หมายความว่าระบบ
ดังกล่าวมีจุดอ่อนหรือช่องโหว่ แต่ขึ้นอยู่กับวิธีการติดตั้งระบบ วิธีการดูแลรกัษาความม่ันคงปลอดภัยของธนาคารที่ติดตั้งระบบนี้
นอกจากนี้ พนักงานธนาคารที่ไม่มีความตระหนักด้านการรักษาความม่ันคงปลอดภัยสารสนเทศเพียงพอก็เป็นจุดอ่อนแรกที่กลุ่มแฮกเกอร์
มักจะใช้เป็นช่องทางเริ่มต้นเพื่อกอ่เหตุ โดยใช้วิธีการส่งอีเมลประเภทสเปียร์ฟิชชิง (Spear Phishing) ที่เลือกส่งเฉพาะกลุ่มเปา้หมาย
และหลอกให้เปิดไฟล์มัลแวร์ที่แนบมา ซ่ึงไฟล์นี้จะอยู่ในรูปแบบของไฟล์เอกสาร Microsoft Word อีกทั้งไฟล์มัลแวร์นี้ยังมีองค์ประกอบของ
โปรแกรมเจาะระบบผ่านช่องโหว่ต่าง ๆ ของโปรแกรมพื้นฐานที่ผู้ใช้งานมักจะติดตั้ง เช่น Adobe Flash Player และ Microsoft Office
เป็นต้น ซ่ึงวิธีการโจมตีลักษณะนี้มีแนวโน้มเพิ่มขึ้นและต่อเนื่องมาจนถึงปี 2562

Lazarus

ชื่ออื่น: Lazarus Group, HIDDEN COBRA, Guardians of 
Peace, ZINC, NICKEL ACADEMY 
จากประเทศ: เกาหลีเหนือ
ประเทศเป้าหมาย: ท่ัวโลก (ไม่ระบ)ุ

กลุ่มแฮกเกอร์ Lazarus จากประเทศเกาหลีเหนือ ถูกจัดว่าเป็น
กลุ่มแฮกเกอร์ท่ีมีระดับความสามารถสูง เน่ืองจากแฮกเกอร์กลุ่มน้ีพัฒนา
เครื่องมือโดยเฉพาะ โดยหลาย ๆ เหตุการณ์จะใช้อีเมลส่งไฟล์แนบท่ีเป็น
เอกสาร Microsoft Word ท่ีมีโค้ดอันตรายเพ่ือโจมตีช่องโหว่ของโปรแกรม 
Adobe Flash Player (CVE-2018-4878) และฝังมัลแวร์ตระกูล 
Bankshot เพื่อขโมยข้อมูลส่งไปยังเครื่องเซิร์ฟเวอร์ท่ีอยู่ในระบบเครือข่าย

ของ C&C  ท่ีแบ่งเป็น 3 ช้ัน และมีการเข้ารหัสในการเช่ือมต่อด้วย ซ่ึงเป็นรูปแบบเฉพาะของกลุ่มแฮกเกอร์น้ี นอกจากน้ียังมีการตรวจสอบพบว่า
มีเครื่องเซิร์ฟเวอร์ของสถาบันการศึกษาในประเทศไทยถูกเจาะระบบและถูกใช้เป็น C&C ในเครือข่ายของกลุ่มแฮกเกอร์อีกด้วย

ส าหรับกลุ่มแฮกเกอร์หลากหลายกลุ่มที่อยู่เบื้องหลังเหตุการณ์การโจมตีต่าง ๆ ทั่วโลกนั้น มีกลุ่มแฮกเกอร์ 5 กลุ่มที่มี
ความเคลื่อนไหวในการโจมตีสถาบันการเงินอย่างต่อเนื่อง และท าให้ต้องเฝ้าระวังอย่างใกล้ชิด  ได้แก่  กลุ่ม Lazarus และ APT38 จาก
ประเทศเกาหลีเหนือ รวมท้ัง Cobalt MoneyTaker และ Silence จากประเทศรัสเซีย

นอกจากการขโมยเงินจากสถาบันการเงินแลว้ การขโมยข้อมูลส าคญัจากบริษัทต่าง ๆ ยังคงเป็นอีกหนึ่งเป้าหมายของกลุ่มแฮกเกอร์
ซ่ึงเกิดได้ทุกภาคอุตสาหกรรม อาจจะเพื่อน าไปสร้างความเสียหายต่อช่ือเสียงของบริษัทนั้น หรือน าไปจ าหน่ายในดาร์กเว็บ อย่างไรก็ตาม
เม่ือวิเคราะห์ถึงผลกระทบที่เกิดขึ้นต่อลูกค้าผู้เป็นเจ้าของข้อมูล บริษัทท่ีเก็บข้อมูลของลูกค้า รวมถึงความน่าเชื่อถือของบริษัท ท าให้ใน
บางเหตุการณ์ไม่อาจประเมินมูลค่าความเสียหายได้ ท้ังมูลค่าของข้อมูล ค่าใช้จ่ายในการแก้ไขและปรับปรุงหลังจากเกิดเหตุการณ์ หรือ
ในบางครั้งอาจจะมีค่าปรับที่เกิดขึ้นได้ตามระเบียบการคุ้มครองข้อมูลทั่วไป (General Data Protection Regulation – GDPR)

ไม่เพียงแต่การโจมตีผ่านช่องโหว่ของระบบเพื่อขโมยข้อมูลเท่านั้น ยังมีอีกช่องโหว่หนึ่งที่ท าให้กลุ่มแฮกเกอร์สามารถขโมย
ข้อมูลได้ คือผู้ดูแลระบบ ไม่ว่าจะเป็นการปรับแต่งค่าการรักษาช้ันความลับของข้อมูลที่ไม่เหมาะสมในการใช้คลาวด์ Amazon S3 Bucket 
การเปิดสิทธ์ิอนุญาตให้บุคคลภายนอกสามารถดาวน์โหลดข้อมูลจากเซิร์ฟเวอร์ ยังคงเป็นเรื่องที่ผู้ดูแลระบบควรระมัดระวังในการดูแล
รักษาความม่ันคงปลอดภัย รวมถึงการป้องกันการโจมตีแบบ DDoS ที่ยังคงเกิดขึ้นในช่วงปี 2561 ที่ผ่านมา
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เพ่ือลดความเสี่ยงท่ีอาจเกิดจากเกิดเหตุการณ์การโจมตีสถาบันการเงินในประเทศไทย ในการนี้ ทางศูนย์ประสานงานความ
ม่ันคงปลอดภัยเทคโนโลยีสารสนเทศภาคธนาคาร หรือ TB-CERT และสมาชิกทั้งหมด ให้ความส าคัญในการเฝ้าระวังและติดตามสถานการณ์
ต่าง ๆ รวมทั้งเครื่องมือและเทคนิคที่กลุ่มแฮกเกอร์เหล่านี้ใช้อย่างใกล้ชิด พร้อมทั้งให้ความช่วยเหลือกันในการแจ้งเตือนและหาแนวทาง
ป้องกันร่วมกัน ทั้งนี้เพื่อช่วยให้สมาชิกทั้งหมดมีความม่ันคงปลอดภัย พร้อมเป็นการยกระดับความม่ันคงปลอดภัยให้กับภาคการ
ธนาคารของประเทศไทยอีกด้วย

อันดับสุดท้ายกลุ่มแฮกเกอร์ Silence ถึงแม้ว่าเป็นกลุ่มเล็กกว่าท้ัง 4 กลุ่มท่ีได้กล่าวมา 
เทคนิคท่ีใช้ก็คล้ายกับแฮกเกอร์กลุ่มอื่น ๆ แต่มีเป้าหมายท่ีธนาคารในประเทศรัสเซีย จึงท าให้
อีเมลท่ีส่งน้ันแอบอ้างว่าส่งมาจากธนาคารกลางรัสเซีย (Central Bank of Russia) ให้ผู้รับเปิด
ไฟล์เอกสารที่มีไฟล์บีบอัดเพื่อดาวน์โหลดมัลแวร์ Silence.Downloader ซึ่งเป็นเครื่องมือ
เฉพาะของแฮกเกอร์กลุ่มน้ี อย่างไรก็ตามตรวจสอบพบว่าลักษณะอีเมลหลอกน้ี มีลักษณะ
เหมือนกับอีเมลท่ีถูกส่งโดยธนาคารกลางรัสเซียจริง ท าให้สันนิษฐานเพิ่มเติมได้ว่าสมาชิกของ
แฮกเกอรก์ลุ่มน้ีน่าจะเคยมีความเก่ียวข้องกับธนาคารกลางรสัเซีย บางแหล่งข้อมูลบอกว่าแฮกเกอรก์ลุ่มน้ีน่าจะรับจ้างเจาะระบบให้ธนาคารดังกล่าว

Silence

ช่ืออื่น:  -
จากประเทศ: รัสเซีย
ประเทศเป้าหมาย: รัสเซีย

ถัดมาอันดับท่ีสี่ APT38 เป็นกลุ่มแฮกเกอร์จากเกาหลีเหนือ ท่ีมีความเกี่ยวข้องกับ
กลุ่มแฮกเกอร์ Lazarus เทคนิคการโจมตีท่ี APT38 ใช้ จะเริ่มต้นจากการหลอกล่อเหยื่อเข้าถึง
เว็บไซต์ท่ีมีมัลแวร์ท่ีเตรียมไว้ จากน้ันจะท าการค้นหาเครื่องเซิร์ฟเวอร์ท่ีติดต้ังระบบปฏิบัติการ
ลินุกซ์ท่ีมีช่องโหว่ของโปรแกรม Apache Struts2 แล้วจึงเริ่มติดต้ังมัลแวร์ต่าง ๆ เพื่อค้นหา
การเช่ือมต่อไปยังระบบ SWIFT และท าธุรกรรมโอนเงิน สุดท้ายเมื่อขโมยเงินได้ส าเร็จ จะท าการ

ลบข้อมูลบันทึกการเข้าถึงต่าง ๆ โดยการติดต้ังมัลแวร์ลบข้อมูลเพื่อท าลายข้อมูลบันทึกการเข้าถึงต่าง ๆ ด้วย

APT38

ช่ืออื่น:  -
จากประเทศ: เกาหลีหนือ
ประเทศเป้าหมาย: ท่ัวโลก 

อันดับสามเป็นของกลุ่มแฮกเกอร์ MoneyTaker ท่ีมีเทคนิคค่อนข้างหลากหลาย
และแตกต่างจากกลุ่มแฮกเกอร์อื่น ๆ เช่น ในเหตุการณ์ของธนาคาร PIR ประเทศรัสเซีย
กลุ่มแฮกเกอร์ใช้วิธีการเข้าถึงระบบเครือข่ายของธนาคารผ่านเร้าเตอร์รุ่นเก่าและ
ฝังมัลแวร์ด้วย PowerShell จากน้ัน กลุ่มแฮกเกอร์เห็นระบบเครือข่ายท้ังหมดของธนาคาร 
และเข้าถึงบัญชีของ AWS CBR (Automated Work Station Client of the Russian 
Central Bank) ท่ีต้องใช้ควบคุมธุรกรรมทางการเงินของธนาคารกลางรัสเซีย แล้วจึง
ท าการโอนเงินไปยัง 17 บัญชีท่ีถูกสร้างไว้ล่วงหน้าแล้วถอนเงินด้วย ATM อย่างรวดเร็ว นอกจากนี้ยังพบการใช้เทคนิคการโจมตีโดยการส่งอีเมล
หลอก โดยปลอมว่าส่งมาจากหน่วยงานด้านการรักษาความปลอดภัย พร้อมท้ังแนบไฟล์จ านวน 5 ไฟล์ ซ่ึง 3 ใน 5 ไฟล์ เป็นไฟล์ปกติไม่มี
อันตราย ส่วนอีก 2 ไฟล์ทมีมัลแวร์ท่ีจะถูกติดต้ังและเช่ือมต่อไปยังเซิร์ฟเวอร์ของกลุ่ม

MoneyTaker

ช่ืออื่น:  -
จากประเทศ: รัสเซีย
ประเทศเป้าหมาย: ท่ัวโลก

Cobalt

ช่ืออื่น: Cobalt Group Cobalt Gang Cobalt Spider
จากประเทศ: รัสเซีย
ประเทศเป้าหมาย: ประเทศในยุโรปตะวันออก เอเชีย
กลาง และเอเชียตะวันออกเฉียงใต้

รองลงมาคือกลุ่มแฮกเกอร์ Cobalt ท่ีมีเทคนิคการเริ่มต้นโจมตีคล้ายกับ
กลุ่ม Lazarus แม้ว่าเทคนิคจะไม่ได้ซับซ้อนเหมือนกับกลุ่ม Lazarus อยา่งไร
ก็ตามด้วยกลุ่มแฮกเกอร์นี้มีเป้าหมายในประเทศในเอเชียตะวันออกเฉียงใต้
และใช้เครื่องมือเฉพาะกลุ่ม จึงท าให้ควรยกระดับการเฝ้าระวังให้สูงขึ้น ซ่ึงการ
โจมตีเริ่มต้นใช้ Spear Phishing โดยปลอมเป็นสถาบันการเงินหรือ Supplier/
Partner ของสถาบันการเงินน้ัน พร้อมท้ังแนบไฟล์เอกสาร Microsoft Word
ท่ีสามารถโจมตีผ่านช่องโหว่ของโปรแกรม Microsoft Office หมายเลข

CVE-2017-8570, CVE-2017-11882, และ CVE-2018-0802 และดาวน์โหลดมัลแวร์ช่ือ CobInt รวมถึงส่วนประกอบอื่น ๆ ของมัลแวร์นี้ ซ่ึงเป็น
เครื่องมือเฉพาะของกลุ่มแฮกเกอร์น้ี
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แนวโน้มภัย
คุกคามด้าน

ไซเบอร์
2562

(1/2)

1. อีเมลฟิชชงิที่เหมอืนอีเมลจริงมากขึน้ 
จากการวิเคราะห์เหตุการณ์การโจมตีในปี 2561 พบว่ากลุ่มแฮกเกอร์ต่าง ๆ มักจะใช้อีเมล
ฟิชชิงเป็นจุดเร่ิมต้นในการโจมตี โดยในช่วงปลายปีพบว่ากลุ่มแฮกเกอร์หลายกลุ่มมักจะ
เลือกปลอมอีเมลให้เหมือนกบัองค์กรทีม่ีหน้าทีก่ ากับดูแลธนาคารในประเทศน้ันๆ อีกทั้ง
ไฟล์เอกสารแนบก็ยังเลียนแบบรูปแบบของเอกสารน้ันได้เหมือนกับเอกสารจากหน่วยงาน
น้ันจริง ๆ ถึงแม้ว่าแนวโน้มของอีเมลฟชิชิงในปี 2562 น้ียังคงรูปแบบเดิม แต่เพิ่มลักษณะ
อีเมลและไฟล์แนบจะเหมือนกับอีเมลจริงจากองค์กรที่ถูกแอบอ้างมากย่ิงข้ึน

2. มัลแวร์ไร้ไฟล์ (Fileless malware) ถูกใช้มากขึ้น  
มัลแวร์ท่ีแนบมาพร้อมกับอีเมลฟชิชิง จากเดิมท่ีกลุ่มแฮกเกอร์ใช้ไฟลแ์นบทีฝ่ังโค้ดอันตรายในรูปแบบของไฟล์ Microsoft Word 
และสามารถโจมตีช่องโหว่ของแอปพลิเคชนัพืน้ฐานต่าง ๆ เช่น Microsoft Office หรือ Adobe Flash Player ฯลฯ โดยจะ
เปลี่ยนไปเป็นรูปแบบของมัลแวร์ไร้ไฟล์ (Fileless Malware) หรือ Script-based Malware ซ่ึงเป็นรูปแบบของมัลแวร์ที่พฒันา
เพื่อหลบหลีกระบบตรวจจับแบบเดิม โดยจะอาศัยการส่งสคริปต์ท่ีเป็น Payload ของมัลแวร์เข้าไปท างานในหน่วยความจ า
โดยตรง โดยไม่จ าเป็นต้องมีการสร้างไฟลใ์ด ๆ ลงบนฮาร์ดดิสก์ ส่งผลท าให้การตรวจจับของระบบป้องกันต่าง ๆ ก็จะท าได้ยากข้ึน 
รวมถึงเมื่อต้องการพิสูจน์พยานหลักฐานทางดิจิทลั (Digital Forensics) ก็จะย่ิงท าได้ยาก เน่ืองจากการค้นหาร่องรอยของมัลแวร์
ที่อยู่ในหน่วยความจ าที่มีโอกาสเสียหายได้เมื่อมีการรีสตาร์ทเคร่ือง 

รูปแบบการโจมตีของมัลแวร์ไร้ไฟล์จะถูกพบในหลากหลายลักษณะ เริ่มต้นด้วยมัลแวร์จะถูกส่งมาในรูปแบบของสคริปต์ 
PowerShell (.ps1) ซ่ึงเป็นเคร่ืองมือที่มีไว้ให้ผู้ดูแลระบบสามารถใช้ช่วยในการบริหารจัดการระบบ ซ่ึงไม่จ าเป็นต่อผู้ใช้งาน
วินโดวส์ส่วนใหญ่ ด้วยเหตุน้ีเองกลุ่มแฮกเกอร์จึงเลือกรูปแบบของไฟล์ประเภทน้ีในการท างาน อีกทั้งมัลแวร์ไร้ไฟลท์ีใ่ช้รูปแบบ 
Javascript (.js) ซ่ึงเป็นการพัฒนาด้วยภาษาจาวาสคริปต์ เป็นอีกหน่ึงรูปแบบไฟล์ทีก่ลุ่มแฮกเกอร์จะใช้ในการส่งมัลแวร์ 
นอกจากน้ียังมีไฟล์อีกหลายประเภทที่สามารถน ามาสร้างมัลแวร์ไร้ไฟล์ได้ ดังตารางท่ี 1

รูปแบบของไฟล์ รายละเอียดประเภทของไฟล์ องค์ประกอบของวินโดวส์ท่ีใช้รัน
.CHM Compiled HTML help HTML Help Executable (hh.exe)

.CMD Microsoft command file Shell

.CPL Control Panel Shell

.DOTM Macro-enabled document template Word.exe

.HTA HTML application Windows Script Host (wscript.exe)

.JAR Java application java.exe

.JS Javascript Windows Script Host (wscript.exe)

.LNK Windows shortcut Shell

.PIF Program Information File Shell

.PS1 PowerShell script powershell.exe

.SCF Shell Command File Shell

.VBS Visual Basic Script Windows Script Host (wscript.exe)

.WSF Windows Script File Windows Script Host (wscript.exe)

ตารางที่ 1 แสดงรูปแบบของไฟล์ท่ีใช้สร้างมัลแวร์ไร้ไฟล์

16



รายงานประจ าปี 2561
ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร

3. มัลแวร์ที่ผสมผสานความสามารถในการโจมตี
ปี 2561 ที่ผ่านมาจ านวนมัลแวร์ประเภท Crypto Miner ใหม่ ๆ เพิ่มข้ึนอย่างมาก ทั้งน้ี
อาจเป็นเพราะ Crypto Miner สามารถท ารายได้ให้กบัแฮกเกอร์ได้ง่ายกว่า Ransomware 
และ Banking Trojan อย่างไรก็ตามรูปแบบของมัลแวร์เหล่านีใ้นปี 2562 จะเป็นลักษณะการ
ผสมผสานการท างานกันของมัลแวร์ท้ัง 3 ชนิด (Ransomware, Crypto Miner และ 
Banking Trojans) เพื่อท าให้มัลแวร์มีความสามารถทีซั่บซ้อนมากย่ิงข้ึน มีความรุนแรงสูงข้ึน 
ถูกตรวจจับได้ยากข้ึน อีกทั้งยังอาจเพิ่มโอกาสได้เงินจากเหย่ือมากข้ึนอีกด้วย

แนวโน้มภัย
คุกคามด้าน

ไซเบอร์
2562

(2/2)

4. การขโมยข้อมูลขององค์กรในคลาวด์ 
ปัจจุบันหลายองค์กรใช้บริการคลาวด์เพิ่มข้ึน โดยมีวัตถุประสงค์เพื่อเก็บข้อมูลส าคัญ ให้บริการแก่บุคคลทั่วไป หรือประมวลผลข้อมูล
เพื่อการประชาสัมพันธ ์เป็นต้น ดังน้ันในปี 2562 น้ี องค์กรที่ใช้งานคลาวด์อาจจะต้องให้ความระมัดระวังในการใช้งาน เน่ืองจาก
อาจจะถูกขโมยข้อมูลท่ีส าคัญขององค์กรได้ ซ่ึงจากเหตุการณ์ที่บุคคลภายนอกสามารถเข้าถึงข้อมลูทีถู่กจัดเก็บไวใ้นคลาวด์ Amazon 
S3 Bucket แสดงให้เห็นว่ามีคนบางกลุ่มพยายามค้นหาข้อมูลทีถู่กจัดเก็บไว้ในคลาวด์ทีอ่นุญาตให้เข้าถึงได้จากสาธารณะ หรือข้อมูล
ส าคัญที่ไม่มีการเข้ารหัส รวมถึงความพยายามหาช่องโหวข่องระบบคลาวดเ์พือ่ให้แฮกเกอร์สามารถเจาะระบบและเข้าถึงข้อมูลต่าง ๆ 
ที่ถูกจัดเก็บไว้ในคลาวด์แลว้น าไปเปิดเผยต่อไป

5. การฉ้อโกงผ่านบริการธนาคารดิจิทัล
การเปิดบัญชีโดยไม่มีสมุดบัญชีคู่ฝาก บริการธนาคารดิจิทัล (Digital Banking) รวมไปถึงบริการทางการเงินอื่น ๆ โดยใช้เทคโนโลยี 
เพื่ออ านวยความสะดวกในการท าธรุกรรมท่ีเกี่ยวข้องกับการเงินแก่ผู้ใช้งาน แต่ก็อาจท าให้แฮกเกอร์สามารถขโมยเงินจากบัญชีผูใ้ช้ได้
ง่ายข้ึนด้วย ไม่ว่าจะเป็นการขโมยข้อมูลท่ีใชยื้นยันตัวตน และลักลอบน าไปใช้งานในทางท่ีผิด ดังน้ันการแนวโน้มการฉ้อโกงทางดิจิทลั
ในปี 2562 จึงมีโอกาสเพิ่มสูงข้ึน และมูลค่าความเสียหายก็สูงข้ึนเช่นกนั

6. การปลอมแปลงข้อมูลทางชวีมิติ (Biometric) 

เพื่อใช้ยืนยันตัวตน ซ่ึงอาจจะมีเหตุการณ์การโจมตีเกิดข้ึนจริงกับระบบรักษาความปลอดภัยต่าง ๆ เน่ืองจากในช่วงที่ผ่านมามีข่าวการ
ทดลองปลอมข้อมูลทางชีวมิติโดยใช้เคร่ืองพิมพ ์3 มิติ (3D Printer) จ าลองใบหน้า หรือสร้างลายน้ิวมือปลอมด้วยกาวทาไม้ เป็นต้น 
เพื่อใช้ยืนยันตัวตนบนโทรศัพทส์มาร์ทโฟนรุ่นต่าง ๆ นอกจากน้ี ยังมีความพยายามในการหลีกเลี่ยงในการยืนยันตัวตนก่อนเข้าใช้งาน
สมาร์ทโฟน ซ่ึงในปัจจุบันมีการใช้สมาร์ทโฟนในการท าธรุกรรมทางการเงิน ดังน้ันอาจจะเกิดเหตุการณ์ที่แฮกเกอร์ขโมยเงินโดยใช้
วิธีการปลอมแปลงข้อมูลทางชีวมิติได้
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สถานะของภาคการธนาคารในประเทศไทย
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ในปี 2561 ท่ีผ่านมา ศูนย์ประสานงานความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศภาคธนาคาร หรือ TB-CERT 

และสมาชิกทั้งหมดได้ช่วยกันเสริมสร้างความแข็งแกร่งด้านการรักษาความม่ันคงปลอดภัยสารสนเทศในภาคการธนาคาร
ในประเทศไทยในหลาย ๆ ด้าน เริ่มจากด้านความพร้อมในการรับมือเหตุการณ์ภัยคุกคามทางไซเบอร์ ซ่ึงเม่ืเปรียบเทียบ
กับปีท่ีแล้ว พบว่าปี 2561 ธนาคารและหน่วยงานสมาชิกมีความพร้อมของแผนการรับมือภัยคุกคามทางไซเบอร์มากขึ้น
โดยปรับปรุงแผนการรับมือเหตุการณ์ให้มีการเชื่อมโยงการรบัมือระหว่างธนาคาร และยกระดับการรบัมือเหตุการณ ์
โดยซักซ้อมความพร้อมของแผนดังกล่าวร่วมกับหน่วยงานอื่นในภาคอุตสาหกรรมการเงิน อาทิ ธนาคารแห่งประเทศไทย
ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ ส านักงานคณะกรรมการก ากับและส่งเสริมการ
ประกอบธุรกิจประกันภัย และบริษัท เนช่ันแนล ไอทีเอ็มเอ๊กซ์ เป็นต้น

ด้านการแลกเปลี่ยนข้อมูลข่าวสาร เมื่อหน่วยงานสมาชิกตรวจสอบพบเหตุการณก์ารโจมตีหรอืเหตุการณ์ที่น่าสงสัย
ที่เกิดภายในหน่วยงานตนเอง  นอกจากการรับมือกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้น จะมีการแลกเปลี่ยนข้อมูลเชิงเทคนิค
ระหว่างสมาชิก เพื่อให้ TB-CERT Incident Response Team (TB-CERT IR Team) หาความสัมพันธ์ของเหตุการณ์
และน าไปวิเคราะห์ ก่อนส่งต่อให้สมาชิกอื่นสามารถน าข้อมูลเหตุการณเ์หล่านั้นไปตรวจสอบและเตรยีมการป้องกัน
ก่อนท่ีจะเกิดเหตุการณ์เดยีวกันกับสมาชิกท่ีเกิดเหตุ โดยมีการใช้ระบบ Sharing Portal กลาง ซ่ึงดูแลโดย TB-CERT 
IR Team ในการเก็บข้อมูล เพื่อให้สมาชิกสามารถเข้าถึง และค้นหาข้อมูลได้อย่างสะดวกรวดเรว็ รวมถึงข้อมูลที่จัดเก็บ
ก็มีการรักษาความปลอดภัยอย่างเข้มงวด นอกจากน้ีระบบดังกล่าว ยังรองรับการน าข้อมูลออกไปป้อนให้กับระบบ 
Sharing Portal ภายในของหน่วยงานสมาชิกได้อีกด้วย

ในการวิเคราะห์เหตุการณ์ภัยคกุคามทางไซเบอรท์ี่เกิดขึ้นในหน่วยงานสมาชิก จ าเป็นต้องอาศัยข้อมูลจากแหล่งต่าง ๆ 
ซ่ึงทาง TB-CERT เองได้รับข้อมูลจากแหล่งข้อมูลจากการเข้าร่วมเป็นสมาชิกในเครือข่ายหน่วยงานด้านความม่ันคง
ปลอดภัยสารสนเทศระดบัโลก อาทิเช่น Forum of Incident Response and Security Teams (FIRST) เป็นต้น 
นอกเหนือจากการใช้ข้อมูลในการวิเคราะห์เหตุการณ์ภัยคุกคามแล้ว ยังน าไปใช้เป็นแหล่งข้อมูลข่าวสารด้านความ
ม่ันคงปลอดภัยที่เกิดขึ้นในประเทศต่าง ๆ ให้กับสมาชิกอีกด้วย อีกทั้งมีการสรุปวิเคราะห์ข่าวสารที่เกี่ยวข้องกับด้าน
ความม่ันคงปลอดภัยสารสนเทศท่ีเกิดขึ้นทั่วโลกอยูเ่ป็นประจ ามาแลกเปลี่ยนระหว่างสมาชิกด้วยกัน

นอกจากน้ี การพัฒนาบุคลากรด้านการรกัษาความม่ันคงปลอดภัยสารสนเทศส าหรบัภาคการธนาคารนั้น ทุกธนาคาร
ต่างก็ให้ความส าคัญ โดยส่งบุคลากรเข้าร่วมอบรมเชิงปฏิบัติการในการรบัมือภัยไซเบอรอ์ย่างสม่ าเสมอ ในปี 2561
ที่ผ่านมา มุ่งเน้นการอบรมเพื่อพัฒนากระบวนการรบัมือเหตุการณ์ภัยคุกคามทางไซเบอร ์โดยเริ่มตั้งแต่การสร้าง
กระบวนการรับมือเหตุการณภ์ัยคุกคามทางไซเบอร ์วิธีการเฝ้าระวังภัยไซเบอร์ ไปจนถึงการวิเคราะห์พยานหลักฐาน
ทางดิจิทัล เป็นต้น ท าให้บุคลากรที่ดูแลเรื่องการรกัษาความม่ันคงปลอดภัยสารสนเทศของธนาคารมีขีดความสามารถ
ที่สูงข้ึน 



รายงานประจ าปี 2561
ศูนย์ประสานงานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร

20

บทสรุป

จากเหตุการณ์ภัยคุกคามทางไซเบอรท์ี่เกี่ยวข้องกับภาคการเงินการธนาคารต่าง ๆ ทั่วโลก ที่มีการพัฒนารูปแบบ 
วิธีการใหม่ตามยุคดิจิทัลแบงก์กิ้ง สิ่งที่จะช่วยให้การรับมือภัยไซเบอร์ของภาคธนาคาร ได้อย่างรวดเร็ว มีประสิทธิภาพ 
จ าเป็นที่จะต้องอาศัยการเตรียมความพร้อมในการรับมือภัยคุกคามไซเบอร์หลัก  3 ด้าน  ได้แก่ ด้านการพัฒนาบุคลากร
ด้านการพัฒนากระบวนการ  และด้านการพัฒนาเทคโนโลยี 

ในด้านการพัฒนาประสิทธิภาพบุคลากรของหน่วยงานสมาชิก โดยผ่านกิจกรรมการจัดฝึกอบรมทั้งภาคทฤษฎี และ
ปฏิบัติอย่างต่อเนื่อง เพื่อเพ่ิมความรู้ความเชี่ยวชาญให้กับบุคลากรที่เกี่ยวข้องกับการรับมือภัยไซเบอร ์การสรรหานิสิต 
นักศึกษาท่ีมีความรู้ความสามารถทางด้าน Cyber Security ผ่านกิจกรรม Financial Cybersecurity Boot Camp 
ประจ าปี เพื่อให้หน่วยงานสมาชิกสามารถคัดเลือกบุคลากรที่มีประสิทธิภาพเข้าร่วมท างานในหน่วยงานสมาชิก

ด้านการพัฒนากระบวนการรับมือภัยคุกคามไซเบอร์ โดยการจัดท าแนวทางกระบวนการรับมือภัยคุกคามไซเบอร์
ส าหรับหน่วยงานสมาชิก ผ่านกิจกรรม Incident Response Plan Workshop เพื่อให้สมาชิกน าไปพิจารณา
ปรับใช้ให้เหมาะสมกับหน่วยงานของตนเอง การซักซ้อมกระบวนการรบัมือภัยคุกคามอย่างสม่ าเสมอ ผ่านกิจกรรม
Banking Cyber Drill ประจ าปี เพื่อทดสอบประสิทธิภาพของกระบวนการรับมือภัยคุกคาม ตลอดจนการพัฒนา
กระบวนการแลกเปลี่ยนข้อมูลเหตุการณก์ารโจมตีในรปูแบบต่าง ๆ ของแฮกเกอร์ ระหว่างหน่วยงานสมาชิกหน่วยงาน
CERT ทั้งในและนอกประเทศภายใต้พันธะสัญญาแลกเปลี่ยนข้อมูล ที่จะช่วยให้สมาชิกได้ทราบข้อมูลเหตุการณ์
ภัยไซเบอร์ เพื่อน าไปเตรียมการป้องกันได้อย่างรวดเร็วยิ่งขึ้น

สุดท้าย ด้านการพัฒนาเทคโนโลยีสร้างเครื่องมือในการแลกเปลี่ยนข้อมูลระหว่างหน่วยงานสมาชิก เพื่อให้สมาชิก
สามารถเข้าถึงข้อมูลได้อย่างรวดเร็ว แม่นย า และสามารถส่งต่อข้อมูลนั้นไปยังระบบป้องกันต่าง ๆ ของหน่วยงาน
สมาชิก เพื่อให้การป้องกันการโจมตีระบบสารสนเทศขององค์กรตนเองมีประสิทธิภาพมากขึ้น

ทั้งนี้ การพัฒนาบุคลากร กระบวนการ และเทคโนโลยี ของภาคการธนาคาร เพื่อรับมือภัยคุกคามไซเบอร์ 
จ าเป็นต้องอาศัยศูนย์ประสานงานด้านความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศภาคการธนาคาร หรือ TB-CERT 
ภายใต้สมาคมธนาคารไทย เป็นกลไกหลักในการขบัเคลื่อนพันธกิจการยกระดับความพรอ้มท่ีจะรับมือกับภัยคุกคาม
ด้านไซเบอร์ เพื่อสร้างความเช่ือม่ันให้กับลูกค้าและประชาคมโลก ที่ใช้ระบบและบริการทางการเงินของภาคการ
ธนาคารในประเทศไทย
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กิตติ โฆษะวิสุทธิ์

ประธานกรรมการ

ธนาคารกรุงเทพ

ผู้จัดการอาวโุส
ฝ่ายความมั่นคงปลอดภัย
เทคโนโลยีสารสนเทศ

นฤดม รุ่งศิริวงศ์

กรรมการ

ธนาคารเกียรตินาคิน

ผู้อ านวยการ หัวหน้าทีม
IT Security and Solution 

Architecture

ศลิษา แซ่เล้า

กรรมการ

ธนาคารธนชาต

ผู้อ านวยการ
ฝ่ายความปลอดภัยระบบ
สารสนเทศและเทคโนโลยี

สมบูรณ์ หิรัญภัทรศิลป์

กรรมการ

ธนาคารสแตนดาร์ด
ชาร์เตอร์ด

Head Country Technology 

Management

สมหมาย ฟองน ้าทิพย์

กรรมการ

ธนาคารกรุงศรี

Vice President

Cyber Security Operation

and IT Security Solution

Management Department

อารยาภา พานิชปรีชา

กรรมการ

ธนาคารทิสโก้

Head of Technology

Governance

กิติศักด์ิ จิรวรรณกูล

ผู้ช่วยเลขานุการ

สมาคมธนาคารไทย

ผู้จัดการเซิร์ต

ยศ  กิมสวัสด์ิ

เลขานุการ

สมาคมธนาคารไทย

ประธานส านักงาน
ระบบการช าระเงิน

ธาวินี วงศ์วิศว์

ผู้ช่วยเลขานุการ

สมาคมธนาคารไทย

ผู้จัดการเซิร์ตสมัพนัธ์
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ธนาคารเพื่อการเกษตรและสหกรณ์การเกษตร
Bank of Agriculture and Agricultural Cooperatives

ธนาคารกรุงศรีอยุธยา จ ากัด (มหาชน)
Bank of Ayudhya Public Company Limited (Krungsri)

ธนาคารกรุงเทพ จ ากัด (มหาชน)
Bangkok Bank Public Company Limited

ธนาคารแห่งประเทศไทย
Bank of Thailand

ธนาคาร ซีไอเอ็มบี ไทย จ ากัด (มหาชน)
CIMB Thai Bank Public Company Limited

ธนาคารอาคารสงเคราะห์
Government Housing Bank

ธนาคารออมสิน 
Government Savings Bank

ธนาคารไอซีบีซี (ไทย) จ ากัด (มหาชน)
Industrial and Commercial Bank of China (Thai) Public Company Limited (ICBC Thai)

บริษัท เนช่ันแนล ไอทีเอ็มเอ๊กซ์ จ ากัด
National ITMX Company Limited

ธนาคารกสิกรไทย จ ากัด (มหาชน)
(KASIKORNBANK Public Company Limited)

ธนาคารเกียรตินาคิน จ ากัด (มหาชน) 
Kiatnakin Bank Public Company Limited

ธนาคารกรุงไทย จ ากัด (มหาชน)
Krung Thai Bank Public Company Limited

ธนาคารแลนด์ แอนด์ เฮ้าส์ จ ากัด (มหาชน)
Land and Houses Bank Public Company Limited

บริษัท ข้อมูลเครดิตแห่งชาติ จ ากัด
National Credit Bureau Company Limited

บริษัท ศูนย์ประมวลผล จ ากัด
Processing Center Company Limited

ธนาคารไทยพาณิชย์ จ ากัด (มหาชน)
The Siam Commercial Bank Public Company Limited

ธนาคารสแตนดาร์ดชาร์เตอร์ด (ไทย) จ ากัด (มหาชน)
Standard Chartered Bank (Thai) Public Company Limited

ธนาคารธนชาต จ ากัด (มหาชน) 
Thanachart Bank Public Company Limited

ธนาคารไทยเครดิต เพ่ือรายย่อยจ ากดั (มหาชน)
The Thai Credit Retail Bank Public Company Limited

ธนาคารทิสโก้ จ ากัด (มหาชน)
TISCO Bank Public Company Limited

ธนาคารทหารไทย จ ากัด (มหาชน)
TMB Bank Public Company Limited

ธนาคารยูโอบี จ ากัด (มหาชน)
United Overseas Bank (Thai) Public Company Limited
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Incident Response Process

Preparation
Incident response methodologies typically emphasize preparation—not only establishing an incident

response capability so that the organization is ready to respond to incidents, but also preventing incidents

by ensuring that systems, networks, and applications are sufficiently secure. Although the incident
response team is not typically responsible for incident prevention, it is fundamental to the success of

incident response programs 

Detection & Analysis
Incident can occur in countless ways. Organization must constantly monitor their systems, networks, security protection and detection systems 
and look for sign of attacks. Incidents may be detected through many different means with varying level of details. 
Determining whether a particular event is actually an incident requires collaboration with other technical and information security practitioners 

to make judgement. The initial analysis should provide enough information for the team to prioritize subsequent activities such as containment, 
hunting and recovery.

Containment Eradication & Recovery
Containment is important before an incident increase damage, so it is crucial to make a consideration at the early stage to handle each incident. 
Organization should define acceptable risks in dealing with incidents and develop strategies and procedures for containing the incident. 
After incident has been contained, eradication may be necessary to eliminate components of incidents. During eradication, it is important to identify 
all affected hosts within organization so that they can be remediated. The systems and operation will be restored to normal operation subsequently.

Post-Incident Activitiy
Learning and improving are the most important part of incident response. Organization should improve their handling process and learn from the past. 
They should focus on collecting the information of incident activities that happened. Organization should be able to answer what was happened? 
when? how? How long? what tools? etc. and keep data to help themselves gain the value together for future use.

Ref. NIST 800-61 Revision 2

Preparation Detection & Analysis Post-Incident ActivityContainment Eradiction&Recovery
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