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เกี่ยวกับ TB-CERT 
 

ความเป็นมา 
 

Thailand Banking Sector Computer Emergency Response Team หรือ TB-CERT จัดตั้งขึ้นโดยความเห็นชอบ
ของผู ้บริหารระดับสูงของธนาคารพาณิชย์ในประเทศไทย เพื่อสนับสนุนให้สมาชิกกลุ่มซ่ึงเป็นพนักงานของ
ธนาคารได้มีการแลกเปลี่ยนขอ้มูลและประสบการณ์เพื่อประโยชน์โดยรวมของสถาบนัการเงินในประเทศไทย 
โดยเฉพาะเพื่อการน าไปใช้ในการป้องกันเหตุภยัคุกคามทางไซเบอร์ท่ีอาจจะมผีลกระทบกับการบริการ ทรัพยากร 
หรือบุคลากรขององค์กร โดยจะไม่เสนอความเห็นต่อผลิตภณัฑ์ทางการเงิน (Product) หรือให้ขอ้มูลเชิงลบต่อ
หน่วยงานหรือบุคคลท่ีสาม อันจะท าให้เกิดความเส่ือมเสียและเป็นอุปสรรคต่อกิจกรรมการแลกเปลี่ยนความ
คิดเห็นหรือความสัมพนัธ์อนัดีของสมาชิกในกลุ่ม 

 

ค่านิยมหลัก  

 

TB-CERT เป็นศูนยก์ลางในการแลกเปลี่ยนขอ้มูลในด้านความมัน่คงปลอดภยัไซเบอร์ เป็นศูนยร์วมของ
บุคลากรท่ีมีความช านาญด้านไซเบอร์ และเป็นแหล่งให้ความรู้และสร้างความตระหนักในการระวงัภยัท่ีอาจ
เกิดขึ้นได้ทุกเมื่อ ไม่ว่าจะเกิดกับบุคลากร ลูกคา้ หรือธุรกิจของธนาคาร รวมถึงเป็นศนูยก์ลางในการติดต่อส่ือสาร
กับองค์กรท่ีเกี่ยวขอ้งทั้งในและต่างประเทศ เพื่อให้สามารถรับรู้ข่าวสารและช่วยเหลือในการแก้ปัญหาภยัไซเบอร์
ท่ีเกิดขึ้นกับสมาชิก ทั้งนี้ เพื่อให้ทุกภาคส่วนมีความรู้และเขา้ใจเร่ืองภยัไซเบอร์และพร้อมรับมือกับภยัเหล่านี้ ได้
อย่างมีประสิทธิภาพ 

 

การดำเนินงาน 

 

การด าเนินงานของ TB-CERT จะครอบคลุม 4 ด้านท่ีส าคญัคือ 

1. เป็นศูนย์กลางในการแลกเปล่ียนข้อมูล ทั้งภยัคุกคามด้านไซเบอร์และแนวทางการแก้ไข 

2. สร้างมาตรฐานกลางด้านความม่ันคงปลอดภัย  ของการใช้เทคโนโลยีใหม่ 
3. ก าหนดกระบวนการในการรับมือภัยไซเบอร์ภาคการธนาคาร และจัดใหม้ีการซ้อมรับมอืร่วมกนัอย่าง

สม ่าเสมอ 

4. ส่งเสริมการพัฒนาบุคลากรด้าน Cybersecurity โดยครอบคลมุทั้งการสร้างบุคลากรใหม่เขา้สู่ภาคการเงิน 
และพฒันาบุคลากรของสถาบนัการเงินให้มีความรู้ความเขา้ใจ และสร้างความตระหนักดา้นความมัน่คง
ปลอดภยัไซเบอร์ 
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ทิศทาง วิสัยทัศน์ ของภาคการธนาคาร  
ในมุม Digital Banking & Cybersecurity  

 

 

ปี 2020 นับเป็นปีท่ีมีความผนัผวน เปลี่ยนแปลงมาก
จากสถานการณ์แพร่ระบาดของไวรัส COVID-19  สะท้อน
โลกของ VUCA ได้เป็นอย่างดี คือ มีทั้งความผันผวน ไม่
แน่นอน และมีความซับซ้อนไม่ชัดเจนเพิ่มขึ้น  COVID-19 

จึงเป็นปัจจัยส าคัญท่ีเร่งให้เกิดการปรับตวัในทุกภาคส่วน 
ส าหรับภาคการเงินนั้น ต้องปรับตวัในหลายด้าน ทั้งด้านการ
ดูแลช่วยเหลือลูกค้าท่ีได้รับผลกระทบจากสถานการณ์
ดังกล่าวและภาวะเศรษฐกิจ ขณะเดียวกันต้องปรับรูปแบบ
การท างานให้มีความปลอดภัยทั้งกับพนักงานและลูกคา้ 
รวมทั้งต้องสามารถรองรับการให้บริการผา่นช่องทาง online 

ได้อย่างต่อเนื่อง จึงต้องด าเนินการหลายประการทั้งการปรับ
รูปแบบธุรกิจ การปรับปรุงระบบ และกฎระเบียบต่าง ๆ  
รวมทั้งกระบวนการท างานติดต่อส่ือสาร ขณะท่ีภาครัฐไดใ้ช้
ประโยชน์จากบริการการเงิน digital ต่าง ๆ ได้ให้ความ
ช่วยเหลือประชาชนอย่างตรงจุด ดังนั้น ในช่วงนี้ เราจึงได้
เห็นสถิติการท าธุรกรรมการเงินต่าง ๆ  โดยเฉพาะธุรกรรมท่ี
ผ่านระบบพร้อมเพยสู์งขึ้นแบบก้าวกระโดด  

  

 

 

ในช่วงการเปลี่ยนผ่าน digital transformation ท่ีเกิดขึ้นเร็วโดยมี COVID-19 เป็นปัจจัยเร่ง โดยเฉพาะ 

ในภาคการธนาคารนี้  ถือว่าเป็นการเปลี่ยนผ่านท่ีมีความท้าทายเป็นอย่างมาก โดยเฉพาะอย่างย่ิงกับกลุ่ม
ผูเ้ช่ียวชาญด้านความปลอดภยัไซเบอร์ท่ีเป็นก าลังส าคญัท่ีจะช่วยระวงัป้องกันภยั เพื่อรักษาระดับการบริหาร
จัดการความเส่ียง IT และ Cybersecurity ให้อยู่ในระดับมาตรฐานท่ีดี พร้อมตอบโจทย์การฟ้ืนตัวต่อระบบ
เศรษฐกิจ และความต้องการของลูกค้าประชาชน ท่ามกลางสภาวะการเร่งพัฒนาผลิตภัณฑ์ บริการ และ
นวตักรรมใหม่ ดังนั้น การจัดการความเส่ียงด้านไซเบอร์ จึงเป็นหัวใจส าคญัต่อความเช่ือมัน่ของผูใ้ช้บริการและ
ระบบการเงิน 

 

คุณรณดล  นุ่มนนท์ 
รองผู้ว่าการ ด้านเสถียรภาพสถาบันการเงิน  

ธนาคารแห่งประเทศไทย  
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ผลงานของ TB-CERT ท่ีผ่านมา ได้เห็นประจักษ์มาอย่างต่อเนื่องนับตั้งแต่เร่ิมก่อตั้งในปี 2017 ช่วย
ยกระดับความปลอดภยัของภาคการเงินให้มีมาตรฐานเทียบเคียงสากล และท่ีส าคญัคือการช่วยติดตาม สอดส่อง 
ดูแล และประสานงานในด้านภยัคุกคามไซเบอร์ให้ภาคการธนาคารของประเทศไทยในช่วงวิกฤตในปี 2020 ผม
ขอช่ืนชมและเป็นก าลงัใจให้คณะท างานปฏิบติัหน้าท่ีด้วยความเขม้แข็งอย่างต่อเนื่อง 

 

ในก้าวต่อไป TB-CERT ยงัมีภารกิจท่ีส าคญัในการยกระดับความมัน่คงปลอดภยัของโครงสร้างพื้นฐาน
ส าคัญของประเทศตาม พ.ร.บ. ว่าด้วยการรักษาความมัน่คงปลอดภัยไซเบอร์ ทั้งในมิติด้านการเพิ่มความ
แข็งแกร่งภายในของภาคการเงินอย่างต่อเนื่อง โดยเฉพาะการพฒันาศักยภาพของบุคลากรทางเทคนิคเชิงลึก  

ท่ีต้องอาศัยการฝึกฝนทักษะความเช่ียวชาญเพื่อให้มีศกัยภาพในการป้องกัน ติดตาม และรับมือภัยไซเบอร์
รูปแบบใหม่ ๆ ท่ีนับวนัจะทวีความรุนแรงและซับซ้อนมากย่ิงขึ้น ตลอดจนมิติในด้านการสร้างพนัธมิตรกับ
ภาคอุตสาหกรรมอื่นท่ีมีความเช่ือมโยงกัน อาทิ ภาคส่ือสารและโทรคมนาคม ท่ีเป็นโครงข่ายส าคญัของการ
ให้บริการ digital banking และ payment ภาคสาธารณูปโภค โดยธนาคารแห่งประเทศไทยยินดีผลกัดันและให้
การสนับสนุน TB-CERT เพื่อสร้างความเข้มแข็งด้านไซเบอร์ให้กับสถาบันการเงิน ระบบการเงิน และ
เศรษฐกิจโดยรวมของประเทศไทยต่อไป 
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คำนิยม 

 

 

 

ภยัคุกคามด้านความมัน่คงปลอดภยัไซเบอร์เป็นหนึ่ งใน
ภยัคุกคามท่ีส่งผลกระทบต่อภาคธุรกิจอย่างหลีกเลี่ยงไม่ได้ใน
ยุคดิจิทลันี้  ธนาคารจึงต้องปรับตวัให้ทนัต่อการเปลี่ยนแปลง
และเตรียมพร้อมรับมือกับภยัคุกคามทางไซเบอร์ท่ีนับวนัจะมี
ความซับซ้อนและทวีความรุนแรงมากย่ิงขึ้น การมีระบบ
ป้องกันท่ีรัดกุมเขม้แข็ง ระบบการตรวจจับท่ีแม่นย าน่าเช่ือถือ 
การตอบสนองต่อเหตุการณ์ท่ีทนัท่วงที สามารถฟ้ืนฟูระบบให้
กลับมาท างานได้อ ย่างรวดเร็ว  เ ป็น ส่ิงท่ีธนาคารได้ให้
ความส าคญัมาโดยตลอด เพื่อลดความเส่ียง ผลกระทบและ
ความเสียหายต่อธนาคารและลูกคา้ของธนาคารได้ รวมทั้งการ
สร้างความรู้ทกัษะของคนในองค์กรและสร้างความตระหนักรู้
ให้กับลูกคา้ให้มีทกัษะความรู้ความเขา้ใจถึงภยัไซเบอร์ให้รู้เท่า
ทนัต่อเหตุการณ์ ซ่ึงหากไม่มีความตระหนักรู้และเขา้ใจว่าภัย
ไซเบอร์สามารถมาในรูปแบบไหนได้บ้างอาจเป็นจุดอ่อน
ส าคญัท่ีจะท าให้เหล่าแฮกเกอร์โจมตีได้ง่าย นอกจากนี้  ระบบ
การเงินมีการท างานท่ีเช่ือมโยงกัน การสร้างความร่วมมือจึง
เป็นปัจจัยส าคัญในการยกระดับความพร้อมรับมือภยัคุกคาม
ไซเบอร์ในทุกภาคส่วน  

  

 

 

ผมเล็งเห็นว่า TB-CERT เป็นกลไกส าคญัในการสร้างความเช่ือมัน่และความเขม้แข็งร่วมกันของระบบ
สถาบนัการเงิน ทั้งการศึกษาแลกเปลี่ยนข่าวสาร เหตุการณ์ภยัคุกคามและขอ้มูลเชิงลึกร่วมกับพนัธมิตรทั้งใน
และต่างประเทศ การสร้างความรู้ความเขา้ใจและการเตรียมความพร้อมของทีมงานและคณะผูบ้ริหารผ่านการ
ซักซ้อมทดสอบรับมือภัยไซเบอร์อยู่เป็นประจ า ตลอดจนร่วมกันยกระดับมาตรฐานด้านความมัน่คงปลอดภัย 

ไซเบอร์ เพื่อให้สถาบนัการเงินซ่ึงถือเป็นหน่วยงานโครงสร้างพื้นฐานสารสนเทศท่ีส าคญัของประเทศมีความ
พร้อม อนัจะก่อให้เกิดการบูรณาการของการสร้างความเขม้แข็งอย่างยั่งยืนในระดับประเทศต่อไปและเป็นท่ี
ยอมรับในระดับสากล 

 

คุณผยง  ศรีวณิช  

ประธานสมาคมธนาคารไทย 
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“  การศึกษา  สร้างความรู้ 

  การปรับเปลี่ยน    สร้างความคิด 

  การปฏิบตัิ  สร้างทกัษะ 

  การร่วมมอื  สร้างความยัง่ยืน ” 

 

สารจากคณะกรรมการ TB-CERT 

 

 

 

 

 

 

 

 

 

 

“  ในปี  2020 รูปแบบของ Cyber Threat มีปรับเปล่ียนท้ังเพ่ิมความ
ซับซ้อนทางด้านเทคนิค มีผลรุนแรงมากขึ้นท้ังกระทบกับธุรกิจ และ
ผูใ้ช้บริการ ดังที่เห็นในหลายกรณีศึกษาเช่น Source Code Leak ที่เกิด
บนการพัฒนาระบบบน Cloud, Ransomware Attack องค์กรใหญ่ ๆ  , 
Customer Data Leak ที่เกิดจากการโจมตี Critical Vulnerability, และ 
SMS Phishing Attack ที่เกิดกับหลายธนาคารช่วงปลายปี 

ท้ังหมดเป็นข้อมูลยืนยนับทบาทของเจ้าหน้าท่ีด้านความปลอดภยั  

ไซเบอร์ที่ต้องท างานเชิงรุกมากขึ้นเพ่ือพร้อมรับความท้าทาย 

ที่จะเกิด  

TB-CERT ยงัคงต้องรับบทบาทส าคญั ในการท างานเชิงรุกรวมกับ
ธนาคารสมาชิกให้พร้อมในการรับความท้าทายที่เกิด ท้ังน้ีส่งผล 

ให้เกิดความเชื่อม่ันของประชาชนต่อบริการธนาคารในภาพรวม ” 

 

 

 

“  วิกฤตและความท้าทายท าให้เราแกร่งขึ้น เก่งขึ้นด้วย 

สปีดท่ีเร็วกว่า ปกติ จงเรียนรู้จากวิกฤตและมองให้เป็น
โอกาส ผลกัดันตวัเราให้วิ่งไปขา้งหน้า ก้าวขา้มไปให้
ได้ และพวกเราจะประสบความส าเร็จแบบ 

ก้าวกระโดด  ” 

 

ดร.กติต ิโฆษะวสิุทธ ิ ์
Senior Vice President, Security Management  

ธนาคารกรุงเทพ 

คณุชชัวฒัน ์อัศวรกัวงศ ์

Chief Information Security Officer (Acting) 

บริษัทกสิกร บิซิเนส-เทคโนโลยี กรุ๊ป 

คณุภคพงศ ์จลุวงศาศลิป ์

Senior Vice President,  

Head of Cyber Security Department 

ธนาคารกรุงศรีอยุธยา 
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“  อตัราการเติบโตของการใช้งาน Mobile Banking ได้เพ่ิมสูงขึ้นอย่าง
มีนัยส าคญัในปี 2020 และมีการคาดการณ์ว่าปี 2021 จะเพ่ิมสูงขึ้น
เช่นกัน ส่วนหน่ึงมาจากการกระตุ้นการใช้งานในสังคมไร้เงินสด 
ผนวกกับสถานการณ์โควิด ท าให้การใช้ Mobile Banking ยิ่งเพ่ิม
มากขึ้น ความม่ันคงปลอดภยัของบริการจะสร้างความเชื่อม่ันให้ กับ
ผูบ้ริโภคและมีส่วนส าค ัญในการกระตุ้นและส่งเสริมให้มีปริมาณ
การท าธุรกรรมมากขึ้น ” 

 

สารจากคณะกรรมการ TB-CERT 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“  ส่ิงท่ีท้าทายในการรักษาความปลอดภยัด้านไซเบอร์ คือ 
การมีความรู้เท่าทันภัยคุกคามในปัจจุบัน รวมถึงการ
ตระหนักรู้ถึงผลกระทบท่ีจะตามมา ซึ่ งส่ิงเหล่าน้ีเป็น
องค์ประกอบส าค ัญที่ต้องมีในผู้ดูแลรักษา ค วาม
ปลอดภยัด้านไซเบอร์ให้กับสถาบันการเงิน จึงเป็นส่ิงท่ี 
TB-CERT เห็นถึงความส าค ัญน้ี ซึ่ งเป็น 1 ในภารกิจ
ส าคญัของ TB-CERT ตลอดมา ” 

 

 

 

“  การใช้แนวปฏิบัติที่ดี (Best Practice) เพ่ือด าเนินการทางด้าน 
Cyber Security อาจไม่เพียงพอหรือเกินความจ าเป็นก็แล้วแต่
บริบทของการใช้งาน ส่ิงท่ีดีท่ีสุดในการบริหารจัดการทางด้าน 
Cyber Security ก็คือการบริหารความเส่ียงโดยใช้แบบจ าลองภัย
คุกคาม (Threat Modelling) เพ่ือช่วยประเมินและหาทางลดความ
เส่ียงได้อย่างเหมาะสม ” 

 

 

 

“  Cyber Security needs to be the culture.  

It is not only IT responsibility,  

but it is everyone's. ” 
คณุสมบรูณ ์หริญัภทัรศลิป ์

Head Country, Technology Management 

ธนาคารสแตนดาร์ดชาร์เตอร์ด 

คณุนฤดม ร ุง่ศริวิงศ ์

Senior Vice President, IT Security Head 

ธนาคารเกียรตินาคินภัทร 

คณุประกลกฤษ แสงชวูงศ ์

Team Head of Information,  

Security Detection and Response 

ธนาคารทหารไทย 

คณุยศ กมิสวสัด ิ ์
Head of Payment System Office 

สมาคมธนาคารไทย 
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บทนำ 

 
 

ตลอดระยะเวลา 4 ปีท่ีผ่านมาศูนยป์ระสานงานความร่วมมือความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ
ภาคการธนาคารหรือทีบีเซิร์ต (Thailand Banking Sector CERT: TB-CERT) สมาคมธนาคารไทยได้ด าเนินการ
หลายอย่างนับตั้งแต่ก่อตั้ง TB-CERT ขึ้นภายใต้ความร่วมมือของธนาคารสมาชิกสมาคมธนาคารไทย 15 แห่ง 
ซ่ึงแนวคิดท่ีจะจัดตั้ง CERT ขึ้นมาเนื่องจากว่า เมื่อปี 2016 ธนาคารใหญ่หลายแห่งในประเทศไทยถูกขู่จาก
เหล่า Hacker ว่าจะท าการโจมตีธนาคารด้วยวิธีการท า DDOS  (Distributed Denial of Service) ซ่ึงเป็นการจู่
โจมเว็บไซต์เป้าหมายโดยอาศัยการจู่โจมจากหลากหลายท่ีพร้อม ๆ กัน ท าให้เว็บไซต์ไม่สามารถใช้งานได้  
หรือท่ีเราเรียกว่า เว็บล่ม หลังจากเกิดเหตุการณ์นี้ขึ้นผูบ้ริหารของภาคการธนาคารในสมาคมธนาคารไทย
เล็งเห็นว่า ธนาคารจะต้องร่วมมือกันป้องกันภยัไซเบอร์นี้  จึงได้จัดตั้งกลุ่มเหล่าผูเ้ช่ียวชาญด้านไซเบอร์จาก
หลากหลายธนาคารท่ีมีช่ือว่า ISG ย่อมาจาก Information Sharing Group โดยมีวตัถุประสงค์เพื่อแลกเปลี่ ยน
ขอ้มูลท่ีเป็นประโยชน์ร่วมกันเพื่อเป็นการเตือนภยัและป้องกันให้ธนาคารได้มีการเตรียมพร้อมท่ีจะรับมือกับ
ภยัไซเบอร์ได้ทนัท่วงที ผูบ้ริหารยงัเล็งเห็นว่าการแลกเปลี่ยนขอ้มูลระหว่างธนาคารนั้นยงัไม่เพียงพอต่อการ
รับมือกับภยัไซเบอร์ จ  าเป็นต้องปรับเปลี่ยนบทบาทหน้าท่ีของกลุ่ม ISG ให้มีความเป็นบทบาทของ CERT 

(Computer Emergency Response Team) เพราะนั่นไม่เพียงแต่แลกเปลี่ยนขอ้มูลกันยังเองแต่ต้องแลกเปลี่ ยน
ขอ้มูลกับหน่วยงานภายนอกอื่น ๆ  ด้วย เพื่อสร้างเครือข่ายการแลกเปลี่ยนขอ้มูลให้มีขอ้มูลมากขึ้นและรวดเร็ว
ขึ้น อีกทั้งการพัฒนาส่งเสริมบุคลากรของภาคการธนาคารให้มีศกัยภาพเท่าทันกับภัยไซเบอร์ท่ีทวีความ
ซับซ้อนรุนแรงมากขึ้น ก็เป็นส่วนหนึ่งของบทบาทท่ีจะต้องขบัเคลื่อนไปพร้อม ๆ กัน จึงได้จัดตั้ง CERT ของ
ภาคการธนาคารขึ้นในประเทศไทย จึงเป็นจุดก าเนิดของการจัดตั้ง TB-CERT ในเดือนตุลาคม 2017 อย่างเป็น
ทางการ ซ่ึงในสมัยนั้นท่านผู ้ว่าการธนาคารแห่งประเทศไทย ดร.วิรไท สันติประภพ  คุณปรีดี ดาวฉาย 
ประธานสมาคมธนาคารไทย  คุณสุรางคณา วายุภาพ ผูอ้  านวยการส านักงานพฒันาธุรกรรมทางอิเล็กทรอนกิส์ 

(องค์การมหาชน) และ ดร.กิตติ โฆษะวิสุทธ์ิ ผูจ้ัดการอาวุโส จัดการความปลอดภยัด้านเทคโนโลยีสารสนเทศ 
สายเทคโนโลยี ธนาคารกรุงเทพ ให้เกียรติเป็นประธานร่วมงานจัดตั้ง TB-CERT อย่างเป็นทางการท่ีธนาคาร
แห่งประเทศไทย 

 

จากวนันั้นถึงวนันี้  TB-CERT ได้ท าภารกิจหลายอย่างซ่ึงมุ่งเน้นท่ี 5 ส่วนหลกั ๆ อนัได้แก่  1. พฒันา
บุคลากรด้าน Cybersecurity ของ ภาคการธนาคาร  2. ช่วยก าหนดมาตรฐานด้าน Cybersecurity ให้กับภาคการ
ธนาคาร  3. สร้างความตระหนักถึงภัยคุกคามด้าน Cybersecurity ส าหรับสมาชิกและประชาชน  4. วิจัยและ
พฒันาด้าน Cybersecurity ให้กับภาคการธนาคาร  5. ให้บริการแก่ธนาคารสมาชิกในการวิเคราะห์และ แจ้ง
เตือนเพื่อบรรเทาจากเหตุภยัไซเบอร์ ตลอดระยะเวลา 4 ปีท่ีผ่านมาเราพฒันาอย่างต่อเนื่อง หากแต่ในแต่ละปี 

ส่ิงท่ีเราเน้นให้ความส าคัญจะมีความแตกต่างไปบ้างตามสถานการณ์ท่ีเกิดขึ้น อย่างเช่นในปี 2020 ท่ี 

ผ่านมานี้  เราได้ให้ความส าคญักับการสร้างความร่วมมือระหว่างสมาชิกผ่านกิจกรรมต่าง ๆ แม้ว่าจะเจอช่วง 
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สถานการณ์ COVID-19 ท าให้หลาย ๆ กิจกรรมต้องปรับแผนกันใหม่ก็ตาม แต่ยงัคงรักษาความสัมพนัธ์
ระหว่างเพื่อนสมาชิกไวม้าโดยตลอด นอกจากจะสร้างความสัมพนัธ์ภายในสมาชิกแล้วเรายงัสร้างความ
ร่วมมือกับหน่วยงานภายนอกสมาชิก อันได้แก่ ธนาคารแห่งประเทศไทย (ธปท.) ส านักงาน
คณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย  (ส านักงาน คปภ.) ส านักงาน
คณะกรรมการก ากับหลกัทรัพยแ์ละตลาดหลกัทรัพย ์(ส านักงาน ก.ล.ต.) และท่ีส าคญัอีกหน่วยงานหนึ่ง
ท่ีช่วยผลักดันการท างานด้านไซเบอร์ของประเทศ คือ ส านักงานพฒันาธุรกรรมทางอิเล็กทรอนิกส์  
(องค์การมหาชน) (สพธอ.) เพื่อร่วมกันส่งเสริมการยกระดับความพร้อมรับมือภัยคุกคามไซเบอร์ของ
ภาคการเงิน การธนาคาร นอกจากการสร้างความร่วมมือแล้ว หนึ่งในแผนการนด าเนินงานเพื่อสร้าง
ความพร้อมในการรับมือกับภยัไซเบอร์คือ การฝึกซ้อมการรับมือภยัไซเบอร์ (Banking Cyber Drill) ซ่ึง
มีการซ้อมเป็นประจ าทุกปี โดยตลอดระยะเวลาตั้งแต่ต้นปีจนถึงไตรมาสท่ี 3 ของปีนี้ เราเล็งเห็นว่า ภยั
คุกคามทางไซเบอร์นั้นเปลี่ยนแปลงวิถีทางการโจมตีจากทางตรงเป็นการโจมตีทางอ้อม เพราะ
สถานการณ์ COVID  ท าให้ธุรกิจมุ่งเน้นการท างานออนไลน์มากขึ้นรวมถึงการวางระบบต่าง ๆ ไวบ้น
คลาวด์ เพื่อให้สามารถเข้าถึงการท างานจากระยะไกลได้อย่างคล่องตัว  และหลาย ๆ  ระบบงานไม่
เพียงแต่จะเช่ือมโยงกันเองภายในองค์กร แต่ยงัเช่ือมโยงไปยังคู่คา้ทางธุรกิจขององค์กรด้วย ท าให้ TB-

CERT วิเคราะห์ว่าอาจจะเกิดการโจมตีทางไซเบอร์กับคู่คา้ขององค์กรและส่งผลกระทบไม่ทางตรงก็
ทางอ้อมต่อสมาชิกได้ จึงจัดการซ้อมรับมือภัยไซเบอร์ภาคการธนาคารขึ้นภายใต้หัวข้อ “เหตุการณ์
ข้อมูลร่ัวไหลจากหน่วยงานภายนอกท่ีเกี่ยวข้องกับการให้บริการของอุตสาหกรรมภาคการธนาคาร 
(The Banking Service Supply chain is impacted by Cybersecurity breach of 3rd party”) ซ่ึงก็สอดคล้อง
กับเหตุการณ์ภยัคุกคามท่ีเพิ่งเกิดขึ้นกับบริษทั SolarWinds และ FireEye เมื่อต้นเดือนธันวาคม  

 

จากการคาดการณ์อื่น ๆ ของ TB-CERT ได้เล็งเห็นถึงเทคโนโลยีท่ีในอนาคตจะมาปรับเปลี่ยน
วิธีการท างานของคนในยุคดิจิทัลนี้  นั่นคือ Artificial Intelligence (AI)  ท่ีไม่เพียงแต่จะต้องใช้เพื่อ
ท างานทั่วไปแต่ยงัต้องน ามาปรับและคิดวิเคราะห์เพิ่มเติมในมุมของการรับมือกับภัยไซเบอร์ท่ีเหล่า 
Hacker อาจจะน า AI มาใช้ในการโจมตีเราได้เช่นกัน จึงได้จัดงานสัมมนาเก่ียวกับการน าเทคโนโลยี AI 

มาปรับใช้ในงานของภาคธุรกิจธนาคารกับภัยไซเบอร์นั้นมีความเกี่ยวขอ้งกันอย่างไร เพื่อสร้างความ
ตระหนักรู้ให้กับสมาชิกได้น าความรู้ไปประยุกต์ใช้กับองค์กรของตนเองได้ 
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บทความ: สถานการณ์ผันผวนคนปั่นป่วน  
การเตรียมการกับสิ่งที่เปลี่ยนแปลงตลอดเวลา  

 

 

ในช่วงปี 2020 มีการเปลี่ยนแปลงทางธุรกิจท่ีเขม้ข้นรวดเร็ว ผนวกกับสถานการณ์ท่ีไม่ทนัได้เตรียม
ความพร้อมจากการแพร่ระบาดของโคโรน่าไวรัสสายพนัธ์ุใหม่หรือ COVID-19 ท าให้เกิดการเปลี่ยนแปลง 
ด้านการลงทุน สินคา้ การให้บริการ กิจกรรมต่าง ๆ รวมไปถึง สภาพชีวิตความเป็นอยู่และการท างาน ซ่ึงท า
ให้การเตรียมการป้องกันด้านความมัน่คงปลอดภัยของธนาคารสมาชิก ต้องมาปรับล าดับความส าคัญของ
แนวป้องกันกันใหม่ หลายคนอาจจะเปรียบเทียบสถานการณ์ของการแพร่ระบาดของ COVID-19 ท่ีเกิดขึ้น
อย่างไม่คาดคิดนี้ กับปรากฏการณ์ ท่ีเรียกว่า Black Swan หรือ Black Swan Phenomena ซ่ึงนาย Nassim 

Nicholas Taleb ได้เขียนเกี่ยวกับปรากฏการณ์ Black Swan ไว้ในหนังสือช่ือ The Black Swan ว่าหมายถึง
เหตุการณ์ท่ีมีผลกระทบสูงแต่มีโอกาสเกิดขึ้นน้อยมาก ๆ และไม่มีใครคาดคิดว่าจะเกิดขึ้น เหมือนอย่างเช่น
ความเช่ือท่ีว่าหงส์มีสีขาวมีมากว่า 200 ปี จนกระทั่งมาพบหงส์ด าในทวีปออสเตรเลียจึงท าให้ความเช่ือ
ดังกล่าวผิดไปทนัที แต่หากมาวิเคราะห์กันให้ดีจะพบว่าในประวตัิศาสตร์ของมนุษย์ชาติโรคระบาดไม่ได้
เกิดขึ้นคร้ังแรก และการระบาดของโคโรน่าไวรัสก็ไม่ได้เกิดขึ้นคร้ังแรกเช่นกัน การระบาดของ SARS ในปี 
2002 รวมทั้งการระบาดของ MERS ในปี 2012 ล้วนแล้วแต่เป็นโคโรน่าไวรัสทั้งส้ิน แต่เนื่องจากการแพร่
ระบาดของ COVID-19 มีการแพร่ระบาดในวงกวา้งและท่ีส าคญัคือสามารถแพร่จากคนสู่คนได้ขณะท่ียังไม่
แสดงอาการจึงท าให้มีการพูดถึงมาตรการ ท างานจากท่ีบ้าน หรือ Work From Home เพื่อเป็นการลดกิจกรรม
ท่ีจะมาพบปะกัน ซ่ึงการท างานทางไกลไม่จ  าเพาะว่าต้องท างานจากท่ีบ้านเท่านั้นมีมานานโข แต่หลาย
องค์กรยงัไม่ได้เร่ิมน ามาปฏิบติัอย่างจริงจังจนกระทั้งมีการพูดว่า COVID-19 เป็นผูผ้ลกัดันการเปลี่ยนแปลง
เข้าสู่ยุคดิจิทัล (Digital Transformation) กันเลยทีเดียว การเร่งปรับตัวให้พนักงานท างานจากท่ี บ้าน 
ปรับเปลี่ยนกิจกรรมต่าง ๆ มาเป็นแบบออนไลน์จากสถานการณ์ COVID-19 นั้นก็หมายความว่าสถานการณ์
ในปี 200 นั้นแท้จริงแล้วไม่ใช่ปรากฏการณ์ Black Swan เพียงแต่การปรับตัวเข้าสู่ยุคดิจิทัลนั้นไม่อยู่ใน
ล าดับความส าคญัต้น ๆ 

 

ด้วยสถานการณ์ท่ีบังคับให้เกิดการเปลี่ ยนแปลงโดยท่ีองค์กร บุคลากรในองค์กร หรือผู ้ใช้งาน
อินเทอร์เน็ตยงัไม่มีความพร้อม ความเขา้ใจในการใช้งานอย่างปลอดภยัก็มกัจะมาพร้อมกับโอกาสของผู ้ ไม่
หวังดีท่ีจะอาศยัช่องว่างของความไม่พร้อมนี้ ในการแสวงหาผลประโยชน์ บนโลกไซเบอร์ก็เช่นเดียวกัน 
ในช่วงการแพร่ระบาดของ COVID-19 พบว่ามีการส่งอีเมลหลอกลวงเพิ่มขึ้นกว่า 600% ทัว่โลก โดยมีเนื้อหา
ท่ีเก่ียวกับ COVID-19 โดยเบ่ียงเบนให้ผูท่ี้ได้รับอีเมลมีความอยากรู้อยากติดตามสถานการณ์ สร้างความกังวล
หรือเร่งรัดให้ตดัสินใจ โดยมีความมุ่งหมายท่ีจะหลอกขอขอ้มูลส่วนบุคคล  
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ในด้านของการใช้บริการคลาวด์ในช่วง COVID-19 ในทุกอุตสาหกรรมก็มีปริมาณสูงขึ้นเช่นเดียวกัน
เนื่องจากความจ าเป็นต้องขยายบริการหรือระบบงานให้รองรับการท างานออนไลน์ท่ีเพิ่มสูงขึ้นให้ได้ทนั จาก
สถิติพบว่าในทุกอุตสาหกรรมมีภัยคุกคามไปท่ีระบบคลาวด์เพิ่มขึ้นทั่วโลกอย่างมาก โดยภาคการเงินมีภยั
คุกคามไปท่ีบริการคลาวด์โตขึ้นกว่า 571% ในขณะท่ีการขนส่งพบว่ามีภัยคุกคามไปท่ีบริการคลาวด์เพิ่มขึ้น
สูงสุดกว่า 1,350% รองลงมาคือภาคการศึกษามีภยัคุกคามเพิ่มขึ้นถึง 1,114%   ซ่ึงเป็นส่ิงท่ีสะท้อนถึงพฤติกรรม
การใช้งานท่ีเปลี่ยนแปลงไปในช่วง COVID-19 และโอกาสในการหาประโยชน์ของผู ้ไม่หวังดีท่ีจะโตไปใน
ทิศทางเดียวกัน ในสภาพการณ์เช่นนี้ นอกจากองค์กรจะต้องปรับตัวในการสนับสนุนให้พนักงานเปลี่ยน
รูปแบบในการท างานแล้วยังจะต้องให้ความรู้กับพนักงานในการป้องกันตนเองต่อภัยทางไซเบอร์ท่ีอาจจะ
สร้างผลกระทบกลบัมาท่ีองค์กรได้ 

 

 

การปรับตวัขององค์กรเพื่อตอบสนองต่อความเปลี่ยนแปลงเพื่อให้การด าเนินธุรกิจมีความต่อเนื่องหรือ 
Organizational Resilience ท่ีทาง TB-CERT ได้เน้นให้กับสมาชิกในปี 2019 นั้นเป็นการปรับเปลี่ยนวฒันธรรม
และกลไกภายในองค์กรท่ีจะต้องสอดประสานกันเพื่อให้องค์กรมีความสามารถในการตอบสนองต่อ
ผลกระทบท่ีเกิดขึ้นโดยจะต้องมีการส่ือความและมีความสามารถในการจัดการผลกระทบท่ีเกิดขึ้นเป็นหัวใจ
ส าคญั ในปี 2020 นี้ จึงตั้ง Theme ในการพฒันายกระดับความสามารถในการจัดการภยัคุกคามโดยมีเทคนิคการ
จ ากัดผลกระทบหรือ Containment ซ่ึงเป็นขั้นตอนส าคญัขั้นตอนหนึ่งในกระบวนการรับมือภยัไซเบอร์ 

 

 

การท าธุรกิจในปัจจุบนัมีการเช่ือมโยงระบบและขอ้มูลกับหน่วยงานอื่นหรือ Business Supply Chain หาก
เกิดปัญหาภัยไซเบอร์ในหน่วยงานใดหน่วยงานหนึ่ งในห่วงโซ่ จะท าให้ เกิดผลกระทบกับบริการได้  
ย่ิงไปกว่านั้นหากเกิดเหตุการณ์ขอ้มลูร่ัวไหลโดยเฉพาะขอ้มลูส่วนบุคคลก็อาจจะสร้างผลกระทบกับองค์กรอืน่ ๆ  
ได้อีกด้วย ในปี 2020 มีการพบเหตุการณ์ข้อมูลร่ัวไหลโดยเฉพาะในกลุ่มของบริการซ้ือขายออนไลน์ ซ่ึงตก
เป็นเป้าเนื่องจากมีการใช้งานสูงขึ้นมากจากสถานการณ์ COVID-19 ระบาด ในปี 2020 TB-CERT จึงได้
ออกแบบการซักซ้อม Banking Cyber Drill โดยเลือกสถานการณ์จ  าลองท่ีเก่ียวขอ้งกับการโจมตีของหน่วยงาน
บุคคลท่ี 3 (3rd. Party) และส่งผลกระทบกับภาคการธนาคาร ซ่ึงแนวทางการท า Containment ก็จะมีความ
ซับซ้อนขึ้นเนื่องจากมีปัจจัยท่ีไม่สามารถควบคุมความเส่ียงได้โดยตรงเนื่องจากเป็นระบบของคู่คา้ทางธุรกิจท่ี
เช่ือมต่อกับระบบธนาคาร จากการซักซ้อมหน่วยงานท่ีเข้าร่วมซ้อมก็จะได้ประเมินความพร้อมขององค์กร
ตนเองและน าไปเตรียมความพร้อมในสถานการณ์ดังกล่าวซ่ึงมีแนวโน้มจะเกิดขึ้นจริง 
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ก่อนปิดปี มีเหตุการณ์ส่งท้ายปีโดยเกิดเหตุการณ์ Supply Chain Attack ขึ้นจากการท่ี Threat Actor1 ได้ท า
การเจาะระบบของบริษัท SolarWinds และฝังมลัแวร์ในซอฟต์แวร์ แล้วอาศยักลไกการอปัเดตซอฟต์แว ร์เพื่อ
ส่งมัลแวร์ไปยังบริษัทลูกค้าของบริษทั SolarWinds โดยบริษัทช้ันน าด้านความปลอดภัยของโลกช่ือบริษทั 
FireEye ก็ได้รับผลกระทบจาก Supply Chain Attack ในคร้ังนี้ด้วยและส่งผลให้ Software ท่ีใช้เป็นเคร่ืองมือใน
การท า Red Team หรือเคร่ืองมือท่ีใช้เจาะระบบถูกขโมยออกไปด้วย ซ่ึงรูปแบบการโจมตีในลกัษณะนี้ เ ป็น
รูปแบบท่ีเคยเกิดขึ้นแล้วใน ประเทศยูเครน เมื่อปี 2017 โดยท่ีบริษทัพฒันาซอฟต์แวร์ด้านระบบบญัชีและภาษี 
MeDoc ซ่ึงกว่า 80% ของบริษทัในยูเครนให้ซอฟต์แวร์นี้  โดย Threat Actor ได้เจาะระบบของบริษัท MeDoc 

Software และแอบฝังมัลแวร์และส่งผ่านการอัปเดตไปยังลูกค้าท่ีใช้ซอฟต์แวร์นี้  เช่นเดียวกับ SolarWinds 

นอกจากนั้นยงัมีกรณีศึกษาท่ีหน่วยงาน NSA-National Security Agency ของรัฐบาลถูกเจาะระบบและข้อมูล
ช่องโหว่ท่ีเรียกว่า Ethernal Blue ร่ัวจากหน่วยงาน NSA เป็นผลให้ถูกน าไปใช้สร้าง Ransomware ท่ีสร้าง
ผลกระทบไปทั่วโลกนั้นก็คือ Wannacry และ NotPetya ท าให้เราเห็นผลกระทบและความเส่ียงท่ีมาใน
หลากหลายรูปแบบซ่ึงเป็นโจทยใ์หญ่ของการป้องกันและการเตรียมการรับมือในช่วงท่ีจะเปลี่ยนผ่านเข้า สู่ยุค
ดิจิทลัอย่างเต็มรูปแบบ 

 

 

ด้วยสภาพเหตุการณ์และเทคนิคการโจมตีท่ีมีการเปลี่ยนแปลงไป ไม่ว่าจะมีความคล้ายคลึงกับเหตุการณท่ี์
เคยเกิดขึ้นหรือจะเป็นวิธีใหมบ่นเทคโนโลยีใหม่ท่ีภาคการธนาคารน ามาใช้ไม่ว่าจะเป็น Biometric หรือ Artificial 

Intelligence ก็ตาม การเน้นย ้าถึงความร่วมมือกันระหวา่งสมาชิก ความร่วมมอืกับภาคอุตสาหกรรมอื่น ๆ  รวมไป
ถึงความร่วมมือกับหน่วยงานต่าง ๆ ในต่างประเทศก็จะช่วยบรรเทาหรือช่วยให้มีการเตรียมตวัทั้งส าหรับกลุ่ม
ธนาคาร ลูกคา้ คู่คา้ทางธุรกิจ และจะเป็นการปรับเปลี่ยน Life Style ของคนไทยให้มีความมัน่คงปลอดภยัจาก
ภายใน เพื่อสร้างภูมิคุม้กันภยัไซเบอร์ ภยั COVID-19 หรือภยัในรูปแบบอื่น ๆ ท่ีจะเกิดขึ้นได้อย่างยัง่ยืน 

 

 
 

 

...................................................................Stay Safe.................................................................. 
 

 

 

 

 

ดร.กิตติ โฆษะวิสุทธ์ิ 

ประธานกรรมการ TB-CERT 

 
1
 มิจฉาชีพไซเบอร์ 
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กิจกรรมในปี 2020      
 

 

ในปี 2020 TB-CERT ได้พยายามมุ่งเน้นการจัดกิจกรรมเพื่อพฒันาบุคลากรของหน่วยงานสมาชิก รวมทั้ง
การยกระดับความมัน่คงปลอดภยัไซเบอร์ให้กับหน่วยงานสมาชิก ภายใต้ขอ้จ ากัดของสถานการณ์โรคระบาดท่ี
ต้องเวน้ระยะห่างท าให้หลายกิจกรรมต้องปรับเปลี่ยนรูปแบบเป็นออนไลน์ อย่างไรก็ดี การจัดสัมมนาออนไลน์
เป็นการขยายจ านวนผูเ้ขา้ร่วมกิจกรรมให้ออกไปสู่วงกวา้งมากขึ้น และยงัเป็นการขยายแนวทางการจัดกิจกรรม
รูปแบบใหม่โดยท่ียังคงวตัถุประสงค์ของการพฒันาบุคลากรด้าน Cybersecurity ของภาคการธนาคาร ผ่านการ
แลกเปลี่ยนความรู้และฝึกฝนทางเทคนิค รวมทั้งการสร้างเครือข่ายระหว่างผูป้ฏิบตัิงานด้าน Cybersecurity ของ
ภาคการธนาคารและหน่วยงานท่ีเก่ียวขอ้ง ผ่านกิจกรรมต่าง ๆ ดังนี้  
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กิจกรรมการพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์       

 

 

Executive Banking  
Virtual Forum 

 

TB-CERT ร่ ว ม กั บ  FireEye 

ในการจัดสัมมนาออนไลน์  
Executive Banking Virtual 

Forum โดยผู ้เ ช่ียวชาญจาก 
FireEye ได้น าเสนอเกี่ยวกับ 
Ransomware    Trends     แนว
ทางการรับมือ   และ Lesson 

Learned  

 

 

Hunt or Be Hunted 

Educational Seminar 

 

TB-CERT ร่วมกับ Group-IB ในการจัด
สัมมนาออนไลน์เชิงปฏิบัติการเกี่ ยวกับ
การท า Threat Hunting ซ่ึงผู ้เรียนจะได้
เรียนรู้วิธีการค้นหาข้อมูลจาก Log ซ่ึง
เป็นขอ้มูลท่ีบ่งบอกถึงร่องรอยของการ
ใช้งานของบริการ และการเข้า ถึ ง
อุปกรณ์ต่าง ๆ  โดยจะใช้เคร่ืองมือเช่น 
Security Information and Event 

Management (SIEM)  หรืออื่น ๆ  เพื่อ
คน้หาร่องรอยการโจมตี รวบรวมขอ้มูล
ท่ี เ กี่ ย ว ข้อ งกั บ เหตุ ก า รณ์ ผิ ดปก ติ  
วิเคราะห์พฤติกรรมผิดปกติในระบบ 
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การเข้าร่วมแข่งขันทักษะทางไซเบอร์ 
ของกองทัพไทย 

 

ตัวแทนทีม TB-CERT จ านวน 2 ทีม ได้
มีโอกาสเข ้าร่วมกิจกรรมการแข่งขัน
ทักษะทางไซเบอร์ของกองทัพไทย ใน
ว ันที่ 6 สิงหาคม เพื ่อ เป็นการฝึกซ้อม
ทักษะทางไซเบอร์ร่วมกับผู ้เข้าแข่งขัน
จากภาคส่วนอื ่น  ๆ  ได้แก่ หน่วยงาน
ความมั่นคงของไทยและสหรัฐอเมริกา 
รวมทั้งส้ิน 30 ทีม  

 

 

CTF  Training 

 

การฝึกอบรม CTF (Capture The Flag) เป็น
กิจกรรมท่ีเช่ือมโยงกับการแข่งขัน Cyber 

Combat ซ่ึ ง เ ป็นก า รอบ รมถึ ง ทั ก ษ ะ ท่ี
จ า เ ป็นต้องใช้ในการแข่งขันและฝึกคิด
วิเคราะห์ในการท าโจทย์ซ่ึงแบ่งกลุ่มผู ้เ รียน
ออกเป็น 2 กลุ่มคือ Basic และ Intermediate 

& Advance เพื่อเป็นการเตรียมความพร้อม
ส าหรับการแข่งขันและท่ีส าคัญผู ้เ รียนได้
ฝึกฝนทกัษะจากการฝึกอบรมแบบเชิงปฏิบัติ
นี้ และน าไปปรับใช้กับการแข่งขันและการ
ท างานจริงได้ 
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Cyber Combat 
Virtual Tournament 

 

การแข่งขัน Cyber Combat จัดขึ้น
ต ่อ เนื ่อง เป็นคร้ัง ที ่ 3 เพื ่อ ฝึกฝน
และพฒันาทกัษะของผูป้ฏิบตัิงาน
ด้านการป้องกันภัยไซเบอร์ โดยปี
นี้  TB-CERT ร่ว ม ก ับ  Cisco และ 
Splunk ในก า รสน ับสน ุนระบบ
การแข่งขัน และมีการปรับรูปแบบ    
เป็นการแข่งขันออนไลน์จ  านวน 2 
ว ัน  ได้แก่ ว ันที่ 19 สิงหาคม และ 
17 กั น ยา ยน  2 020 มี ผู ้ เ ข้ า ร่ ว ม
กิจกรรมรวม 38 ทีม จากหน่วยงาน
ภาคการธนาคาร  โทรคมนาคม 
หน่วยงานความมัน่คง และพลงังาน 
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Webinar: Moving to Digital Banking with 
Artificial Intelligence and Machine 

Learning for Financial Business 

 

TB-CERT ร่วมกับ SAP Thailand จัด Webinar 

หัวขอ้ Moving to Digital Banking with Artificial 

Intelligence and Machine Learning for Financial 

Business ว่าด้วยการน าเทคโนโลยี AI มาใช้ใน 
Digital Banking รวมทั้งมุมมองการน า AI มาใช้
ใน Cybersecurity ในปัจจุบันและอนาคต จาก
ผู ้เช่ียวชาญทั้งจาก SAP Thailand ภาควิชาการ
และภาคการธนาคาร 

การสรา้งความรว่มมอืเพือ่สรา้งความเชือ่มัน่ระหวา่งหนว่ยงานสมาชกิ  
และสรา้งเครอืขา่ยระหวา่งผูป้ฏบิตังิานดา้นความมัน่คงปลอดภยัไซเบอรภ์าคการธนาคาร 

 

TB-CERT Annual Meeting 

 

นอกจากการจัดประชุมสมาชิกประจ าเดือน เพื่อส่ือสารและแลกเปลี่ยนขอ้มูลด้านเทคนิคระหว่างกันแล้ว 
TB-CERT มีการจัดงานประชุมสมาชิกประจ าปี ซ่ึงเป็นกิจกรรมกลุ่มสัมพนัธ์เชิงวิชาการด้านความมัน่คงปลอดภยั
ไซเบอร์ เพื่อเป็นการระดมสมองและวางแผนงานประจ าปีของ TB-CERT การแชร์ความรู้ทางเทคนิค ให้สมาชิกไดม้ี
โอกาสพบปะ สร้างเครือข่ายระหว่างผูป้ฏิบติังานด้านความมัน่คงปลอดภยัไซเบอร์ และเสริมสร้างความร่วมมือกับ
หน่วยงานก ากับดูแล ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ ธนาคารแห่งประเทศไทย  

โดยจัดขึ้นเมื่อวนัท่ี 14 ธันวาคม 2020 
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งานความร่วมมือกับหน่วยงานภายใต้บันทึกความร่วมมือข้อตกลงด้านการยกระดับ  

ความพร้อมรับมือภัยคุกคามไซเบอร์ (CERT Readiness) ต่อภาคธุรกิจการเงิน การลงทุน และ
การประกันภัย  ด้านการสร้างบุคลากรรุ่นใหม่ (New Hire) และโอกาสทำงานในภาคการเงิน       

 

Tech Career Coaching  
 

 
 

 
 

 
 

 

 

 

 

โครงการ Tech Career Coaching ในปี 2020 

จัดขึ้นเป็นคร้ังท่ี 2 โดยร่วมกับฝ่ายบุคลากร
ของหน่วยงานภายใต้การก ากับดูแลในภาค
การเงิน ในปีนี้ ได้ปรับรูปแบบเป็นออนไลน์
โดยยังคงเนื้อหาหลักในการให้ความรู้ด้าน
เทคโนโลยีสารสนเทศ การท างานในสาย
อาชีพดังกล่าวโดยเฉพาะในภาคการเงิน อีก
ทั้งเพื่อให้องค์กรภาคการเงินได้มีโอกาสให้
ข้ อ มู ล ด้ า น วิ ช า ชี พ  ก า ร ฝึ ก ง า น  แ ล ะ
ทุนการศึกษาด้าน IT และเป็นการสร้ า ง
เครือข่ายระหว่างฝ่ายบุคลากรขององค์กรภาค
การเงินในการสร้างบุคลากรใหม่ด้าน IT เขา้สู่
ภาคการเงินร่วมกัน ผ่านเวทีเสวนา และการ
ให้ค าปรึกษาจากองค์กรภาคการเ งินผ่าน
ระบบห้องประชุมออนไลน์  และกว่า 30% 

ของผูเ้ขา้ร่วมกิจกรรมได้เขา้สู่กระบวนการรับ
สมคัรงานและฝึกงานของสถาบนัการเงิน 
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Financial Cybersecurity  
Boot Camp #4 

 

โครงการ Financial Cybersecurity 

Boot Camp คร้ังท่ี 4 มีวตัถุประสงค์
เพื่อเพิ่มโอกาสในการพฒันาทกัษะ
ด้าน Cybersecurity และเป็นการ
สร้างเครือข่ายบุคลากรรุ่นใหม่ ท่ีมี
ความสนใจงานด้าน Cybersecurity 

ในภาคการเงิน รวมทั้งฝึกทักษะ
ผ่านการแข่งขันทั้ งในด้านก า ร
โจมตีและป้องกันระบบ ปีนี้มีการ
ปรับรูปแบบเป็นกิจกรรมออนไลน์ 
2 ว ัน มีผู ้สมัครเข้าร่วมโครงการ
จ านวน 104 ทีม ส่วนใหญ่ก าลัง
ศึกษาระดับปริญญาตรีช้ันปีท่ี 3 

และ ปี ท่ี  4 แล ะคัด เ ลื อ ก เ ข้า สู่
กิจกรรมรอบชิงชนะเลิศ ณ ศูนย์
การเ รียนรู้ ธปท.จ านวน 10 ทีม 
ทั้งหมด 30 คน 
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Cybersecurity Proficiency Development Program  
 

 

จากผลส ารวจความต้องการบุคลากรทางด้าน Cybersecurity ของภาคการธนาคาร พบว่าภาคการธนาคารมี
ความต้องการบุคลากรในด้าน Cybersecurity เป็นจ านวนมาก อ้างอิงจากการส ารวจความต้องการบุคลากรด้าน  

IT และ Cybersecurity จากธนาคารสมาชิก TB-CERT จ  านวน 22 ธนาคาร พบว่าอตัราความต้องการบุคลากร
เทียบกับท่ีมีในปัจจุบันเพิ่มขึ้นคิดเป็น 12% โดยได้แบ่งหมวดหมู่ของกลุ่มฟังก์ชันงานตาม NIST Special 

Publication 800-181 เป็น 7 ประเภท และผลส ารวจ 3 ล าดับแรกท่ีมีความต้องการมากท่ีสุด ได้แก่ (1) ฟังก์ชัน
งานเก่ียวกับการพฒันาและออกแบบระบบ Securely Provision (SP) 26%  (2) ฟังก์ชันงานเก่ียวกับการรับมือภัย
คุกคาม Protect and Defend (PR) 23% และ  (3) ฟังก์ชันงานเก่ียวกับการเก็บขอ้มูลหลกัฐาน Collect and Operate 

(OC) 18% ตามล าดับ2   ในขณะท่ีภยัคุกคามและการโจมตีทางไซเบอร์ยังคงเพิ่มขึ้นอย่างต่อเนื่อง ดังนั้นความ
ต้องการมืออาชีพในการปกป้องขอ้มูลและทรัพย์สินดิจิทลัอื่น ๆ ส าหรับภาคการธนาคารยงัคงเติบโตต่อ เนื่อง
เช่นกัน นอกจากนี้หลกัสูตรการเรียนการสอนในมหาวิทยาลัยยังขาดการพัฒนาทักษะด้านไซเบอร์ ท่ีท าให้
ผู ้เรียนสามารถเข้าใจและปฏิบัติงานได้จริงตามท่ีทางภาคการธนาคารต้องการ ดังนั้น TB-CERT เล็งเห็น
ความส าคญัทางด้านการพฒันาบุคลากรทั้งท่ีท างานแล้วและจบใหม่ ให้มีความรู้ความสามารถและมีทกัษะความ
เช่ียวชาญตรงกับสายงานท่ีรับผิดชอบ มุ่งเน้นพฒันาบุคลากรทางด้าน Cybersecurity ให้มีศกัยภาพและสามารถ
ท างานได้ตรงตามสายอาชีพตามความต้องการของตลาดในปัจจุบนัและอนาคต 

 

 

ในปี 2020 TB-CERT ได้วางแผนจัดท าโครงการเพื่อพฒันาหลกัสูตรการเรียนรู้ด้าน Cybersecurity แบบ
ออนไลน์ เรียกว่า Cyber Brain ซ่ึงเป็นโครงการท่ีจัดท าหลกัสูตรท่ีออกแบบมาให้มีการเรียนการสอนเชิงทฤษฎี
และเชิงปฏิบัติเพื่อใช้ฝึกฝนทักษะท่ีได้เรียนรู้และผ่านประสบการณ์มา หลักสูตรจะออกแบบให้สมาชิก  

TB-CERT ได้มีความรู้และทกัษะด้าน Cybersecurity เฉพาะด้าน และมีการวดัผลเป็นรายบุคคล โครงการ Cyber 

Brain จะช่วยตอบโจทย์ภายใต้ภารกิจหลักของ TB-CERT และ Mission ท่ีเราได้ก าหนดไว ้ คือ TB-CERT จะ
เป็นศูนย์รวมของกลุ่ม Professional ด้าน Cybersecurity โดยมีว ัตถุประสงค์หลักของการจัดท าหลัก สูตร
โครงการ Cyber Brain ดังต่อไปนี้  

 

• เพื่อเสริมสร้างทกัษะและความรู้ด้าน Cybersecurity ให้แก่บุคลากรของหน่วยงานสมาชิก ผ่านระบบ 
E-learning Platform ตอบโจทยก์ารท างานแบบ Work From Home ตามสถานการณ์โลกในปัจจุบนั 

• เพื่อพฒันาหลกัสูตรการเรียนด้าน Cybersecurity ให้แก่บุคลากรของหน่วยงาน ตามมาตรฐานสากล 

• เพื่อจัดให้มีระบบการเรียนรู้ทางภาคทฤษฎีควบคู่กับการฝึกภาคปฏิบตัิ เน้นทกัษะประสบการณ์ใน
โลกแห่งความเป็นจริง 

• เพื่อแนะแนวสายอาชีพ Cybersecurity และให้ค าปรึกษาการเรียนรู้ตามบทบาทของผูเ้รียนท่ีน าไปใช้
ส าหรับท างานจริง 

 

 
2 TB-CERT Annual Report 2019 หน้า 11 
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ล าดับขั้นของการพฒันาความสามารถ (Proficiency) ในกระบวนการเรียนรู้สามารถแบ่งได้เป็น 4 ระดับ 
(รูปท่ี 1) คือ 

1. Knowledge หมายถึงการสร้างองค์ความรู้เพื่อให้เกิดความรู้ความเขา้ใจซ่ึงถือเป็นขั้นเบ้ืองต้นของการ
พฒันาความสามารถ 

2. Skill หมายถึงการน าความรู้ไปฝึกปฏิบตัิอย่างต่อเนื่องเพื่อให้เกิดความเขา้ใจเชิงลึกขององค์ความรู้ 
และการน าไปปฏิบตัิจนเกิดความช านาญในการใช้งานองค์ความรู้ 

3. Competency หมายถึงการประยุกต์ทกัษะความช านาญเพื่อน าไปสู่ความส าเร็จตามเป้าหมายท่ีวางไว้ 
ซ่ึงมกัจะต้องอาศยั Soft Skill ด้วยเป็นองค์ประกอบท่ีส าคญั 

4. SME (Subject Matter Expert) เป็นความช านิช านาญในการประยุกต์ ความรู้ ความเขา้ใจ และทกัษะใน
เฉพาะด้าน 

 

รูปที ่1 แสดงล ำดับข้ันของกำรพฒันำควำมสำมำรถ (Proficiency)  

ทั้งนี้  TB-CERT ได้ศึกษาแนวทางการท าหลกัสูตรของโครงการ Cybersecurity Proficiency Development 

Program จากเอกสาร National Initiative for Cybersecurity Education (NICE) Framework ของสถาบนั National 

Institute of Standards and Technology (NIST 800-181 Rev1) ท่ีใช้เป็นกรอบการพฒันาความรู้และความสามารถ
ของบุคลากรด้าน Cybersecurity  และเป็นพื้นฐานในการก าหนดความรู้ ทักษะความเ ช่ียวชาญ และ
ความสามารถของบุคลากรด้านความมั่นคงปลอดภัยทางไซเบอร์ท่ีจ  าเป็นต้องมีในแต่ละบทบาทหน้าท่ีการ
ปฏิบตัิงานต่าง ๆ 

 

กรอบก าหนดของ NICE Framework ถือเป็นขอ้มูลอ้างอิงพื้นฐานส าหรับการอธิบายบทบาทหน้าท่ีความ
รับผิดชอบท่ีเกี่ยวขอ้งกับงานด้านความมัน่คงปลอดภยัทางไซเบอร์ รวมถึงการให้ขอ้มูลความสัมพนัธ์ระหว่าง
องค์ความรู้ ทกัษะ และความสามารถทางด้านต่าง ๆ ท่ีจ  าเป็นกับบทบาทหน้าท่ีในสายงานความมัน่คงปลอดภัย
ไซเบอร์ ตามรูปท่ี 2 โครงสร้างการก าหนดองค์ประกอบตาม NICE Framework ประกอบด้วย Category, 

Specialty Area, Work Role, KSA และ T ซ่ึงอธิบายความหมายได้ตามนี้  
 

• หมวดหมู่ หรือ Category อธิบายถึงกลุ่มฟังก์ชันงานทางด้านต่าง ๆ  ท่ีเก่ียวกับสายอาชีพความ
มั่นคงปลอดภัยทางไซเบอร์ โดยสามารถจัดกลุ่มฟังก์ชันงานได้ทั้งหมด 7 ประเภท ซ่ึงจะ
อธิบายในล าดับถดัไป 

SME 

Competency 

Skill 

Knowledge 
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• ความช านาญเฉพาะทาง หรือ Specialty Area จากการจัดแบ่งประเภทของกลุ่มฟังก์ชันงาน
ด้านความมัน่คงปลอดภยัทางไซเบอร์ออกเป็น 7 ประเภท ในกลุ่มฟังก์ชันงานแต่ละประเภท
จะประกอบด้วยความช านาญเฉพาะทางด้านต่าง ๆ ท่ีแตกต่างกันตามแต่ละประเภทของกลุ่ม
งาน จากเอกสาร National Cybersecurity Workforce Framework (NICE Framework) ระบุ
ความช านาญเฉพาะทางทั้งหมด 33 ด้าน ซ่ึงจากความช านาญเฉพาะทางแต่ละด้านจะสัมพนัธ์
กันกับหน้าท่ีความรับผิดชอบของบทบาทต่าง ๆ ทางด้านความมั่นคงปลอดภัยไซเบอร์ 
รวมถึงการเช่ือมโยงระหว่างความช านาญเฉพาะทางกับการพฒันาความรู้ ฝึกฝนทกัษะ และ
รวบรวมความสามารถการท างานท่ีเกี่ยวขอ้งกับความเช่ียวชาญเฉพาะทางนั้น ๆ รวมเรียกว่า 
KSA (Knowledge, Skills and Abilities) 

• บทบาทการปฏิบัติงาน หรือ Work Role อธิบายถึงบทบาทหน้าท่ีในการปฏิบตัิงานตามสาย
งานความมัน่คงปลอดภยัทางไซเบอร์ โดยแสดงรายละเอียดคุณลกัษณะส าคญัท่ีเกี่ยวข้องกับ
การท างานภายใต้บทบาทนั้น ๆ ในรูปแบบของความรู้ ทกัษะ ความสามารถในการด าเนินงาน
และงานท่ีต้องด าเนินการในบทบาทนั้น โดยทัว่ไปแต่ละองค์กรจะระบุต าแหน่งงาน และตาม
ด้วยการเลือกบทบาทการปฏิบติังานอย่างน้อยหนึ่งบทบาทท่ีเกี่ยวขอ้งกับต าแหน่งงานนั้น  

• ความรู้ ทักษะ และความสามารถ ท่ีเก่ียวข้อง หรือ KSA ความรู้ ทักษะและความสามารถ 
(KSA) คือคุณลกัษณะส าคญัท่ีจ  าเป็นในการปฏิบตัิงานตามบทบาทหน้าท่ีต่าง ๆ 

• งานท่ีต้องด าเนินการ หรือ Task (T) คือรายละเอียดช้ินงานท่ีต้องด าเนินการตามท่ีก าหนดไวต้าม 

แต่ละบทบาทการปฏิบตัิงาน  

 
รูปที ่2 แสดงควำมสัมพันธ์ขององค์ประกอบ NICE Framework 

(ที่มำ https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-181.pdf) 
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การน า NICE Framework มาเป็นต้นแบบในการออกแบบหลักสูตรการเรียนออนไลน์ เพื่อท าความเข้าใจ 

ความต้องการขององค์กร สามารถช่วยองค์กรในการวางแผนการพฒันาบุคลากรและติดตามผลของการพฒันา
บุคลากรทางด้านความมัน่คงเปลอดภยัทางไซเบอร์ นอกจากนี้ด้วยการก าหนด KSA และ Tasks ช่วยให้ผูเ้รียน
สามารถเรียนรู้ ฝึกฝนทักษะและความสามารถท่ีเกี่ยวข้องกับบทบาทหน้าท่ีในการปฏิบัติงานจริง เป็นส่วน
ส าคัญในการเตรียมความพร้อมและให้ความรู้แก่บุคลากรด้านความมั่นคงปลอดภัยทางไซเบอร์อย่างมี
ประสิทธิภาพ  

 

ทั้งนี้  NICE Framework ได้จัดประเภทฟังก์ชันงานด้านความมั่นคงปลอดภัย (Category) ออกเป็น 7 

ประเภท ประกอบด้วยกลุ่มฟังก์ชันงานดังต่อไปนี้  
 

 1. SECURELY PROVISION คือกลุ่มฟังก์ชันงานเก่ียวกับการก าหนดแนวคิด 
การออกแบบ และการจัดสร้างพฒันาระบบความมัน่คงปลอดภยัเทคโนโลยี
สารสนเทศ 

 2. OPERATE AND MAINTAIN คือกลุ่มฟังก์ชันงานด้านการบริหารจัดการ
ระบบ การดูแลระบบ และการบ ารุงรักษาระบบเทคโนโลยีสารสนเทศเพื่อให้
การท างานเป็นไปอย่างมีประสิทธิภาพและมีความปลอดภยั 

 

3. PROTECT AND DEFEND คือกลุ่มฟังก์ชันงานเก่ียวกับการป้องกันและรับมือ
กับเหตุการณ์ภยัคุกคามทางไซเบอร์ท่ีส่งผลกระทบต่อขอ้มูลและระบบ
เทคโนโลยีสารสนเทศ  

 

4. ANALYZE คือกลุ่มฟังก์ชันงานด้านการระบุ วิเคราะห์ ตรวจสอบ และ
ประเมินผลกระทบท่ีเกิดขึ้นจากเหตุการณ์ความมัน่คงปลอดภยัทางไซเบอร์ 

 

 

5. COLLECT AND OPERATE คือกลุ่มฟังก์ชันงานด้านการวิเคราะหก์ารท างาน
ท่ีผิดปกติ และการเก็บรวบรวมขอ้มูลท่ีเก่ียวกับภยัคุกคามทางไซเบอร์เพื่อเป็น
ขอ้มูลส าคญัในการพฒันาระบบ Threat Intelligent 

 6. INVESTIGATE คือกลุ่มฟังก์ชันงานด้านการตรวจสอบเหตุการณ์ความ
ปลอดภยัทางไซเบอร์หรืออาชญากรรมท่ีเก่ียวขอ้งกับขอ้มูลระบบเทคโนโลยี
สารสนเทศ 

 7. OVERSEE AND GOVERN คือกลุ่มฟังก์ชันงานด้านการบริหาร ก าหนด
ทิศทาง การพฒันา และการสนับสนุนเพื่อให้องค์กรสามารถด าเนินงานด้าน
ความปลอดภยัทางไซเบอร์ได้อย่างมีประสิทธิภาพ  
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ภายใต้ Categories ทั้ง 7 ด้าน NICE Framework มีการก าหนด Work Role ไว้ทั้งหมด 52 work roles 

ภายใต้ 33 Specialty Areas โดย Work Role จะเป็นจุดเร่ิมต้นท่ีส าคัญในการน า NICE Frameworkไปใช้ แม้ว่า
โครงสร้างองค์กร ต าแหน่งงานของแต่ละองค์กรจะแตกต่างกัน แต่การน า  52 work roles นี้ไปเช่ือมโยงเข้ากับ
บทบาทหน้าท่ีความรับผิดชอบท่ีองค์กรได้ก าหนดไวส้ าหรับบุคลากรท่ีท างานเกี่ยวขอ้งกับความมัน่คงปลอดภัย
ตั้งแต่ระดับบริหารลงมาจนถึงระดับปฏิบตัิการ 

 

รูปที ่3 แสดงโครงสร้ำงและควำมสัมพันธ์ของ Categories, Specialty Areas 

จากโครงสร้างข้อมูลของ NICE Framework ท่ีได้กล่าวมาข้างต้น สามารถน ามาประยุกต์ใช้ในการ
ออกแบบหลักสูตรเพื่อพัฒนาบุคลากรและเป็นแนวทางการวางแผนเส้นทางความก้าวหน้าในสายอาชีพ 
Cybersecurity ต่อไป ในท่ีนี้ ขอยกตัวอย่างต าแหน่งงาน เจ้าหน้าท่ีรับมือภัยคุกคาม หรือ Incident Responder

เพื่อให้เห็นภาพชัดเจนขึ้น ตามรูปท่ี 4  ต าแหน่ง Incident Responder ซ่ึงเป็นต าแหน่งงานท่ีส าคญัในการจัดการ
ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ และเป็นอีกบทบาทหน้าท่ีท่ีจ  าเป็นต้องมีส าหรับการรับมือภัย
ไซเบอร์ โดยมีบทบาทหน้าท่ี (Work Role) ซ่ึง NICE ได้ก าหนด Work Role ดังกล่าวไวภ้ายใต้ Specialty Area 

คือ Incident Responder (CIR) และ Threat Analysis (TWA) ตามล าดับ โดย NICE ได้ท าการเช่ือมโยงกับชุด
ขอ้มูลทกัษะความรู้ความสามารถ (KSA) พร้อมทั้งรายละเอียดงาน (Task)  ส าหรับ Specialty Area ทั้งสองเอาไว้
แล้ว เพื่อให้สามารถน าไปวางแผนพฒันาบุคลากรตามความต้องการซ่ึงจะแตกต่างกันไปตามโครงสร้างและ
บทบาทหน้าท่ีของแต่ละองค์กร 

 



 

 

TB-CERT  Annual Report 2020  

Thailand Banking Sector CERT (TB -CERT)  The Thai Bankers’ Association 

25 

 

 

 

 

รูปที ่4 ตัวอย่ำงต ำแหน่งงำน Incident Responder และบทบำทหน้ำที่ปฏบิัติงำน 

อย่างไรก็ตามในปีท่ีแล้ว NICE Framework ได้มีการอปัเดตเป็น Revision 1 เพื่อให้ Framework มีความง่ายขึ้น
โดยจะเน้นไปท่ี Knowledge และ Skill ซ่ึงจะน าไปใช้ในการก าหนดเนื้อหาการพัฒนาความรู้ความสามารถ  
ในขณะเดียวกันก็จะเช่ือมโยงKnowledge และ Skill ไปท่ี Task ซ่ึงเป็นส่ิงท่ีหน่วยงานสามารถน าไปผูกกับ 

Position Description ได้ ทั้งนี้ ใน Revision 1 นี้ ได้มีการน าเอา  Competency เข้ามาเพื่อใช้ในการช่วยในการ
ประเมินความพร้อมในการท าหน้าท่ีตาม Task งาน หรือ Work Role ท่ีได้รับเมื่อเทียบกับ Position Description ท่ี
องค์กรก าหนดไว ้ตามรูปท่ี 5 

 

 

รูปที ่5 แสดงกำรน ำเอำ Competency มำเพื่อให้องค์กรสำมำรถน ำไปเช่ือมโยง กับ Position Description ได้ง่ำยข้ึน 
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นอกจากนั้นได้มีการก าหนด Competency ไวเ้ป็นแนวทางใน Revision 1 เพื่อให้สามารถน าไปปรับใช้ใน
การวางแผนพฒันาบุคลากรให้ได้เหมาะสมกับสภาพการเปลี่ยนแปลงของความรู้ความสามารถและการพัฒนา
ของเทคโนโลยีและภยัคุกคามได้มีประสิทธิภาพมากย่ิงขึ้น 

 
 

 

รูปที ่6 แสดงสรุป Competencies ในด้ำนต่ำงๆ ใน NICE Framework Revision 1 
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งานด้านการรับมือภัยคุกคามไซเบอร์  
 

Banking Cyber Drill 

เนื่องด้วยสถานการณ์ COVID-19 ท าให้การซ้อมรับมือภยัคุกคามทางไซเบอร์ในปีนี้ ปรับรูปแบบมาเป็นการ
ซ้อม Table Top Exercise แบบ Online ผ่าน Microsoft Teams ซ่ึงเป็นการจ าลองสถานการณ์ภยัคุกคามให้ผูเ้ข้าร่วม
ซ้อมได้วิเคราะห์และอธิบายแนวทางการด าเนินการตอบสนองต่อเหตุการณ์จ าลองนั้น รวมถึงได้ตดัสินใจเลือก
หัวขอ้การตอบสนองต่อภยัคุกคามทางไซเบอร์ในบทบาทการท างานจริงของตนเอง ตามสถานการณ์ท่ีด าเนินไปใน
แต่ละช่วงเวลา ซ่ึงเป็นการปลดล็อคขอ้จ ากัดท่ีเก่ียวกับจ านวนผูเ้ขา้ร่วมซ้อมและจะต้องร่วมซ้อมแบบ role play ซ่ึง
อาจจะมีการตัดสินใจหรือการส่ือความท่ีไม่สมจริงเท่าท่ีควร อย่างไรก็ตามทางทีมงานตระหนักดีว่าการขยาย
จ านวนผูเ้ขา้ร่วมซ้อม จะมีผูท่ี้ยงัไม่คุน้เคยการซักซ้อมในลักษณะนี้  จึงเสริมกลไกการเรียนรู้ถึงสถานการณ์และ
ทางเลือกเพื่อให้เกิดการเรียนรู้และเขา้ใจต่อสถานการณ์ภยัคุกคามทางไซเบอร์ ซ่ึงถือเป็นจุดประสงค์ส าคญัของการ
ซ้อมในคร้ังนี้ด้วย หัวขอ้ในการซักซ้อมคร้ังนี้คือ “เหตุการณ์ขอ้มูลร่ัวไหลจากหน่วยงานภายนอกท่ีเกี่ยวขอ้งกับการ
ให้บริการของอุตสาหกรรมภาคการธนาคาร (The Banking Service Supply chain is impacted by Cybersecurity 

breach of 3rd party”)  มีว ัตถุประสงค์หลักคือต้องการให้ผู ้เข้าร่วมได้ทราบถึงวิธีการรับมือกับภัยไซเบอร์ตาม
สถานการณ์จ าลองท่ีตั้งไว ้ ได้ฝึกปฏิบติัคิดวิเคราะห์กรณีท่ีต้องควบคุมผลกระทบท่ีเกิดขึ้นต่อเหตุการณ์ท่ีซักซ้อม
ไม่ให้ขยายผลกระทบออกไปในวงกว้าง ( containment)  และน าไปปรับใช้หรือปรับปรุงพัฒนาแผนรับมือภัย
คุกคามไซเบอร์ของหน่วยงานตนเอง รวมถึงเขา้ใจบทบาทของผูอ้ื่นทั้งภายในและภายนอกของตนเอง  

การซ้อมในวนัท่ี 17 พฤศจิกายน 2020 ท่ีผ่านมา มีผูเ้ขา้ร่วมงานทั้งส้ิน 216 คน มาจากหน่วยงานสมาชิกของ 
TB-CERT 26 หน่วยงาน หน่วยงานก ากับดูแลสถาบนัการเงิน และคณะ Crisis Management Team ของ Banking 

Sector (BIRT, BCCC)1 

 

 

1
BIRT ย่อมาจาก Banking Incident Response Team, BCCC ย่อมาจาก Banking Crisis Command Center  

ผูเ้ขา้ร่วมซักซ้อมแบ่งตามบทบาทต่าง ๆ จ านวน 11 บทบาท และมีการแบ่งระดับต าแหน่งงานของผูเ้ขา้ร่วมซ้อม
ออกเป็น 3 ระดับ ได้แก่ ระดับ Executive, Middle Management และ Operation Staff ตามรายละเอียดในรูปท่ี 7 
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                         รูปที่ 7 จ ำนวนผู้เข้ำร่วมซักซ้อมแบ่งตำมบทบำทและระดับต ำแหน่งงำน 

หมายเหตุ 

Executive ได้แก่ 
SVP/EVP/SEVP 

Middle Management 

ได้แก่ 
AVP/FVP/VP/Manager 

Operation Staff ได้แก่ 
Staff ทั่วไป 

จากการส ารวจพบว่า ผูท่ี้เขา้ร่วมซ้อมรับมือภยัคุกคามทางไซเบอร์ส่วนใหญ่มีส่วนร่วมกับการตดัสินใจในการ
รับมือกับภยัไซเบอร์และพฒันาแผนการรับมือกับภยัไซเบอร์ขององค์กร ตามรายละเอียดดังรูปท่ี 8 

ร้อยละของผู้เข้ำร่วมซ้อมที่มีส่วนในกำรตัดสินใจ 

ต่อสถำนกำรณ์ไซเบอร์ 

 

ร้อยละของผู้เข้ำร่วมซ้อมที่มีส่วนร่วมในกำรพฒันำ 

แผนกำรรับมอืภยัไซเบอร์ 

 

รูปที ่8 แสดงผลร้อยละของผู้เข้ำร่วมซ้อมถึงกำรมีส่วนร่วมในกำรตัดสินใจและพัฒนำแผนกำรรับมือกับภยัไซเบอร์ 

 

ผูเ้ขา้ร่วมส่วนใหญ่มีความเห็นว่า การจัดกิจกรรมคร้ังนี้ ให้ประโยชน์แก่ผูเ้ขา้ร่วมซ้อมเป็นอย่างดี  ทั้งการน าไป
ประยุกต์ใช้และการเตรียมการท่ีเป็นรูปแบบมากขึ้น รวมทั้งเห็นภาพกระบวนการรับมือภัยไซเบอร์ได้อย่างชัดเจน 
และเห็นได้ชัดคือ การตอบสนองต่อเหตุการณ์ภัยคุกคามทางไซเบอร์มีความคิดไปในทิศทางเดี ยวกันอย่า งมี
ประสิทธิภาพ 

ในบทบาทหน้าท่ีของผูเ้ขา้ร่วมซ้อม ผูเ้ขา้ร่วมซ้อมมีความเขา้ใจหน้าท่ีท่ีรับผิดชอบและบทบาทของตนเองเมื่อ
ต้องรับมือกับภัยไซเบอร์ซ่ึงถือเป็นเร่ืองส าคญัในช่วงของการเผชิญเหตุ นอกจากนั้นธนาคารให้ความส าคญัในการ
ติดต่อส่ือสาร ตามข่าวสาร รวมถึงแชร์ขอ้มูล ระหว่างธนาคารสมาชิกและ TB-CERT 
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จากการประเมินความพร้อมพบว่า องค์กรส่วนใหญ่มีความพร้อมในการรับมือกับภยัไซเบอร์ได้ในหลาย ๆ  ด้าน 
มีการจัดเตรียมแผนเพื่อใช้ประกอบการซักซ้อม อย่างไรก็ตามพบว่า ธนาคารสมาชิกและผูเ้ขา้ร่วมซ้อมยงัต้องมีการ
พฒันาแนวทางการประสานงานภายในองค์กรให้มากย่ิงขึ้นโดยเฉพาะหน่วยงาน IT กับ Business Unit เพื่อให้เห็นภาพ
ของสถานการณ์ท่ีเกิดขึ้นและสามารถประเมนิผลกระทบทางการเงินได้อย่างมีประสิทธิภาพ ซ่ึงจะเห็นได้ว่าภยัไซเบอร์
ไม่ใช่หน้าท่ีความรับผิดชอบของ IT ฝ่ายเดียวแต่ทุกหน่วยงานมีส่วนร่วมในการรับผิดชอบเพื่อประเมินและตอบสนอง
สถานการณ์ร่วมกันในบทบาทของตนเอง สมาคมธนาคารไทยจะต้องปรับปรุงกระบวนการส่ือสารทั้งภายในและ
ภายนอกหน่วยงานให้เห็นเป็นรูปธรรมมากขึ้น รวมทั้งการสร้างกลไก การรายงานสถานการณ์ต่าง ๆ  ผลกระทบท่ี
เกิดขึ้น รวมถึงการส่ือความสู่สาธารณะ ทั้งนี้  เล็งเห็นว่าหน่วยงานสมาชิกมีการส่ือสารมายัง TB-CERT เพื่อขอ
ค าแนะน าและแจ้งเตือนธนาคารสมาชิกอื่น ๆ เพื่อเป็นการลดความเส่ียงต่อภาพรวมของอุตสาหกรรมธนาคารมากขึ้น
กว่าทุกปีท่ีผ่านมา อีกประเด็นท่ีส าคัญของการซักซ้อมในคร้ังนี้ เป็นสถานกการณ์ทางไซเบอร์ท่ีไม่ได้เกิดขึ้นใน
หน่วยงานสมาชิกแต่เกิดขึ้นท่ีหน่วยงานภายนอกหรือ 3rd  party ซ่ึงถือว่าเป็นสถานการณ์ในรูปแบบท่ียงัไม่คุน้ชินในการ
จัดการ รวมถึงการต้องตอบสนองต่อสถานการณ์ท่ีเหตุการณ์นั้นไม่ได้มีผลกระทบโดยตรงต่อระบบของธนาคารจึงท า
ให้หน่วยงานสมาชิกTB-CERT รวมถึงธนาคารแห่งประเทศไทยได้คิดวิเคราะห์และประเมินถึงส่ิงท่ีจะต้องด าเนินการ
และน าไปปรับปรุงแผนการรับมือกับภยัไซเบอร์ของตนเอง รวมถึง TB-CERT เองก็ยงัต้องปรับกระบวนการรับแจ้งเหตุ
และวิเคราะห์เหตุการณ์ให้กับสมาชิก TB-CERT เช่นกัน 

 

 

 

 ภาพบรรยากาศการซักซ้อมรับมือภัยไซเบอร์ 
 

 

 

 

 

ขอขอบคุณภำพบำงส่วนจำกผู้เข้ำร่วมกิจกรรม 
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งานด้าน API Standard 

 

 

ในยุคดิจิทลั 4.0 หรือเรียกว่ายุค Machine-to-Machine เป็นยุคท่ีเทคโนโลยีเขา้มามบีทบาทในชีวิตประจ าวนั
ของเราอย่างมาก เป็นยุคท่ีอุปกรณ์ต่าง ๆ สามารถส่ือสารและท างานกันเองได้อย่างอตัโนมตัิ เช่น เราสามารถ 

เปิด-ปิด หรือส่ังงานกับเคร่ืองใช้ไฟฟ้าผ่านแอปพลิเคชันได้โดยไม่ต้องเดินไปกดสวิตช์ เป็นต้น ท าให้มีการ
รับส่งขอ้มูลกันอย่างแพร่หลายและกวา้งขวาง ดังนั้นคงปฏิเสธไม่ได้ว่าทุกวนันี้ขอ้มูลเขา้มามีบทบาทส าคัญ
ในการท างานและในชีวิตประจ าวนัของทุกคนเป็นอย่างมาก และ API (Application Programming Interface)  
นั้นถือเป็นเบ้ืองหลงัท่ีส าคญัอย่างหนึ่ งในการท าให้การน าขอ้มูลมาใช้งานนั้นเกิดขึ้นอย่างมากมาย กล่าวคือ 
API คือช่องทางการเช่ือมต่อระหว่างระบบหนึ่งไปยงัอีกระบบหนึ่ง โดยอาจเป็นการเช่ือมต่อระหว่างผูใ้ช้งาน
กับระบบ หรือจากระบบเช่ือมต่อไปหาอีกระบบหนึ่ ง เพื่อให้แอปพลิเคชันสามารถเขา้ถึงและเปลี่ยนแปลง
ขอ้มูลบนระบบต่าง ๆ ได้ ในบทความนี้จะกล่าวถึงหลกัเกณฑ์ท่ีควรพิจารณาในการพัฒนา API ให้มีความ
ปลอดภัยและการจัดอันดับ 10 ช่องโหว่ท่ีเกิดขึ้นเกี่ยวกับการใช้งาน API เพื่อเป็นแนวทางปฏิบัติให้แก่
ผูพ้ฒันาระบบน าไปพฒันาประยุกต์ใช้เขา้กับระบบของตนเองให้มีความปลอดภยัต่อไป 

 

มาตรฐานที่ควรพิจารณาทางด้านความปลอดภัยสำหรับการพัฒนา API มีดังต่อไปนี้ 
 

1.     กระบวนการพิสูจน์ตัวตน (Authentication) ในท่ีนี้หมายรวมถึงการพิสูจน์ตวัตนทั้งจากด้านผูใ้ช้งาน และ 

จากด้านระบบผูใ้ห้บริการ 

1.1 กระบวนการพิสูจน์ตัวตนทางด้านผู้ใช้งาน หรือ Client and App Authentication คือการพิสูจน์ตวัตน
ทางฝั่งผูใ้ช้งานหรือระบบต้นทางท่ีต้องการเช่ือมต่อไปยงัอีกระบบนึง เพื่อขอใช้บริการต่าง ๆ  แนวทางท่ี
พฒันาใช้กันส่วนใหญ่มีวิธีดังนี้  
• การพิสูจน์ตวัตนโดยใช้ Username และ Password คือรูปแบบการพิสูจน์ตวัตนท่ีง่ายท่ีสุด อย่างไรก็

ตามการใช้ Username และ Password มีจุดอ่อนคือ วิธีการตั้งรหัสผ่านท่ีคาดเดายาก และการเปลี่ยน
รหัสผ่านท าได้ยาก เนื่องจากการก าหนดรหัสผ่านจะถูกใช้ร่วมกันในหลายระบบงาน และการแก้ไข
รหัสผ่านจ าเป็นต้องแก้ไขขอ้มลูในส่วนของการติดตั้งระบบ โดยระหว่างการเปลี่ยนแปลงรหัสผา่นนี้
จะต้องปิดการเช่ือมต่อทั้งหมด ท าให้ส่งผลกระทบเกิดขึ้นในวงกวา้งและอาจจะเกิดขอ้ผิดพลาดได้สูง 

• การพิสูจน์ตวัตนโดยใช้ Token-Based คือรูปแบบการพิสูจน์ตวัตนท่ีใช้รหัส Token แทนการส่งด้วย
ขอ้มูล Username และ Password โดยตรง ขอ้ดีของวิธีนี้คือ การพิสูจน์ตวัตนมีความปลอดภยัมากขึ้น 
เนื่องจากระบบจะมีการสร้างค่า Token ส าหรับใช้งานแต่ละคร้ัง และสามารถใช้งานในเวลาท่ีจ  ากดั 
ดังนั้นท าให้โอกาสท่ีขอ้มูล Username และ Password จะถูกดักจับจึงมีโอกาสเกิดขึ้นน้อยมาก และ
ผลกระทบจากการท่ีต้องเปลี่ยนแปลงแก้ไขระบบเกิดขึ้นน้อยตามไปด้วย   
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1.2. กระบวนการพิสูจน์ตัวตนทางด้านผู้ให้บริการ หรือ API and Server Authentication คือกระบวนการ
ท่ีผูใ้ช้บริการควรตรวจสอบใบรับรองอิเล็กทรอนิกส์ (Certificate) ของเซิร์ฟเวอร์หรือผูใ้ห้บริการ ซ่ึง
มีขั้นตอนการตรวจสอบใบรับรองอิเล็กทรอนิกส์ดังต่อไปนี้  

• การตรวจสอบว่าใบรับรองอิเล็กทรอนิกส์ถูกออกโดยผูใ้ห้บริการ CA  (Certification Authority) 
ท่ีน่าเช่ือถือ 

• การตรวจสอบว่าใบรับรองอิเล็กทรอนิกส์ไม่หมดอายุ 

• การตรวจสอบว่าใบรับรองอิเล็กทรอนิกส์ไม่ถูกเพิกถอน 

• การตรวจสอบว่าใบรับรองอิเล็กทรอนิกส์มีช่ือตรงกับช่ือโดเมนของบริการและเซิร์ฟเวอร์  
 

2. กระบวนการตรวจสอบสิทธ์ิการใช้งาน (Authorization) คือกระบวนการตรวจสอบเพื่อก าหนดทรัพยากรท่ี
ผูใ้ช้งานสามารถเขา้ถึงได้ เพื่อป้องกันไม่ให้ผูใ้ช้งานเขา้ถึงฟังก์ชัน API หรือการด าเนินการนอกบทบาทท่ี
ก าหนดไวไ้ด้ เช่น API ฝั่งผูใ้ช้งานท่ีมีสิทธ์ิแบบอ่านอย่างเดียวไม่ควรได้รับอนุญาตให้เขา้ถึงปลายทางท่ีมี
ฟังก์ชันการท างานของ API ฝั่งผูดู้แลระบบ 

 

3. กระบวนการดูแลและควบคุมความปลอดภัยของข้อมูล (Data Security Management) 

3.1. การตรวจสอบความถูกต้องของข้อมูล หรือ Message Integrity คือการตรวจสอบข้อความท่ีรับส่ง
ระหว่าง API ผูใ้ช้งานและผูใ้ห้บริการว่าขอ้ความมีความถูกต้องและสมบูรณ์ ไม่ถูกเปลี่ยนแปลงแก้ไข
จากบุคคลภายนอกหรือบุคคลท่ีไม่ได้รับอนุญาต  

3.2. การรักษาความลับของข้อมูล หรือ Message Confidentiality คือการเก็บข้อมูลเป็นความลับและ
อนุญาตให้เฉพาะผูไ้ด้รับอนุญาตสามารถอ่านและเขา้ถึงขอ้มูลได้เท่านั้น กล่าวคือหากขอ้ความท่ีรับส่ง
ระหว่าง API ผู ้ใ ช้งานและผู ้ให้บริการนั้ นประกอบด้วยข้อมูล ท่ีมีความส าคัญ หรือ Sensitive 

Information ขอ้มูลในส่วนนี้ควรจะต้องถูกเก็บเป็นความลบัโดยใช้การเขา้รหัสท่ีรัดกุมและมีความยาว
คียท่ี์เพียงพอเพื่อป้องกันการเขา้ถึงจากบุคคลท่ีไม่ได้รับอนุญาต 

3.3. การรับส่งข้อมูลผ่านช่องทางเข้ารหัส หรือ Transport Encoding คือการรับส่งข้อความผ่านทาง
ช่องทางท่ีเช่ือมต่อระบบด้วยโปรโตคอลท่ีเขา้รหัสเท่านั้น (HTTPS) เพื่อป้องกันการถูกดักจับข้อมูล
ส าคัญระหว่างทางและอนุญาตการเช่ือมต่อเฉพาะเทคโนโลยีความปลอดภัยท่ีได้มาตรฐานล่าสุด 
ปัจจุบนัคือ TLS1.2 

3.4. การเปิดเผยข้อมูลเท่าท่ีจ าเป็น คือการควบคุมขอ้มูลท่ีเกิดจากการประมวลผล API ให้แสดงขอ้มูลเท่าท่ี
จ  าเป็นต้องใช้งาน รวมถึงการแสดงขอ้ความท่ีเกิดจากขอ้ผิดพลาดจากการประมวลผล เพื่อให้แสดง
เฉพาะขอ้ความมาตรฐาน โดยไม่ได้แสดงถึงขอ้มูลโครงสร้างระบบภายใน 
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4. กระบวนการตรวจสอบข้อมูลก่อนน าไปประมวลผล หรือ Data Validation คือการตรวจสอบขอ้มูลท่ีส่งมา
จากผู ้ใช้งาน เพื่อให้แน่ใจว่าข้อมูลเข้ากันได้กับระบบงานและระบบสามารถประมวลผลได้ตรงตามท่ี
คาดหวัง ยกตัวอย่างวิธีการตรวจสอบขอ้มูล เช่น การตรวจสอบประเภทของขอ้มูลว่าตรงตามท่ีต้องการ
หรือไม่ หรือการตรวจสอบความยาวของขอ้มูลว่าอยู่ในขอบเขตท่ีระบบรับไปเพื่อประมวลผลได้หรือไม่ ซ่ึง
วิธีการเหล่านี้จะช่วยคดักรองขอ้มูลท่ีผิดปกติหรือขอ้มูลไม่เขา้กับการท างานของระบบออก เพื่อลดความ
เส่ียงท่ีระบบอาจจะเกิดขอ้ผิดพลาดต่าง ๆ รวมถึงลดความเส่ียงของการถูกโจมตีประเภท Injection  

5. การควบคุมปริมาณและการจ ากัดโควต้าการใช้งาน API หรือ Throttling and Rate Limits คือการควบคุม
การใช้งานทรัพยากรบนเซิร์ฟเวอร์อย่างมีประสิทธิภาพ การจ ากัดจ านวนขอ้ความ API ต่อวินาที การก าหนด
ขนาดของขอ้ความ API ท่ีสามารถรับและน าไปประมวลผลท างานต่อได้ เพื่อป้องกันไม่ให้เกิดการใช้งาน
ทรัพยากรของเซิร์ฟเวอร์ท่ีเกินความสามารถท่ีระบบจะรองรับได้และป้องกันการโจมตีประเภท DDoS 

6. การเก็บบันทึกข้อมูล และการเฝ้าระวัง หรือ Logging and Monitoring คือการเก็บบันทึกข้อมูล  Log ท่ี
เก่ียวขอ้งกับการท างานของ API และการเฝ้าระวงัตรวจสอบการท างาน API ท่ีผิดปกติ โดยขอ้มูลจาก Log 

file ถือเป็นข้อมูลส่วนส าคญัของการวิเคราะห์การท างานหรือเหตุการณ์ผิดปกติท่ีเกิดขึ้น โดยข้อมูลท่ีถูก
บนัทึกนี้จะประกอบด้วยขอ้มูลเหตุการณ์ เช่น ใคร ท าอะไร ท่ีไหน อย่างไร และเมื่อไหร่ และการเก็บรักษา
ขอ้มูลเหล่านี้ต้องมีการดูแลชุดขอ้มูลให้ครบถ้วนและควบคุมการเขา้ถึงไม่ให้ใครสามารถเขา้ไปเปลี่ยนแปลง
ขอ้มูลชุดนี้ได้ เพื่อกรณีจ าเป็นต้องใช้เป็นหลกัฐานส าคญัในการพิสูจน์และในการด าเนินคดีต่อไป 

7. การสร้างความแข็งแรงให้กับระบบหรือเซิร์ฟเวอร์ หรือ Server Hardening คือกระบวนการของการก าหนด
ค่าพารามิเตอร์ทั้งบนระบบปฏิบัติการและของแอพพลิเคชัน เพื่อป้องกันการเข้าถึงท่ีไม่ได้รับอนุญาต 
ป้องกันผูบุ้กรุก และปิดช่องโหว่ด้านความปลอดภยัอื่นๆ นอกจากนี้การท า Hardening ใช้หลกัการ "ลดส่ิงท่ี
ไม่ได้ใช้ออกไปจากระบบ" ท าให้ระบบมีความน่าเช่ือถือ มีความปลอดภยั และช่วยเพิ่มประสิทธิภาพการ
ท างานให้ดีขึ้น 

 

นอกจากนี้ทาง OWASP ยงัได้จัดอนัดับ TOP 10 ความเส่ียงท่ีเกิดจากการพฒันาระบบด้วย API ปี 
2019 (OWASP API Security Top 10 – 2019) ดังตารางต่อไปนี้  
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ความเสี่ยง คำอธิบาย 

1. Broken Object Level Authorization ความเส่ียงท่ีเกิดจากระบบหรือผู ้ให้บริการขาดกา รก าร
ตรวจสอบสิทธ์ิผู ้ใช้งาน API ท าให้ข้อมูลถูกเข้าถึงและใช้
งานโดยผูไ้ม่ได้รับอนุญาตได้ 

2. Broken User Authentication ความเส่ียงท่ีเกิดจากกระบวนการพิสูจน์ตวัตนผิดพลาด เช่น
การตั้งรหัสผ่านท่ีคาดเดาได้ง่าย หรือการส่งค่า Token บน 

URL ท าให้ง่ายต่อการถูกดักจับและน าไปใช้งานโดยผูท่ี้ไม่ได้
รับอนุญาตได้ 

3. Excessive Data Exposure ความเส่ียงท่ีเกิดจากการเปิดเผยขอ้มูลท่ีไม่จ  าเป็นมากเกินไป 

หรือการท่ี API ตอบกลับข้อมูลมามากเกินกว่า ท่ีจะต้อง
น าไปใช้งานจริง  

4. Lack of Resources & Rate Limiting ความเส่ียงท่ีเกิดจากขาดการก าหนดหรือจ ากัดการใช้ งาน
ทรัพยากรบนระบบ อาจน าไปสู่การโจมตีประเภท DDOS  

5. Broken Function Level Authorization ความเ ส่ียงท่ีเกิดจากระบบหรือผู ้ให้บริการขาดการการ
ตรวจสอบสิทธ์ิฟังก์ชันผู ้ใช้งาน API ท าให้ผู ้ใช้งานสามารถ
เข้าถึงฟังก์ชันอื่นๆ เช่นเข้าถึงฟังก์ ชันข้อมูลถูกเขา้ถึงและใช้
งานโดยผูไ้ม่ได้รับอนุญาตได้ 

6. Mass Assignment ความเส่ียงท่ีเกิดจาก API ยอมรับค่าพารามิเตอร์เกินกว่า ท่ีควร
จะเป็น  

7. Security Misconfiguration ความเส่ียงของ API ท่ีเกิดจากการตั้งค่าอย่างไม่ปลอดภยั หรือ
ไม่ได้เปิดใช้งานฟังก์ชันด้านความปลอดภยั 

8. Injection ความเส่ียงท่ีเกิดจากความบกพร่องของการตรวจสอบขอ้มูล
ก่อนน าไปประมวลผล ท าให้ระบบน าข้อมูลไปประมวลผล
ผิดพลาด 

9. Improper  Assets Management ความเส่ียงท่ีเก่ียวขอ้งกับการบริหารจัดการดูแล API ไม่ดี เช่น 
อนุญาตให้มีการสร้าง API ส าหรับทดสอบคา้งไวบ้นระบบการ
ใช้งานจริง 

10.  Insufficient Logging &   Monitoring ความเส่ียงท่ีเกิดจากขาดการเก็บบนัทึกข้อมูลและการเฝ้าระวัง
ตรวจสอบขอ้มูล 
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จากมาตรฐานการพฒันา API และการจัดอนัดับความเส่ียงท่ีกล่าวมาทั้งหมดขา้งต้น สามารถน ามาจัด
กลุ่ม Attack and Defense เพื่อให้เห็นมาตรฐานแต่ละข้อท่ีจะใช้ส าหรับการพัฒนา API ให้มีความมัน่คง
ปลอดภยัได้ตามตาราง ได้ดังต่อไปนี้  

 

มาตรฐานการพัฒนา API OWASP API Security Top 10 – 2019 

กระบวนการพิสูจน์ตัวตน (Authentication) A2 - Broken User Authentication  

 

กระบวนการตรวจสอบสิทธ์ิการใช้งาน (Authorization) A1- Broken Object Level Authorization 

A5 - Broken Function Level Authorization 

กระบวนการดูแลและควบคุมความปลอดภัยของข้อมูล 

(Data Security Management) 

A3 - Excessive Data Exposure 

กระบวนการตรวจสอบข้อมูลก่อนน าไปประมวลผล 

(Data Validation) 

A6 - Mass Assignment  

A8 - Injection 

การควบคุมปริมาณและการจ ากัดโควตาการใช้งาน API 

(Throttling and Rate Limits) 

A4 - Lack of Resources & Rate Limiting 

การเก็บบันทึกข้อมูล และการเฝ้าระวัง (Logging and 

Monitoring) 

A10 - Insufficient Logging & Monitoring 

การสร้างความแข็งแรงให้กับระบบหรือเซิร์ฟเวอร์ 

(Server Hardening) 

A7 - Security Misconfiguration 

A9 - Improper Assets Management 
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งานความร่วมมือกับหน่วยงานภายนอก 

 

 

สมาคมธนาคารไทยได้ลงนามในบนัทึกขอ้ตกลงความร่วมมือด้านการยกระดับความพร้อมรับมือภยั
คุกคามไซเบอร์ (CERT Readiness) ต่อภาคธุรกิจการเงิน การลงทุน และการประกันภยั เมื่อวนัท่ี 22 กันยายน 
2016 กับหน่วยงานภาคการเงิน ได้แก่ ธนาคารแห่งประเทศไทย (ธปท.) ส านักงานคณะกรรมการก ากับและ
ส่งเสริมการประกอบธุรกิจประกันภยั (ส านักงาน คปภ.) ส านักงานคณะกรรมการก ากับหลกัทรัพยแ์ละตลาด
หลกัทรัพย ์ (ส านักงาน ก.ล.ต.) และส านักงานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) 
โดยมีวตัถุประสงค์ในการส่งเสริมและสนับสนุนความร่วมมือระหว่างในการรับมือภยัคุกคามไซเบอร์ ได้แก่ 
การร่วมกันก าหนดมาตรฐานและกรอบบริหารจัดการภัยคุกคามไซเบอร์ ร่วมกันก าหนดข้อตกลง กลไก 
กระบวนการ ขั้นตอนการแลกเปลี่ยนขอ้มลูของการรักษาความมัน่คงปลอดภยัไซเบอร์ ส่งเสริมให้หน่วยงานมี
แผนรับมือภัยคุกคามไซเบอร์ พัฒนาและยกระดับความพร้อมของบุคลากรในภาคการเงินให้มีความรู้ความ
เช่ียวชาญด้านความมัน่คงปลอดภยัไซเบอร์ รวมถึงการสร้างเครือข่ายและสรรหาบุคลากรใหม่ด้านความมัน่คง
ปลอดภัยไซเบอร์เขา้สู่ภาคการเงิน ศูนย์ประสานงานความมัน่คงปลอดภัยเทคโนโลยีสารสนเทศภาคการ
ธนาคาร (TB-CERT) ได้จัดท าแผนและกิจกรรมร่วมกับองค์กรภาคการเงินภายใต้บนัทึกข้อตกลงดังกล่าว
อย่างต่อเนื่อง  

นอกจากนี้  ยงัมีความร่วมมือกับหน่วยงานในภาคอุตสาหกรรมอื่น เช่นในปีนี้ ได้ร่วมมือกับ LINE ใน
การแจ้งเหตุการณ์ด้านภยัไซเบอร์อย่างกรณีเกิดการปลอมแปลง LINE official เป็นต้น 
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“  มีโอกาสได้ท างานร่วมกันกับสมาคมธนาคารไทยมาระยะหน่ึง รู้สึกประทับใจกับการมองไปข้างหน้า  
ใช้เป้าหมายเป็นท่ีตั้ง แล้วขับเคลื่อนไปด้วยกันแบบมืออาชีพ สามารถไวว้างใจได้ในทุกภารกิจท่ีลงมือท า
ว่าจะได้รับผลลัพธ์เกินความคาดหวงัเสมอ โดยเฉพาะการสร้าง Cyber Resilience ให้กับภาคตลาดทุนผา่น
โปรแกรมต่าง ๆ  เช่น การสร้างความตระหนักด้านไซเบอร์ให้กับคณะกรรมการบริษทั การแจ้งเตือนเหตุ
ภัยไซเบอร์ การจัดงาน Financial Cybersecurity Boot Camp เพื่อเปิดโอกาสใหน้้อง ๆ  นักศึกษาได้มีโอกาส
แสดงความสามารถและท าความรู้จักตลาดเงินตลาดทุน การจัดงาน Tech Career Coaching เพื่อเปิด
ตลาดแรงงานใหม่ ๆ  ท่ีเห็นความส าคัญของคนท างานด้านเทคโนโลยี  การเสริมสร้าง Cyber Capabilities 
ให้กับบุคลากรในตลาดทุน รวมไปถึงการจดัการฝึกซ้อมด้าน Cyber Drill  ทุกคร้ังท่ีเข้าร่วมกิจกรรม ท าให้
เราได้เรียนรู้และพฒันาตลอดเวลา ขอบคุณอีกคร้ังส าหรับการให้บริการแบบมืออาชีพครับ ” 

“  ขณะท่ีระบบเทคโนโลยีสารสนเทศทันสมัยย่ิงขึ้น ความเส่ียงและภัยคุกคามทางไซเบอร์ก็มีแนวโน้ม
เพิ่มสูงขึ้นอย่างต่อเน่ืองเช่นกัน ศูนย์ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์ (CERT) จึงเป็น
ศูนย์กลางในการประสานงานกับบริษทั เพื่อเฝ้าระวงั วางมาตรการรับมือ ตอบสนอง และแนะน าใน
การจัดการกับเหตุการณ์ความปลอดภัยคอมพิวเตอร์ (Incident Response) ท่ีเกิดขึ้นกับธุรกิจได้อย่าง
ทันท่วงที รวมถึงสร้างความร่วมมือกับหน่วยงานท่ีเกี่ยวข้องในภาคการเงินเพื่อแลกเปลี่ยนข้อ มูลท่ี
เกี่ยวข้องกับการรักษาความปลอดภัยด้านไซเบอร์ ในปัจจุบันภัยไซเบอร์ท่ีเกิดขึ้นไม่ได้ส่งผลจ ากัดแค่
องค์กรใดองค์กรหน่ึง แต่ส่งผลกระทบในวงกวา้ง การร่วมมือกันระหว่างองค์กรจะท าให้สามารถ
รับมือกับภัยไซเบอร์เหล่าน้ันได้ ซึ่งก็จะเป็นประโยชน์ส าหรับภาคการเงินอย่างย่ิง ” 

 

 

 

 

 

 

“ TB-CERT เ ป็ น ตั วอย่ างของ
ความส าเร็จที่หน่วยงานภาคเอกชน
มาร่วมกันท างานเพื่อส่วนรวม ช่วย
ปกป้องภาคการเงนิของประเทศไทย
จากภัยไซเบอร์  ด้วยความเ ป็น 

มืออาชีพ ” 

สารจากผู้แทนคณะทำงานความร่วมมือด้านการยกระดับความพร้อมรับมือภัยคุกคามไซเบอร์  
(CERT Readiness) ต่อภาคการเงิน การลงทุน และการประกันภัย 

 

 

 

 

 

 

 

 

 

 

  

 

 

  

  

 

ดร.กำพล ศรธนะรตัน ์

ผู้ช่วยเลขาธิการ 

สายเทคโนโลยีดิจิทัลและประสิทธิภาพองคก์ร 

สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาด
หลักทรัพย์ 

 

คณุมยรุนิทร ์สทุธริตันพนัธ ์ 
ผู้ช่วยเลขาธิการ 

สำนักงานคณะกรรมการกำกับและส่งเสริม 

การประกอบธุรกิจประกนัภัย  

ดร. ชยัชนะ มติรพนัธ ์

ผู้อำนวยการ 

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนกิส์ 
(องค์การมหาชน) 
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“  การก้าวเข้าสู่สังคมดิจิทัลท่ีใช้ชีวิตประจ าวนับนโลกเทคโนโลยี “ความ
ร่วมมือ” เป็นกลไกส าคัญในการขับเคลื่อนให้การใช้ชีวิตในยุคดิจิทัล
เป็นไปอย่างราบร่ืนและปลอดภัย และในปี 2017 เกิดการประสานความ
ร่วมมือคร้ังส าคัญของภาคธนาคารไทย เม่ือมีการจัดตั้ง “TB-CERT” โดยมี
จุดประสงค์ให้ธนาคารพาณิชย์ร่วมมือกันสร้างความเข้มแข็งและความ
พร้อมในการรับมือภัยคุกคามไซเบอร์ท่ีนับว ันมีความซับซ้อนและส่ง
ผลกระทบในวงกวา้งมากขึ้น  การจัดตั้ง TB-CERT  ให้เกิดการรวมตัวของ
ผูเ้ชี่ยวชาญด้านความม่ันคงปลอดภัยไซเบอร์ในภาคธนาคารท่ีเข้ามาร่วมกัน
ท างานด้วยความเสียสละและตั้งใจอย่างย่ิง ท าให้ TB-CERT มีพฒันาการ 

ท่ีก้าวหน้าอย่างรวดเร็ว มีการท างานอย่างเป็นระบบและมีประสิทธิภาพตามมาตรฐานสากล สามารถยกระดับ
ความพร้อม (Maturity) ได้ดีขึ้นต่อเน่ือง จนเป็นแบบอย่างท่ีดีให้กับการจัดตั้ง CERT ในภาคธุรกิจอื่น 

ในฐานะผูแ้ทน ธปท. ท่ีได้มีโอกาสร่วมท างานกับ TB-CERT อย่างใกล้ชิด ขอช่ืนชมและขอบคุณ
ทีมงาน TB-CERT สมาชิก และทุกท่านท่ีได้ร่วมจัดตั้ง ขับเคลื่อน และสนับสนุนให้ TB-CERT เป็นองค์กรท่ี
เข้มแข็ง เชื่อม่ันว่า TB-CERT จะยงัคงมีพฒันาการท่ีดีขึ้นต่อเน่ืองและจะเป็นกลไกหลักในการสร้างภูมิคุ้มกนั
ให้กับระบบสถาบันการเงินไทย  ” 

“  โลกทุกวนัน้ีเปลี่ยนแปลงอย่างรวดเร็ว ทุกภาคส่วน ท้ังภาครัฐ เอกชนและ
ประชาชน ต้องปรับตัวเพื่อไม่ให้ถูก  disrupt ด้วยเทคโนโลยี  และมี
ภูมิคุ้มกันภัยไซเบอร์ท่ีเข้มแข็ง ผู ้ก  ากับดูแลภาคธนาคารก็ต้องปรับการ
ก ากับดูแลให้เป็น proactive โดยร่วมมือท างานหน่วยงานท่ีเกี่ยวข้องทุก
ภาคส่วนใกล้ชิดขึ้น ในส่วนของผูใ้ห้บริการก็จ  าเป็นต้องเร่งพฒันาการ
รับมือภัยคุกคามไซเบอร์แบบเชิงรุก เพื่อป้องกันการลุกลามและเกิดความ
เสียหายเป็นวงกวา้ง  ” 

“   ระบบ IT ท่ี มี เสถียรภาพคือหัวใจส าคัญของการ
ให้บริการของสถาบันการเงิน เสถียรภาพหมายถึง
ระบบ IT ท่ีมีความทนทาน ซึ่งมี 2 มิติหลัก มิติแรกคือ
ระบบเพียงพอรองรับปริมาณธุรกรรมท่ีเพิ่มมากขึ้น
แบบก้าวกระโดด และมิติท่ีสองคือ สถาบันการเงินมี
ค ว า มพ ร้ อ ม รั บ มื อ กั บ ค วา ม ท้ า ท า ยจ า ก ภั ย 

ไซเบอร์ ซึ่ งมิติท่ีสองน้ีมีความท้าทายอย่างมาก ต้อง
เต รียมตัวให้พร้อมอยู่ เสมอ บุคลากรต้องมีความ
เช่ียวชาญและช านาญ มีเคร่ืองมือท่ีทันสมัย และมี
กระบวนการท างานท่ีสามารถประสานท้ังภายใน-
ภายนอกได้อย่างคล่องตัวเม่ือเกิดเหตุ  ” 

“  การแข่งขันทางธุรกิจแบ่งแยกบริษทัผม และบริษทัคณุ 
แต่ในโลกของเทคโนโลยีท่ีเ ช่ือมโยงบริษทัผมและ
บริษัทคุณเข้าด้วยกัน ท าให้การรักษาความม่ันคง
ปลอดภัยทางไซเบอร์มีแค่ค  าวา่ “เรา” เราจึงต้องร่วมมือ 
และช่วยเหลือซึ่งกันและกัน การแลกเปลี่ยนข้อมูลภัย
คุกคามเป็นหนทางหน่ึงท่ีจะช่วยเราทุกคนให้ปลอดภัย
จากภัยไซเบอร์มากย่ิงขึ้น  ”  

สารจากผู้แทนคณะทำงานความร่วมมือด้านการยกระดับความพร้อมรับมือภัยคุกคามไซเบอร์  

(CERT Readiness) ต่อภาคการเงิน การลงทุน และการประกันภัย  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

คณุบษุกร ธรีะปญัญาชยั 

ผู้อำนวยการอาวุโส 

ฝ่ายนโยบายระบบการชำระเงิน 

ธนาคารแห่งประเทศไทย 

คณุภิญโญ ตรีเพชราภรณ ์

ผู้อำนวยการ ฝ่ายกำกบัและตรวจสอบ
ความเส่ียงดา้นเทคโนโลยีสารสนเทศ 

ธนาคารแห่งประเทศไทย 

คณุวาสนา นมิติยงสกลุ 

ผู้อำนวยการอาวุโส  
ฝ่ายกำกับและตรวจสอบความเส่ียง 

ด้านเทคโนโลยีสารสนเทศ 

ธนาคารแห่งประเทศไทย 

คณุเจษฎา ปรมาภรณพ์ลิาส 

ผู้อำนวยการ ฝ่ายกำกับและตรวจสอบ
ความเส่ียงด้านเทคโนโลยีสารสนเทศ 

สำนักงานคณะกรรมการกำกับ
หลักทรัพย์และตลาดหลักทรัพย์ 
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บทวิเคราะห์เหตุการณ์โจมตีในปี 2020 

 

 

ในปี 2020 ทีมงาน TB-CERT ได้รวบรวมและวิเคราะห์ข่าวเหตุการณ์การโจมตีส าคญัทางไซเบอร์ทั่วโลก
กว่า 250 เหตุการณ์ พบว่าภาคอุตสาหกรรม (Sector) ท่ีเป็นเป้าหมายหลกัของการโจมตีในปี 2020 นี้  คือ 29% เป็น
ภาคธุรกิจ ทั้งบริษทั ห้างร้าน E-commerce และโรงแรม ท่ีใช้ระบบเทคโนโลยีสารสนเทศในการขับเคลื่อนธุรกิจ 
หรือให้บริการลูกคา้ภายนอก อาจจะด้วยองค์กรเหล่านี้ ไม่ได้ให้ความส าคญักับการรักษาความมัน่คงปลอดภัย
มากนัก ขาดบุคลากรและองค์ความรู้ในการรักษาความมัน่คงปลอดภยัก็เป็นได้ 

 

รองลงมาเป็นภาคเทคโนโลยี ซ่ึงคิดเป็นสัดส่วนถึง  27% รวมตั้งแต่บริษัทท่ีให้บริการและผู ้พัฒนา
ผลิตภณัฑ์ด้านเทคโนโลยีสารสนเทศต่าง ๆ ผูใ้ห้บริการระบบคลาวด์ และระบบอินเทอร์เน็ต เป็นต้น ถึงแม้ว่า
องค์กรเหล่านี้จะมีบุคลากรและทกัษะในการรักษาความปลอดภยัสูงกว่าภาคอุตสาหกรรมอื่น  ๆ แต่บริษทัเหล่านี้
มีขอ้มูลท่ีเก่ียวขอ้งกับผลิตภณัฑ์และสิทธิบัตรต่าง ๆ [1] เป็นเป้าด้านความท้าทายในการโจมตีบริษัทท่ีเป็นผู ้น า
ด้านเทคโนโลยี รวมถึงการท าให้บริษทัเจ้าของผลิตภณัฑ์เหล่านี้ เป็นฐานท่ีใช้ในการโจมตีหน่วยงานอื่น  ๆ ต่อไป 
เช่น ในกรณีท่ีฝังมลัแวร์ไว้ในโคด้อัปเดตของระบบ เป็นต้น ซ่ึงจะได้กล่าวถึงรายละเอียดในบทวิเคราะห์ตอน
ท้ายสุด ว่าด้วยการโจมตีไปยงัหน่วยงานบุคคลท่ีสาม (3rd party) 

 

ส่วนภาคการเงินนั้นพบเหตุการณ์การโจมตีมากเป็นอนัดับ 3 คิดเป็นสัดส่วน 13% ดังรูปท่ี 9 แม้ว่าองค์กร
ในภาคการเงินนั้นมีบุคลากร ทักษะ  และการลงทุนด้านการรักษาความมัน่คงปลอดภัย แต่แรงจูงใจท่ี Threat 

Actor มกัจะโจมตีองค์กรในภาคการเงินคือ เงิน และขอ้มูลทางด้านการเงิน เนื่องจากองค์กรเหล่านี้มีความส าคญั
อย่างมาก และมีโอกาสท่ี Threat Actor จะได้รับเงินจากองค์กรเหล่านี้มากกว่าภาคอุตสาหกรรมอื่น ๆ อีกด้วย 

 

อย่างไรก็ตามในปี 2020 นี้ เป้าหมายการโจมตีทางไซเบอร์ท่ีมีความน่าสนใจจะอยู่ท่ีภาคสาธารณสุข 
(Healthcare) โดยเฉพาะการโจมตีและใช้มลัแวร์เรียกค่าไถ่ (Ransomware) ด้วยองค์กรในภาคสาธารณสุขนั้นมี
การเก็บขอ้มูลส่วนบุคคลเชิงลึกเป็นจ านวนมาก รวมถึงขอ้มูลประวติัการรักษาพยาบาล ซ่ึงนอกจากการท่ีขอ้มูล
ส่วนบุคคลเชิงลึกนั้นจะถูกขโมยไปได้แล้ว จะยงัสามารถสร้างผลกระทบในด้านช่ือเสียง ด้านสิทธิความเป็น
มนุษยข์องเจ้าของขอ้มูลได้อีกด้วย แต่ยงัมีเหตุการณ์ท่ีสร้างความเศร้าโศกท่ีเกิดจากการท่ีผู ้ป่วยในโรงพยาบาล
ต้องมาเสียชีวิตในช่วงท่ีมลัแวร์เรียกค่าไถ่ท าการปิดระบบของโรงพยาบาลท าให้ผู ้ป่วยดังกล่าวต้องถูกน าไปยัง
โรงพยาบาลท่ีอยู่ไกลขึ้นและได้เสียชีวิตในระหว่างทาง เป็นเหตุการณ์ท่ีสะท้อนความเช่ือมโ ยงอย่างใกล้ชิด
ย่ิงขึ้นของผลกระทบจากโลกไซเบอร์มายังโลกท่ีมนุษย์อยู่อย่างท่ีเรียกได้ว่าไม่สามารถหลีกเลี่ยงได้เลยใน
ปัจจุบนั 
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รูปที ่9 แสดงอัตรำส่วนของภำคอุตสำหกรรมทั่วโลกที่ถูกโจมตี ในปี 2020 จำกกำรรวบรวมข้อมูลของ TB-CERT 

 

เมื่อวิเคราะห์ประเภทของเหตุการณ์แล้วพบว่า มีเหตุการณ์เกี่ยวกับข้อมูลร่ัวไหล ข้อมูลสูญหาย หรือ
ขโมยขอ้มูล (Data Breach Loss or Theft) สูงท่ีสุด ถึง 57% รองลงมาเป็นเหตุการณ์เก่ียวกับการโจมตีของมลัแวร์
ในรูปแบบอื่น  ๆ ท่ีไม่มุ่งเป้าไปท่ีข้อมูล (Malicious Code Attack) 25% ส่วนการเข้าถึงโดยไม่ได้รับอนุญาต 
(Unauthorized Access) การใช้งานไม่เหมาะสม การฉ้อโกง  (Inappropriate Usage & Fraud) รวมไปถึงการใช้
เทคนิคการหลอกลวง (Social Engineering) ก็ยงัคงใช้ได้ผล เนื่องจากในปัจจุบนัจุดมุ่งหมายของ Threat Actor 

นั้นมีความต้องการเงินหรือขอ้มูลท่ีจะสามารถน าไปขายต่อ จะไม่ใช่เป็นเพียง Threat Actor ท่ีจะมุ่งโจมตีเพื่อ
ศึกษาหรือความสนุกเหมือนกับ Threat Actor ในอดีต จึงจะยงัคงพบเห็นการใช้วิธีการต่าง ๆ หรือผสมผสาน
เพื่อให้เป็นผล 

 

 
รูปที ่10 แสดงอัตรำส่วนตำมประเภทของเหตุกำรณ์กำรโจมตีในปี 2020 จำกกำรรวบรวมข้อมูลของ TB-CERT 

 

Financial; 13%

Education; 5%

Healthcare; 5%

Technology; 27%Business; 29%

Governments; 11%

Manufacturing; 1%
Utilities; 3%

Entertainment; 2% Other; 4%

อัตราส่วนของภาคอุตสาหกรรมทั่วโลกที่ถูกโจมตี ในปี 2020

Data breach loss 

or Theft; 57%

Inapropriate usage & fraud; 4%

Denial of services; 5%

Malicious code attack; …

Unauthorized 

access; 6%

Social engineering; 3%

อัตราส่วนตามประเภทเหตุการณก์ารโจมตีในป ี2020
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แรงจูงใจของ Threat Actor 

 

จากรายงานของ Verizon [2] พบว่าแรงจูงใจหลกัของ Threat Actor ท่ีเจาะระบบนั้นคือความต้องการ
ทางด้านการเงินถึง 86% ซ่ึงขั้นตอนแรกของ Threat Actor คือการหาทางท่ีจะหลอกขโมยขอ้มูลท่ีจะใช้ในการ
เข้าถึงบริการทางการเงินออนไลน์ของเหย่ือบุคคลโดยใช้ฟิชชิง  เป็นต้น หรือหากสามารถเจาะระบบและ
เขา้ถึงขอ้มูลขององค์กรได้ Threat Actor ก็มกัจะปล่อยมลัแวร์และเขา้รหัสขอ้มูลเพื่อเรียกค่าไถ่ (Ransomed) 

หรือการข่มขู่ (Blackmail) ท่ีจะเปิดเผยขอ้มูล ซ่ึงจะท าให้เหย่ือต้องจ่ายค่าไถ่ตามท่ีเรียกร้องหรือ Threat Actor 

ก็จะน าขอ้มูลไปขายต่อในตลาดมืด Threat Actor 
 

 นอกจากนี้ เหตุการณ์ท่ีเก่ียวกับการจารกรรมขอ้มูล หรือ Cyber Espionage นั้นน่าสนใจ พบว่าในปีท่ีผ่าน
มาทาง Verizon พบเหตุการณ์ท่ีเก่ียวขอ้งกับแคมเปญดังกล่าวถึง 10% ถึงแม้ว่าจะเป็นตวัเลขท่ีไม่สูงเมื่อเทียบ
กับความต้องการทางด้านการเงิน แต่มีผลกระทบในแง่ของความอ่อนไหว ความลับของข้อมูล และ
ความส าคญัทางธุรกิจ ด้วยเหตุนี้ จึงเป็นแรงจูงใจท่ีไม่ควรละเลย  
 

 อย่างไรก็ตามจากรายละเอียดของข่าวในปีท่ีผ่านมาพบว่า ลกัษณะขอ้มูลท่ีหลุดร่ัวจากเหตุการณ์ข้อมูล
ร่ัวไหลต่าง ๆ นั้นประกอบด้วย ขอ้มูลส่วนบุคคลของลูกคา้และพนักงาน ขอ้มูลท่ีใช้ในการเขา้ถึงระบบ (บญัชี
ผูใ้ช้และ Credentials) รวมถึงขอ้มูลทางด้านการเงิน (เช่น เลขท่ีบตัรเครดิต หรือเลขท่ีบญัชีธนาคาร เป็นต้น) 
ซ่ึงจากรายงานของ Verizon ก็ยงัพบว่ามี 58% ของเหตุการณ์ขอ้มูลร่ัวไหลนั้นเกี่ยวขอ้งกับขอ้มูลส่วนบุคคล ท่ี
ประกอบไปด้วย อีเมล ช่ือ หมายเลขโทรศพัท์ และท่ีอยู่ เป็นต้น รองลงมาเป็นขอ้มูล Credentials 39% แสดง
ให้เห็นว่า Threat Actor นั้นมีเป้าหมายไปท่ีขอ้มูลส่วนบุคคลและ Credentials ซ่ึงอีเมลนั้นมีความส าคญัในการ
ระบุตวัตนทางดิจิทลั และเมื่อ Threat Actor สามารถเขา้ถึงอีเมลนี้ก็จะสามารถขโมยและแอบอ้างเป็นบุคคล
นั้นได้ อีกทั้งในบางเหตุการณ์ท่ี Threat Actor สามารถเขา้ถึงบญัชีผู ้ใช้งานภายในองค์กรและยังสามารถท า 
Lateral Movement หรือการโยกยา้ยภายในระบบเครือข่ายขององค์กรเพื่อคน้หาขอ้มูลท่ีอ่อนไหวและส าคัญ
อื่น ๆ เพื่อน าไปขายต่อได้อีกด้วย 

 

สาเหตุของข้อมูลรั่วไหล 

จากเหตุการณ์ขอ้มูลร่ัวไหลทัว่โลก ได้มีการวิเคราะห์ถึงสาเหตุของการร่ัวไหลของขอ้มูล พบว่าสาเหตุ
หลกัเกิดจากเจาะระบบถึงกว่า 80% ซ่ึงแบ่งประเภทของการ Threat Actor เจาะระบบออกเป็นการเจาะระบบ
โดยตรงเพื่อขโมยขอ้มูล 39% การเจาะระบบขโมยขอ้มูลโดยใช้มัลแวร์ 29% ความผิดพลาดของระบบและ
การปรับแต่งระบบท่ีผิดพลาดมีผลให้เป็นช่องทางเขา้ถึงขอ้มูลได้ 22% และขอ้มูลร่ัวไหนจากบุคลากรภายใน
และองค์กรท่ีเป็น 3rd party เป็นสาเหตุให้ขอ้มูลร่ัวไหล 10% ซ่ึงจะกล่าวถึงรายละเอียดต่อไป 

 



 

 

TB-CERT  Annual Report 2020  

Thailand Banking Sector CERT (TB -CERT)  The Thai Bankers’ Association 

 41 

 

 

รูปที ่11 แสดงอัตรำส่วนสำเหตุของเหตุกำรณ์ข้อมูลร่ัวไหลในปี 2020 อ้ำงอิง รำยงำนของ บ.Verizon 

 

1. การเจาะระบบ (Hacking)  ซ่ึง Threat ActorThreat Actorใช้รหัสผ่านท่ีถูกขโมยหรือเดารหัสผ่านด้วย
วิธีการ Bruteforce รวมทั้งการเจาะระบบผ่านช่องโหว่ (Vulnerability) ท่ียงัไม่ได้ patch   

 

2. มัลแวร์เรียกค่าไถ่ (Malware) ในปีท่ีผ่านมามีเหตุการณ์ข้อมูลร่ัวไหลจากมลัแวร์เรียกค่าไถ่หลาย
เหตุการณ์ เช่น มลัแวร์เรียกค่าไถ่ Maze หรือ Sodinokibi เป็นต้น อาจจะเพราะด้วยผูใ้ช้งานไม่ได้เขา้ไป
ท างานในองค์กร ท าให้มาตรการการป้องกันเคร่ืองคอมพิวเตอร์ลดลง อีกทั้งผู ้ใช้งานอาจขาดความ
ตระหนักและทกัษะในการป้องกันตวัเองจากภัยคุกคามต่าง ๆ ท าให้อาจถูกมลัแวร์ต่าง ๆ โดยเฉพาะ
มลัแวร์เรียกค่าไถ่คุกคามได้  
 

3. ความผิดพลาดของระบบและการปรับแต่งระบบท่ีผิดพลาด (System Failure/Misconfiguration) จาก
เหตุการณ์ขอ้มูลร่ัวไหลในปีท่ีผ่านมาพบว่ายังพบเหตุการณ์ท่ีระบบการรักษาความปลอดภัยท างาน
ผิดพลาดส่งผลท าให้ผูไ้ม่หวงัดีสามารถเขา้ถึงฐานขอ้มูลท่ีเป็นความลบัได้  นอกจากนี้ยงัมีเหตุการณ์ท่ี
ผู ้ดูแลระบบปรับแต่งระบบผิดพลาด เช่น มีการอนุญาตให้บุคคลภายนอกสามารถเข้าถึ งได้โดย
ฐานข้อมูลหรือ storage ท่ีอยู่บนคลาวด์ได้โดยไม่ต้องยืนยันตัวตน  ซ่ึงถึงแม้ว่าเคยมีเหตุการณ์ใน
ลกัษณะนี้ เกิดขึ้นก่อนหน้านี้ บ่อยคร้ัง แสดงเห็นว่าผูดู้แลระบบขององค์กรอาจจะมีความตระหนักไม่
มากเพียงพอก็เป็นได้  หรือผู ้ให้บริการควรตั้งค่า default ให้ปิดการเขา้ถึงไวต้ลอดเวลา เพื่อเป็นการ
ช่วยเหลือผูดู้แลระบบท่ีใช้บริการ 

 

4. บุคลากรภายในและหน่วยงานบุคคลท่ีสาม (Insider/3
rd

 Party) หน่วยงานบุคคลท่ีสามนั้นมีหน้าท่ี
ท างานแทนองค์กรท่ีเก็บขอ้มูลหรือเป็นเจ้าของขอ้มูลในการจัดการ จัดเก็บ หรือประมวณผลขอ้มูลของ
องค์กร ซ่ึงในปีท่ีผ่านมาถึงแม้ว่าจะมีจ  านวนเหตุการณ์ไม่มาก แต่เหตุการณ์ท่ีเกิดขึ้นนั้นส่งผลกระทบ
ด้านความเช่ือมัน่กับองค์กรท่ีเป็นเจ้าของขอ้มลู ซ่ึงควรก าหนดมาตรการให้หน่วยงานบุคคลท่ีสามเขา้ถงึ
ขอ้มูลเท่าท่ีจ  าเป็น หรือก าหนดมาตรฐานการรักษาความปลอดภยัขอ้มูลให้กับหน่วยงานบุคคลท่ีสาม
ปฏิบตัิตามอย่างเคร่งครัด 

 

Hacking; 39%

Malware; 29%

System Failure/ 

Misconfiguration; 22%

Insider/ 3rd party; 10%

อัตราส่วนสาเหตุของเหตุการณ์ข้อมลูรั่วไหล ในปี 2020
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คำแนะนำในการป้องกันเหตุการณ์ข้อมูลรั่วไหล  

 

1. อบรมให้ความรู้แก่ทุกคนในองค์กร ให้ทราบถึงความส าคญัของการป้องกันขอ้มูลส าคญั ทั้งขอ้มูลส่วน
บุคคลและขอ้มูลขององค์กร 

2. สร้างทะเบียนขอ้มูลและก าหนดความส าคญัของขอ้มูล 

3. ก าหนดสิทธ์ิการเขา้ถึงขอ้มูลเท่าท่ีจ  าเป็นเท่านั้น 

4. หากใช้คลาวด์ในการเก็บรักษาขอ้มูลส าคญั จะต้องศึกษา ท าความเขา้ใจ และออกแบบการใช้งานให้
เหมาะสม การก าหนดค่าพารามิเตอร์ควบคุมข้อมูล และมีความมัน่คงปลอดภยัเพียงพอท่ีจะเก็บรักษา
ขอ้มูลส าคญัได้ 

5. ห้ามใช้บญัชีและรหัสผ่านร่วมกับผูอ้ื่นในการเขา้ถึงขอ้มูลต่าง ๆ ของส่วนตวัและองค์กร 

6. พิจารณาการใช้ระบบการยืนยนัตวัตนด้วยหลายปัจจัยส าหรับระบบส าคญั  

7. ส ารองขอ้มูลอยู่เสมอ จัดเก็บไฟล์ส ารองออกจากระบบเครือข่าย production และก าหนดแผนในการ
ทดสอบการกู้คืน 

8. จ ากัดการเขา้ถึงจากภายนอกโดยอุปกรณ์ท่ีมีความปลอดภยั ด้วยสิทธิของบุคคลท่ีได้รับอนุญาตและมี
การเฝ้าระวงัเสมอ 

9. เลือกใช้เทคโนโลยีท่ีเหมาะสม และหมัน่อปัเดตอยู่สม ่าเสมอ 

 

  
 

เอกสารอ้างอิง 
 

1. https://www2.deloitte.com/ba/en/pages/risk/articles/High-Technology-Sector.html  

2. https://enterprise.verizon.com/resources/reports/2020-data-breach-investigations-report.pdf 

3. https://www.cybintsolutions.com/cyber-security-facts-stats/ 

4. https://www.cdnetworks.com/cloud-security-blog/the-5-industries-most-vulnerable-to-cyber-attacks/ 

5. https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/threat-landscape-mapping-

infographic-2020 

6. https://content.fireeye.com/predictions/rpt-security-predictions-2021 
 

 

 

 

 

 

 

https://enterprise.verizon.com/resources/reports/2020-data-breach-investigations-report.pdf
https://www.cybintsolutions.com/cyber-security-facts-stats/
https://www.cdnetworks.com/cloud-security-blog/the-5-industries-most-vulnerable-to-cyber-attacks/
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/threat-landscape-mapping-infographic-2020
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/threat-landscape-mapping-infographic-2020
https://content.fireeye.com/predictions/rpt-security-predictions-2021
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มัลแวร์เรียกค่าไถ่ (Ransomware)  

 

 

ปี 2020 ถือได้ว่าเป็นปีแห่งมลัแวร์เรียกค่าไถ่ ด้วยมีมลัแวร์เรียกค่าไถ่หลากหลายสายพนัธ์ุสร้างความ
เสียหายแก่องค์กร บริษทัมากมายทัว่โลก รวมถึงประเทศไทยด้วย ซ่ึงแนวโน้มของมลัแวร์เรียกค่าไถ่ในปีนี้
เปลี่ยนแปลงไปอย่างมากจากปีก่อน ๆ ดังนี้  

 

1. มัลแวร์เรียกค่าไถ่เปิดเผยข้อมูลของเหย่ือเพิ่มข้ึน จากรายงานประจ าปีของ TB-CERT ปี 2019 หน้าท่ี 34 [1] 

ได้คาดการณ์ไวว้่าปี 2020 นี้มลัแวร์เรียกค่าไถ่นั้น นอกจากจะเขา้รหัสขอ้มูลแล้ว ยงัจะเปิดเผยขอ้มูลของ
เคร่ืองท่ีถูกมลัแวร์เรียกค่าไถ่คุกคามสู่สาธารณะด้วย จากรายงานของ Crowdstrike [16] เหตุการณ์ขอ้มูล
ร่ัวไหลท่ีเกิดจากมัลแวร์เรียกค่าไถ่ในช่วงปีท่ีผ่านมาเป็นจ านวนมาก ดังรูปท่ี 12 ซ่ึงพบว่าในช่วง
พฤศจิกายน 2019 ถึง กรกฎาคม 2020 ม ัลแวร์เรียกค่าไถ่ TWISTE SPIDER (หรือมัลแวร์เรียกค่าไถ่ 
Maze) โพสต์ขอ้มูลของผูเ้สียมากกว่า 230 ราย รองลงมาคือ PINCHY SPIDER (หรือ Sodinokibi) พบว่า
มีการโพสตข์อ้มูลของผูเ้สียหายมากกว่า 80 รายในช่วงเวลาดังกล่าว แสดงให้เห็นว่าวตัถุประสงค์ของ
กลุ่มมลัแวร์เรียกค่าไถ่มีแนวโน้มในการโพสต์ข้อมูลของผูเ้สียหายมากขึ้น ท าให้ผูเ้สียหายถูกข่มขู่ด้วย
สาเหตุจากการถูกเขา้รหัสขอ้มูล อีกทั้งยงัอาจถูกข่มขู่ท่ีจะเปิดเผยขอ้มูลได้อีกด้วย 

 

 

รูปที ่12 จ ำนวนเหตุกำรณ์ข้อมูลร่ัวไหลทีม่ีสำเหตุจำกมัลแวร์เรียกค่ำไถ่  

ต้ังแต่พฤศจิกำยน 2019 ถึง กรกฎำคม 2020 
[2]
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2. Ransomware-As-A-Service (RaaS) หรือบริการให้เช่าใช้มัลแวร์เรียกค่าไถ่  กล่าวคือ Threat Actor จะ
สร้างมลัแวร์เรียกค่าไถ่รวมถึงระบบท่ีเกี่ยวขอ้งและสร้างเป็นบริการ จากนั้นจะเผยแพร่ต่อไปยงัThreat 

Actor กลุ่มอื่นๆ สามารถน าไปใช้ และน าค่าไถ่ท่ีได้มาแบ่งกัน จากรายงานของมหาวิทยาลัยคาร์เนกี้
เมลลอน (Carnegie Mellon University) [3] และ Coveware [4] มลัแวร์เรียกค่าไถ่ท่ีพบในไตรมาสท่ี 4 ของปี 
2562 จนถึงไตรมาสท่ี 1 ของปี 2020 ในตารางท่ี 1 พบว่ามีมลัแวร์เรียกค่าไถ่ 4 สายพนัธ์ุจาก 10 สายพนัธ์ุ
ท่ีพบมากท่ีสุด ได้แก่ มลัแวร์เรียกค่าไถ่ Sodinokibi Phobos Dharma และ Globelmposter  ต่างก็ให้บริการ 
Ransomware-As-A-Service ทั้งส้ิน แสดงให้เห็นว่าแนวโน้มท่ีThreat Actorจะสร้างมลัแวร์เรียกค่าไถ่และ
เปิดให้บริการ Ransomware-As-A-Service มีเพิ่มขึ้น และในอนาคตมลัแวร์เรียกค่าไถ่ใหม่จะใช้เวลาใน
การพฒันาลดลง ใช้ต้นทุนต ่าลง โดยใช้ระบบโครงสร้างของมลัแวร์เรียกค่าไถ่ในกลุ่มนี้  

 

ตารางท่ี 1 แสดงรายช่ือสายพนัธ์ุของมลัแวร์เรียกคา่ไถ ่10 อนัดับแรกท่ียงัมีการโจมตใีนไตรมาสท่ี 1 ของปี 2020 [3][4] 

 
 

3. องค์กรด้านสาธารณสุขกลายเป็นเป้าหมายอันดับต้นในการโจมตีในปีนี้ อาจจะด้วยสาเหตุท่ีปีนี้มีการแพร่
ระบาดของไวรัส COVID-19 จึงท าให้ Threat Actor อาศยัเหตุการณ์ดังกล่าวส่งมลัแวร์เรียกค่าไถ่ไปพร้อม
กับค าเชิญชวนต่าง  ๆ  เพื่อหลอกล่อให้เปิดมลัแวร์ดังกล่าว ซ่ึงในปีนี้ทาง CISA FBI และ HHS ประเทศ
สหรัฐอเมริกาได้ออกประกาศแจง้เตือนไปยงัองค์กรด้านสาธารณสุขเกี่ยวกับการพบมลัแวร์ Trickbot และ 
Bazarloader ท่ีสามารถเรียกค่าไถ่ ขโมยขอ้มูล และท าให้บริการด้านสาธารณสุขหยุดชะงัก [9]  

4. มัลแวร์เรียกค่าไ ถ่สามารถแพร่กระจายผ่านมั ลแวร์ในตระกูล Trickbot และ  Emotet ม ัลแว ร์ท่ี
แพร่กระจายผ่านทางอีเมลมากท่ีสุดในโลก [5] เช่น มลัแวร์เรียกค่าไถ่ Ryuk ซ่ึงเมื่อวิเคราะห์จากรายงาน
ของ FS-ISAC [6] ท่ีได้รับการแจ้งเหตุการณ์จากสมาชิกพบว่าในช่วงปลายปี 2019 จนถึงต้นปี 2020 พบ
การโจมตีจากมลัแวร์เรียกค่าไถ่ชนิดนี้ เป็นจ านวนมากท่ีสุดเมื่อเทียบกับมลัแวร์เรียกค่าไถ่อื่น ดังรูปท่ี 13 
เนื่องจากความสามารถในการแพร่กระจายผ่านทางอีเมลของ Trickbot และ Emotet ท าให้มลัแวร์เรียก
ค่าไถ่ Ryuk สามารถแพร่กระจายเป็นวงกวา้ง และสร้างความเสียหายอย่างมากมาย โดยเฉพาะองค์กร
ภาครัฐและองค์กรด้านสาธารณสุขในประเทศสหรัฐอเมริกา จนท าให้องค์กรด้านความมัน่คงออกมา
ประกาศแจ้งเตือนด้วย [5]  
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รูปที ่13 แสดงกรำฟเหตุกำรณ์มัลแวร์เรียกค่ำไถ่ที่สมำชิกของ FS-ISAC แจ้งเหตุกำรณ์ [6] 

 

เหตุการณ์มัลแวร์เร ียกค่าไถ่ที่น่าสนใจ 

 

ในช่วงต้นปี 2020 มัลแวร์ Ryuk มีการโจมตีอย่างรุนแรงในประเทศสหรัฐอเมริกา หนึ่ งในเหตุการณ์
ส าคัญของปีนี้ คือการโจมตีระบบคอมพิวเตอร์ขององค์กรท่ีจัดการเกี่ยวกับการเดินเรือแห่งหนึ่ งภายใต้  
Maritime Transportation Security Act (MTSA)  จนศูนยป้์องกันชายฝั่งสหรัฐ ฯ หรือ U.S. Coast Guard (USCG) 

ประกาศแจ้งเตือนเกี่ยวกับมัลแวร์เรียกค่าไถ่ Ryuk นี้  ซ่ึงจากการตรวจสอบพบอีเมลหลอกลวงท่ีแนบลิงก์
อนัตรายส่งเขา้มายังบุคลากรขององค์กร ส่งผลให้มลัแวร์ดังกล่าวแพร่ไปยังระบบคอมพิวเตอร์และเข้ารหัส
ไฟล์ต่าง ๆ บนระบบ ท าให้ต้องปิดระบบนานถึง 30 ช่ัวโมง นอกจากนี้ เป้าหมายของมลัแวร์เรียกค่าไถ่นี้ ยังมี
องค์กรในกลุ่มภาคสาธารณสุขในประเทศสหรัฐอเมริกา จน CIA, FBI, และ the Department of Health and 

Human Services ประกาศแจ้งเตือนในช่วงปลายปีด้วย อย่างไรก็ตามในช่วงปลายปีพบการพฒันารูปแบบการ
โจมตีของ Ryuk คือได้น าช่องโหว่ Zerologon ซ่ึงเป็นช่องโหว่ใหม่ระดับ critical ของระบบปฏิบัติ การ 
Microsoft Windows ทุกรุ่น มาใช้ในการแพร่กระจายด้วย   

 

ส่วนในช่วงกลางปีมลัแวร์เรียกค่าไถ่ Maze โจมตีองค์กรต่าง ๆ พร้อมทั้งเปิดเผยขอ้มูลผ่านทางเว็บไซต์ 

Microsoft [7] ยงัมีการระบุว่าเป้าหมายหลกัของ Maze คือการโจมตีกลุ่มผูใ้ห้บริการ (Managed Service Provider) 

เพื่อใช้เป็นช่องทางในการเขา้ถึงผูใ้ช้บริการในกลุ่มธุรกิจนี้ด้วย จากรูปท่ี 14 มลัแวร์เรียกค่าไถ่ Maze มีลกัษณะ
การโจมตีโดยการเขา้ถึงระบบท่ีมีความเส่ียงด้วยการโจมตีผ่านเซอร์วิส Remote Desktop (RPD) ซ่ึงตั้งค่าไวอ้ย่าง
ไม่ปลอดภยั หรืออาจใช้วิธีการเดารหัสผ่าน (Bruteforce) จากนั้นใช้โปรแกรม Mimikatz ในการระบุหาขอ้มูล
ส าหรับยืนยนัตวัตนในระบบ และจะถูกใช้เพื่อเขา้ถึงระบบอื่นๆ อีกทั้งยงัสามารถเคลื่อนยา้ยตวัเองในระบบ
ภายในขององค์กรด้วย Cobalt Strike ซ่ึงประกอบด้วยเทคนิคการโจมตีแบบ Pass-the-Hash, WinRM หรือการ
ใช้เซอร์วิส PsExec ในการเขา้ถึงด้วยขอ้มูลส าหรับยืนยนัตวัตนท่ีได้มา นอกจากนี้  Maze ยงัสามารถแก้ไขการ
ตั้งค่าใน Group Policy หลายรายการเพื่อช่วยอ านวยความสะดวกในการโจมตีอีกด้วย 
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รูปที ่14 แสดงลักษณะวิธีกำรโจมตีของมัลแวร์เรียกค่ำไถ่ต่ำง  ๆ[7]

 
 

มลัแวร์เรียกค่าไถ่ WastedLocker ซ่ึงเหตุการณ์ส าคญัในปีนี้คือการโจมตีบริษทั Garmin ส่งผลให้ต้อง
ปิดบริการเป็นการช่ัวคราวเพื่อแก้ไขสถานการณ์ดังกล่าว โดยมีข่าวว่าการเรียกค่าไถ่ขอ้มูลคร้ังนี้มีมูลค่าถึง 10 

ล้านเหรียญสหรัฐ และหลงัจากนั้น 4 วนัทางบริษทั Garmin ก็ประกาศว่าบริษทัได้เร่ิมกู้คืนบริการต่าง ๆ กลบั
สู่ภาวะปกติ อีกทั้ง WastedLocker เป็นมัลแวร์เรียกค่าไถ่ท่ีมุ่งโจมตีระดับองค์กรขนาดใหญ่ (Enterprise-

Targeting Ransomware) ซ่ึงเช่ือกันว่าบริษัท Garmin ยินยอมจ่ายค่าไถ่เพื่อให้ได้เคร่ืองมือในการถอดรหัส 
โดยท่ีทางบริษทัไม่ได้มีการเปิดเผยใด ๆ เก่ียวกับเร่ืองนี้  เมื่อศึกษาถึงวิธีการแพร่กระจายของมลัแวร์เรียกค่าไถ่
ชนิดนี้พบว่าใช้เทคนิคการโจมตีไปยังเว็บไซต์ด้วย SocGholish ซ่ึงเป็น Framework ในการโจมตีท่ีถูกพฒันา
ด้วย JavaScript เมื่อเหย่ือหลงเช่ือและเข้าไปยังเว็บไซต์ดังกล่าว มัลแวร์จะแสดงข้อความให้ดาวน์โหลด  

อปัเดตเว็บเบราว์เซอร์เมื่อเหย่ือหลงเช่ือจะถูกดาวน์โหลดและติดตั้งมลัแวร์เรียกค่าไถ่อย่างง่ายดาย  
 

มลัแวร์เรียกค่าไถ่ Sodinokibi หรือ REvil เป็นมลัแวร์เรียกค่าไถ่ท่ีด าเนินการในลกัษณะของการให้
เช่ามลัแวร์เพื่อโจมตี (Ransomware-As-A-Service หรือ RaaS) โดยเงินท่ีได้จากการเรียกค่าไถ่จะถูกแบ่งกัน
ระหว่างผูเ้ช่าและผูใ้ห้เช่ามลัแวร์ โดยเน้นโจมตีองค์กรและยงัไม่มีตวัถอดรหัสท่ีสามารถถอดรหัสได้ฟรีโดย
ไม่เสียเงินค่าไถ่  ในช่วงท่ีผ่านมากลุ่มเบ้ืองหลัง Sodinokibi มีการพัฒนาไปอีกขั้นด้วยการสนับสนุนให้ผู ้
เช่ามลัแวร์ขโมยขอ้มูลออกมาก่อนจะท าการปล่อยมลัแวร์ให้เขา้รหัส เพื่อในกรณีท่ีองค์กรตดัสินใจไม่ยอม
จ่ายค่าไถ่กู้คืนไฟล์จะข่มขู่เพื่อปล่อยขอ้มูลเพิ่มเติม ท าให้กลายเป็นเหตุการณ์ขอ้มูลหลุดซ่ึงอาจจะน าไปสู่การ
ผิดกฎหมายคุม้ครองขอ้มูลส่วนบุคคลอย่าง GDPR หรือกฎหมายในลกัษณะเดียวกัน อาจน าไปสู่การปรับเงิน
ท่ีสูงกว่าค่าไถ่มาก กดดันให้องค์กรตดัสินใจจ่ายค่าไถ่แทน จากขอ้มูลการวิจัยจากผูใ้ห้บริการด้านความมัน่คง
ปลอดภัยพบการโจมตีจาก Sodinokibi ถึง 29.4% จากการโจมตีทั้งหมด และการติดมลัแวรเ์รียกคา่ไถ่
ส่วนใหญ่ (57.4%) เกิดจากการโจมตีผ่าน RDP [8] 
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สาเหตุที่องค์กรมักได้รับผลกระทบจากการถูกมัลแวร์เรียกค่าไถ่โจมตี  
 

1. Awareness ผู ้ใช้งานขาดความตระหนักถึงการเปิดอ่านอีเมลฟิชชิง และเปิดอีเมลท่ีมีม ัลแวร์แนบมา 
นอกจากนี้ยังมีการใช้รหัสผ่านเดียวกันในหลายแอปพลิเคชัน ท าให้เมื่อ  Threat Actor ล่วงรู้รหัสผ่าน ก็
สามารถยึดครองบญัชีในระบบอื่น ๆ ได้ 

2. Protection ทางองค์กรขาดการรักษาความปลอดภยัทางอีเมล เช่นระบบกรองสแปมเมล หรือกรองมลัแวร์
ผ่านทางอีเมล เป็นต้น เมื่อมัลแวร์เรียกค่าไถ่ถูกส่งมาทางอีเมล ท าให้ม ัลแวร์ถูกส่งผ่านทางอีเมลมายงั
เจ้าหน้าท่ีในองค์กรได้ รวมถึงโปรแกรมป้องกันมลัแวร์ท่ีถูกติดตั้งในเคร่ืองคอมพิวเตอร์นั้นหมดอายุ จึงไม่
สามารถอปัเดตให้ตรวจจับมลัแวร์ใหม่ ๆ ได้ 

3. Privilege ผูใ้ช้งานหลายคนมีสิทธ์ิของ Local admin หลงัจากท่ีมลัแวร์ถูกติดตั้งในเคร่ืองคอมพิวเตอร์ของ
ผูใ้ช้งานท่ีมีสิทธ์ิท่ีสามารถเขา้ถึงระบบส าคญั ท าให้มลัแวร์มีสามารถแพร่กระจายไปยงัเคร่ืองคอมพิวเตอร์
และเซิร์ฟเวอร์อื่นๆท่ีส าคัญด้วยสิทธ์ิท่ีมีระดับสูง เช่น ในเซิร์ฟเวอร์ท่ีให้บริการ Active Directory หรือ
ฐานขอ้มูล เป็นต้น อีกทั้งบางองค์กรอนุญาตให้บุคลากรใช้งาน VPN ไปยงัระบบส าคัญได้ และหากไม่มี
การป้องกันท่ีดีพอ ท าให้มลัแวร์เรียกค่าไถ่อาจสามารถเดาสุ่มรหัสผ่านของบญัชี VPN และเขา้ถึงระบบงาน
ส าคญัได้ 

4. Backup องค์กรขาดการส ารองขอ้มูลท่ีเหมาะสม เช่น นโยบาย รวมถึงส่ือท่ีใช้ในการส ารอง การรักษาความ
ปลอดภยัขอ้มูลในระบบส ารอง และระยะเวลาการเก็บขอ้มูล รอบการเก็บขอ้มูล เทคโนโลยีท่ีใช้ นอกจากนี้
ในหลายองค์กรยงัขาดการทดสอบกู้คืนขอ้มูลท่ีถูกส ารองไวอ้ีกด้วย 

5. Resource การใช้ฮาร์ดแวร์ และซอฟต์แวร์ท่ีเก่าเกินไป คอมพิวเตอร์ท่ีใช้ในองค์กรบางคร้ังอาจมีบางเคร่ือง
ท่ีติดตั้งระบบปฏิบติัการวินโดวส์ท่ีล้าสมัย เช่น XP หรือ เก่ากว่านั้น และไม่สามารถอพัเกรดได้เนื่องจาก
ฮาร์ดแวร์ท่ีเก่าเกินไป รวมทั้งมีการเปิดใช้งานบริการท่ีไม่จ  าเ ป็น เช่น Remote Desktop Protocol ท า
ให้Threat Actorสามารถใช้ช่องทางดังกล่าวในการแพร่กระจายมลัแวร์ได้ 

 

 

วิธ ีการป้องกันมัลแวร์เรียกค่าไถ่ 
 

1. สร้างความตระหนักด้านความมั่นคงปลอดภัยให้แก่ผู ้ใช้งานในองค์กรเร่ืองความเส่ียงท่ีอาจเกิดขึ้ น
จากมลัแวร์เรียกค่าไถ่ 

2. หากประสบปัญหาภยัคุกคามมลัแวร์เรียกค่าไถ่ในองค์กร ไม่ควรจ่ายเงินค่าไถ่ เนื่องจากการจ่ายเงินเป็นการ
กระตุ้นให้Threat Actorกลบัมาโจมตีองค์กรได้ อีกทั้งอาจจะไม่สามารถแก้ไขได้  

3. ตรวจสอบการส ารองขอ้มูล (Backup) โดยเฉพาะระบบท่ีมีขอ้มูลส าคญัว่ายงัคงท างานอย่างปกติ เนื่องจาก
เพื่อให้สามารถกู้คืนระบบได้หากถูกมลัแวร์เรียกค่าไถ่คุกคาม  

4. ตรวจสอบและติดตั้งโปรแกรมป้องกันมลัแวร์ให้กับเคร่ืองคอมพิวเตอร์ทุกเคร่ืองภายในองค์กร ทั้งเคร่ือง
เซิร์ฟเวอร์และคอมพิวเตอร์ของพนักงาน รวมถึงการอปัเดตล่าสุดด้วย 
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5. เฝ้าระวงัและปิดกั้นอีเมลท่ีน่าสงสัย โดยเพิ่มขอ้มูลอีเมลท่ีน่าสงสัยให้กับระบบกรองอีเมลขององค์กร หรือ
การใช้โปรแกรมป้องกันมลัแวร์ท่ีระบบ E-mail gateway เป็นต้น เช่นลกัษณะของไฟล์แนบ หรือลิงก์ท่ีอยู่
ในเนื้อความของอีเมล เป็นต้น เพื่อป้องกันอีเมลท่ีแนบมลัแวร์เรียกค่าไถ่นี้ถูกส่งเขา้มายงัองค์กร  

6. ตรวจสอบประวตัิการเรียกโพรเซส หรือประวตัิการเรียกใช้งานสคริปต์ (เช่น PowerShell เป็นต้น) หากมี
การเก็บล็อกเหล่านี้ ไว ้ว่าพบสคริปต์ในการเช่ือมต่อหรืออพัโหลดไปยงัเซิร์ฟเวอร์ FTP เพื่อให้แน่ใจว่าไม่มี
ขอ้มูลร่ัวไหลจากองค์กร 

7. พิจารณาปิดกั้นการใช้งาน Remote Desktop Protocol และ Critix Web Portal จากภายนอก หากจ าเป็นต้อง
ใช้งานควรจะมีมาตรการควบคุมเพิ่มเติม เช่น Whitelist หรือระบบการยืนยนัตวัตนด้วยหลายปัจจัย (Multi 

Factor Authentication) 

8. เฝ้าระวงัการเช่ือมต่อไปยงัเคร่ือง C2 และพิจารณาปิดกั้นหากพบว่ามีเครือข่ายภายในองค์กรพยายามติดต่อ
ออกไปยงัเคร่ือง C2 โดยตรวจสอบท่ีไฟร์วอลล์ (Firewall) และพร็อกซ่ี (Proxy) ขององค์กร เป็นต้น 

9. อปัเดตแพทช์ (Patch) ของซอฟต์แวร์และระบบปฏิบตัิการท่ีใช้ ให้เป็นอเวอร์ชันล่าสุดอยู่เสมอ โดยเฉพาะ
ช่องโหว่บน Citrix Application Delivery Controller (CVE-2019-19781) และช่องโหว่บน Pulse Secure 

VPN (CVE-2019-11510) รวมถึงระบบต่าง ๆ ภายในองค์กร ทั้งเคร่ืองคอมพิวเตอร์ และอุปกรณ์เครือข่าย  
10. ก าหนดให้มีการเปลี่ยนรหัสผ่านของบัญชีผูใ้ช้งานและผูดู้แลระบบให้ยากต่อการคาดเดาอยู่สม ่าเสมอ 

รวมถึงพิจารณาการใช้ระบบการยืนยนัตวัตนด้วยหลายปัจจัย (Multi factor authentication) 

11. ตรวจสอบบญัชีผู ้ใช้งานท่ีมีพฤติกรรมการล็อกอินท่ีผิดปกติ เช่น ล็อกอินนอกเวลางาน หรือล็อกอินจาก
ต่างประเทศ (หากผูใ้ช้ไม่ได้เดินทางไปต่างประเทศ) ซ่ึงเหตุการณ์เหล่านี้อาจเกิดจาก Threat Actor สามารถ
เขา้ควบคุมบญัชีได้ เป็นต้น 

12. ตรวจสอบและยกเลิกบญัชีผูใ้ช้งานท่ีเป็น Default ของระบบ บญัชีผูใ้ช้งานท่ีน่าสงสัย และบญัชีผูใ้ช้งานท่ี
ไม่ได้ใช้งานแล้ว เพื่อลดความเส่ียงท่ีThreat Actorจะอาศยับญัชีเหล่านั้นในการล็อกอินเพื่อโจมตีระบบ 
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การเปลี่ยนแปลงเทคนิคของการโจมตีด้วยฟิชชิง 

 

 

จากเหตุการณ์ฟิชชิงท่ี TB-CERT ได้รับแจ้งเหตุการณ์ในปี 2020 มีจ  านวนทั้งส้ิน 25 เหตุการณ์ ซ่ึงพบว่ามี
จ  านวนเว็บไซต์ฟิชชิง 40 เว็บไซต์ (ในเหตุการณ์การณ์หนึ่ง ๆ  อาจจะมีเว็บไซต์ฟิชชิงมากกว่า 1 เว็บไซต์) ในช่วง
เดือนพฤศจิกายนถึงธันวาคม เป็นช่วงท่ีได้รับแจ้งเหตุการณ์มากท่ีสุด และพบว่าในช่วงดังกล่าว Threat Actor ใช้
เทคนิคการส่งลิงก์ฟิชชิงผ่านทางขอ้ความ SMS หรือบางคร้ังจะเรียกว่า (SMS-Phishing หรือ Smishing) ท่ีมี
ผลกระทบต่อลูกค้าของธนาคารหลายแห่ง จากการวิเคราะห์ขอ้มูลสันนิษฐานได้ว่าเป็น  Threat Actor กลุ่ม
เดียวกัน เนื่องจากมีการใช้ชุดโปรแกรมฟิชชิง (Phishing Kit) ท่ีมีลกัษณะคล้ายกัน อีกทั้งยงัมีการใช้บริการจาก
ผูใ้ห้บริการและหมายเลขไอพีของเว็บเซิร์ฟเวอร์เดียวกันอีกด้วย ดังรูปท่ี 15 (ภาพประกอบในเอกสารนี้ เ ป็น
ภาพเว็บไซต์ท่ี Threat Actor สร้างขึ้นเพื่อหลอกเหย่ือ มิได้เก่ียวขอ้งกับบริการของธนาคารใด ๆ)  

 

 

รูปที ่15 แสดงเว็บฟิชชิงที่สันนิษฐำนว่ำน่ำจะเป็นฝีมือของ Threat Actor กลุ่มเดียวกัน 
 

จากรูปท่ี 16 เมื่อวิเคราะห์โดเมนของเว็บไซต์ฟิชชิงพบกว่าถูกจดทะเบียนโดย Namesilo และถูกจดเมื่อ
ว ันท่ี 19 ธันวาคม 2020 ซ่ึงเป็นช่วงเวลาท่ีพบฟิชชิงดังกล่าว เนื่องจาก Namesilo นั้นมีค่าใช้จ่ายในการจด
ทะเบียนโดเมนถูกและมีนโยบายรักษาความลบัของลูกคา้ท่ีจะไม่เปิดเผยขอ้มูลของผูจ้ดทะเบียน ท าให้  Threat 

Actor สามารถปิดบงัตวัตนได้ จึงจูงใจให้ Threat Actor ไปจดทะเบียนโดเมนท่ี Namesilo 
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รูปที ่16 แสดงข้อมูลที่ได้จำก whois ของเว็บไซต์ฟิชชิง ที่ถูกจดทะเบียนโดเมนโดย Namesilo 

 

จุดมุ่งหมายหลักของ Threat Actor นั้นต้องการท่ีจะขโมยเงินจากบัญชีของเหย่ือผ่านทาง Mobile 

Banking โดยหลอกขโมยข้อมูลของเหย่ือและเพื่อท่ีจะน าไปใช้เปลี่ยนแปลงอุปกรณ์ในการเข้าถึงบญัชีใน 
Mobile Banking อีกทั้งรูปแบบการหลอกลวงนั้นเปลี่ยนแปลงจากการส่งผ่านทางอีเมล มาใช้ขอ้ความ SMS 

เนื่องจากบนโทรศพัท์มือถือจะไม่มีกลไกการตรวจสอบลิงก์ฟิชชิงบนขอ้ความ  SMS อีกทั้งช่ือผูส่้งขอ้ความ 
(SMS Sender Name) นั้นยงัใช้ช่ือท่ีใกล้เคียงกับช่ือผูส่้ง SMS ท่ีธนาคารใช้จึงท าให้เหย่ือหลงเช่ือได้ง่ายอีกด้วย 

 

ดังตวัอย่างขอ้ความฟิชชิงในรูปท่ี 17 ซ่ึงเมื่อเหย่ือกดลิงก์ฟิชชิงจะเขา้ถึงเว็บไซต์ท่ีแอบอ้างว่าเป็นเว็บ
ของธนาคารเพื่อหลอกลวงขอ้มูลส่วนบุคคล เช่น ช่ือนามสกุล วนัเดือนปีเกิด เลขท่ีบตัรประชาชน หมายเลข
โทรศพัท์ส าหรับส่ง SMS OTP  ช่ือบญัชี Mobile Banking และรหัสผ่าน จากนั้นเมื่อผูใ้ช้งานกรอกขอ้มูลทั้ง
หมดแล้ว จะมี SMS OTP ส่งมาให้ยงัโทรศพัท์มือถือของเหย่ือ และในเว็บไซต์ฟิชชิงจะท าการขอรหัส OTP 

ดังกล่าวด้วย ท าให้สามารถรวบรวมขอ้มูลของผูใ้ช้งานเพียงพอท่ีจะน าไปใช้เปลี่ยนแปลงอุปกรณ์เพื่อเข้าถึง
บญัชี Mobile Banking และท าธุรกรรมด้านการเงินแทนได้ 

 

 

รูปที ่17 แสดงข้อควำมฟิชชิงผ่ำนทำง SMS  
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เมื่อเขา้ไปยงัเว็บไซต์ฟิชชิงดังกล่าว (ควรระวงัในการเขา้หน้าเว็บไซต์ฟิชชิงด้วยตนเอง) พบว่าหน้าฟิชชิง
นั้นมีการขอขอ้มลูส่วนบุคคล รวมถึงช่ือบญัชี Mobile banking และรหัสผ่าน จากนั้นจะท าการส่ง Request ไป
ขอ SMS OTP จากเว็บไซต์ของธนาคารจริง เพื่อส่งให้เหย่ือกรอก SMS OTP ท่ีได้รับมาบนหน้าเว็บฟิชชิง
ต่อไป ดังรูปท่ี 18 จากนั้น Threat Actor จะท าการเปิดใช้งานบญัชี Mobile Banking ของเหย่ือบนเคร่ืองโทรศพัท์
ของ Threat Actor โดยใช้ขอ้มูลทั้งหมดท่ีรวบรวมได้ แล้วจึงท าการขโมยเงินของเหย่ือต่อไป 

 

 
รูปที ่18 แสดงหน้ำจอของเว็บไซต์ฟิชชิง 

 

วิเคราะห์เทคนิคและแรงจูงใจของการโจมตีด ้วยฟิชชิง  

 

1. วิธีการเข้าถึงลูกค้า 

ปัจจุบนัThreat Actor เปลี่ยนพุ่งเป้าหมายไปยังผูใ้ช้งานโทรศพัท์มือถือเพิ่มมากขึ้น โดยจากรายงานของ 
Verizon [1] พบว่า 85% ของฟิชชิงทั้งหมด เป็นฟิชชิงท่ีถูกส่งมายงับนโทรศพัท์มือถือทางขอ้ความ SMS นั้นมีถึง 
17% เครือข่ายสังคมออนไลน์ (Social Media) 16% และเกมส์ 11%   ดังรูปท่ี 19 ผูใ้ช้งานโทรศพัท์มือถือมีโอกาส
ถูกหลอกให้กรอกขอ้มูลผ่านเว็บฟิชชิงมากขึ้น ส่งผลท าให้แนวโน้มท่ี Threat Actor นั้นอาศยัการส่งฟิชชิงมายงั
โทรศพัท์มือถือมีเพิ่มขึ้น การส่งผ่านช่องทาง SMS เป็นช่องทางหลกันั้น เนื่องจากโทรศพัท์มือถือทุกเค ร่ืองมี
บริการดังกล่าวอยู่แล้ว อย่างไรก็ตามบริการของเครือข่ายสังคมออนไลน์ก็ไม่ควรละเลยในการให้ความส าคัญ 
และมีโอกาสท่ี Threat Actor จะพยายามส่งข้อความฟิชชิงมายังช่องทางดังกล่าวได้อีกด้วย แต่ด้วยบริการ
เครือข่ายสังคมออนไลน์นั้นมีหลากหลายผูใ้ห้บริการและสามารถเขา้ถึงผูใ้ช้งานได้มาก ท าให้การส่งฟิชชิงด้วย
ช่องทางนี้มีสัดส่วนท่ีใกล้เคียงกับ SMS ซ่ึงควรท่ีจะต้องเฝ้าระวงัติดตามเทคนิคท่ีกลุ่ม Threat Actor จะท าการ
หลอกลวงในช่องทางสังคมออนไลน์อีกด้วย  
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รูปที ่19 แสดงสัดส่วนของฟิชชิงที่ถูกส่งมำตำมช่องทำงต่ำง ๆ 

[1]
 

 

สาเหตุท่ี Threat Actorใช้ SMS เพื่อส่งฟิชชิงแทนการส่งอีเมล เนื่องจาก 

• สามารถเขา้ถึงลูกค้าโดยตรงและเป็นช่องทางเดียวกับธนาคารท่ีใช้ในการส่ือสารกับลูกคา้เพื่อแจ้ง
ข้อมูลเกี่ยวกับการท าธุรกรรมและการประชาสัมพันธ์ และลักษณะการใช้งานท่ีเร่งรีบในการอ่าน
ขอ้ความต่าง ๆ บนโทรศพัท์มือถือ ดังรูปท่ี 20 แสดงตวัอย่างขอ้ความฟิชชิงท่ีเลียนแบบขอ้ความของ
ธนาคารและส่งผ่านทาง SMS 

• สามารถใช้บริการส่ง Bulk text message ซ่ึงเป็นบริการส่งขอ้ความประชาสัมพนัธ์ผา่นทาง SMS โดย
ใช้ช่ือท่ีใกล้เคียงกับช่ือผูส่้ง SMS ท่ีธนาคารใช้ 

• สามารถหลบเลี่ยงการตรวจจับผ่านทางระบบคดักรองฟิชชิง เนื่องจากการส่ง SMS ไม่มีระบบคดักรอง
ฟิชชิงเหมือนระบบอีเมล  

• เหย่ือสามารถเขา้ถึงเว็บไซต์ได้ง่ายเมื่อกดคลิกลิงก์ และสังเกตช่ือเว็บไซต์บนหน้าจอโทรศพัท์ได้ยาก
กว่าบนเว็บเบราว์เซอร์ในเคร่ืองคอมพิวเตอร์ 

 
รูปที ่20 แสดงข้อควำมฟิชชิงผ่ำน SMS ที่เลียนแบบข้อควำมของธนำคำรและส่งผ่ำนทำง SMS 
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2. เทคนิควิธีการสร้างช่ือโดเมนด้วย DGA 

Threat Actor ใช้วิธี Domain Generation Algorithm (DGA) ในการสร้างช่ือโดเมน ซ่ึงเทคนิคนี้ เป็นการ
สร้างโดเมนเนมจ านวนหนึ่งขึ้นมาเพื่อให้ยากต่อการตรวจจับ และปิด (Takedown) ทั้งหมดได้ เทคนิคนี้มกัจะ
ถูกน ามาใช้ในการแพร่กระจายมัลแวร์ หรือเว็บไซต์อันตรายต่าง  ๆ  อีกด้วย จากรูปท่ี 21 แสดงให้เห็นถึง
กระบวนการสร้างช่ือโดเมน ทั้งนี้ขึ้นอยู่กับอลักอริท่ึมท่ีผูเ้ขียนโปรแกรมใช้ มีด้วยกันหลากหลายวิธี เช่น การ
อ้างอิงค าในพจนานุกรม การสุ่มใหม่ทั้งหมด หรือการก าหนดแพทเทิร์น เป็นต้น [3] และมีตวัอย่างโดเมนท่ีถูก
สร้างขึ้นดังรูปท่ี 22 

 

 
รูปที ่21 แสดงกระบวนกำรของสร้ำงช่ือโดเมนด้วย Domain Generation Algorithm 

 

 

รูปที ่22 ตัวอย่ำงช่ือโดเมนที่ถูกสร้ำงข้ึนด้วย DGA 
[4]
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จากเหตุการณ์ฟิชชิงในช่วงเดือนพฤศจิกายนและธันวาคม พบว่า  Threat Actor ใช้เทคนิคนี้ ในการสร้าง
ช่ือโดเมน โดยก าหนดให้มีตวัอกัษรท่ีเป็นช่ือแอปพลิเคชันของธนาคาร หรือมีช่ือธนาคารอยู่ในโดเมน แล้ว
ตามด้วยอกัษร หรือตวัเลขท่ีได้จากการสุ่มขึ้นมา  

 

แรงจูงใจในการใช้ Domain Generator Algorithm ในการสร้างช่ือโดเมน 
 

• สามารถหลบเลี่ยงการป้องกันการเขา้ถึงจากการก าหนดช่ือโดเมนได้ง่าย 

• ท าการปิด (Takedown) ได้ยากกว่า เนื่องจาก Threat Actor สามารถสร้างโดเมนใหม่ได้เร่ือย ๆ 

• สามารถซ่อนหรือปิดบงัรายช่ือโดเมนท่ีจะฝังอยู่ในโคด้ของมลัแวร์ได้ ท าให้นักวิเคราะห์ไม่สามารถ
คาดการณ์เก่ียวกับช่ือของโดเมนได้ 

 

3. เทคนิคการสร้างเว็บไซต์ฟิชชิง 

ในอดีต Threat Actor มกัจะสร้างเว็บไซต์ฟิชชิงโดยการเจาะระบบอื่นและวางหน้าฟิชชิงไว ้ ต่อมามีการ
ใช้บริการของเว็บโฮสต้ิงหรือ VPS (virtual private server) แต่ด้วยมีขอ้จ ากัดหลายด้าน เช่น ระยะเวลาท่ีใช้ใน
การเจาะระบบ หรือการขอใช้บริการเว็บโฮสต้ิงนั้นมีกระบวนการท่ียุ่งยากและอาจจะมีค่าใช้จ่าย ดังนั้นการใช้
บริการคลาวด์สาธารณะจึงเป็นอีกวิธีท่ี Threat Actor เลือกใช้ โดยประเมินจากเหตุการณ์ฟิชชิงท่ีได้รับแจ้งพบว่า
มีการใช้บริการคลาวด์สาธารณะ อย่าง Cloudflare หรือ Google Cloud ในการเปิดเว็บไซต์ฟิชชิง  ดังรูปท่ี 23 

 

 

รูปที ่23 แสดงสัดส่วนของประเภทกำรโฮสต์เว็บฟิชชิงในปี 2563 

(ที่มำ: ข้อมูลสถิติจำกเหตุกำรณ์ฟิชชิงที่ TB-CERT ได้รับแจ้งในปี 2020 จ ำนวน 25 เหตุกำรณ์ ซ่ึงพบเว็บไซต์ฟิชชิง จ ำนวน 40 เว็บไซต์) 
 

แรงจูงใจในการสร้างเว็บไซต์ฟิชชิงบนบริการคลาวด์สาธารณะเพิ่มขึ้น เนื่องจาก 

• สามารถสร้างเว็บไซต์ฟิชชิงง่าย  ประหยัดเวลา ต้นทุนท่ีถูกบนบริการคลาวด์ด้วย VPS (Virtual 

Private Server) เมื่อเทียบกับการเจาะระบบอื่นเพื่อวางเว็บไซต์ฟิชชิง 

• มีความน่าเช่ือถือมากกว่าโดเมนโฮสต้ิงอื่นทั่วไป (ในอดีตฟิชชิงถูกโฮสต์อยู่ในประเทศรัสเซีย  
เป็นต้น) และยังจะถูกปิดกั้นการเข้าถึง (Block) ได้ยาก เนื่องจากใช้หมายเลขไอพี ( IP address) 
ร่วมกับบริการคลาวด์อื่น ๆ อีกด้วย 

• ถึงแม้ว่าเว็บไซต์ฟิชชิงอาจจะถูกปิด (Takedown) ได้เร็ว เพราะสามารถติดต่อผูใ้ห้บริการในการยุติ
การเขา้ถึงเว็บไซต์ฟิชชิงนั้นได้ อย่างไรก็ตาม Threat Actor สามารถสร้างเคร่ืองใหม่ได้ง่ายและรวดเร็ว
เช่นกัน 
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4. แรงจูงใจของการโจมตีด้วยฟิชชิง (Phishing) 

แรงจูงใจของ Threat Actor ท่ีพยายามเก็บข้อมูลท่ีต้องการเพื่อใช้ในการพิสูจน์ตวัตนส าหรับการใช้
บริการออนไลน์ของธนาคาร ขึ้นอยู่วตัถุประสงค์ของ Threat Actor ซ่ึงโดยส่วนใหญ่แล้ว Threat Actor จะ
พยายามขโมยเงินของเหย่ือผ่านช่องทางท่ี Threat Actor สามารถใช้เพื่อเขา้ถึงบญัชีของเหย่ือโดยท่ีไม่ต้องพบ
กับเจ้าหน้าท่ีของธนาคาร เช่นการติดตั้ง Mobile banking ด้วยบญัชีของเหย่ือบนโทรศพัท์มือถือของ Threat 

Actor ซ่ึงในกระบวนการนี้ทางธนาคารจะขอขอ้มูลส่วนบุคคล เช่น เลขท่ีบตัรประชาชน หรือวนัเดือนปีเกิด 
จากนั้นจะแจ้งขอเปลี่ยนแปลงเคร่ืองโทรศพัท์ท่ีใช้ติดตั้งผ่านการร้องขอผ่าน Mobile Banking เพื่อให้ Threat 

Actor สามารถได้รับ SMS OTP จากธนาคารเองโดยตรง จากนั้นท าการโอนเงินออกไปยังบัญชีภายนอก  
เป็นต้น ดังนั้นขอ้มูลท่ี Threat Actor มกัจะให้เหย่ือกรอกในเว็บไซต์ฟิชชิงนั้นจะประกอบด้วย 2 ส่วน คือ 

• ขอ้มูลส่วนบุคคล (PII) ได้แก่ ช่ือ นามสกุล วนัเดือนปีเกิด หมายเลขบตัรประชาชน หมายเลข
โทรศพัท์ และอีเมล เป็นต้น 

• ขอ้มูลอื่น  ๆได้แก่ เลขท่ีบญัชีธนาคาร หมายเลขบตัรเดบิต/เครดิต/ATM รหัสบริษัท (ส าหรับ 

ฟิชชิงท่ีมีเป้าหมายหลอกลูกคา้กลุม่นิติบุคคล) รหัสผ่าน PIN รหัสผ่านโทเคน OTP และ  
Online service secret code เป็นต้น 

 

 

 
รูปที ่24 แสดงลักษณะข้อมูลที่Threat Actor ต้องกำรเก็บจำกเหยื่อ 

 

เพื่อเป็นข้อมูลให้เห็นว่าเ ป้าหมายของ  Threat Actorในการหลอกลวงข้อมูลส่วนบุคคล และ
เพื่อท่ีจะให้เกิดความตระหนักเพื่อให้ตรวจสอบก่อนท่ีจะให้ขอ้มูลในกลุ่มดังกล่าว และจะไม่ตกเป็นเหย่ือ
ของฟิชชิง 
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คำแนะนำในการป้องกันตัวเองจากฟิชชิง  

 

1. ระลึกไวเ้สมอวา่ ธนาคารไม่มีนโยบายร้องขอข้อมูลส่วนบุคคลของลูกค้าผ่านช่องทาง SMS หรือเว็บไซต์ 

2. ตรวจสอบลิงก์ท่ีมาพร้อมกับอีเมล SMS หรือ โปรแกรมสนทนา (เช่น Line หรือ FB messenger เป็นต้น) 

หากไม่แน่ใจแหล่งท่ีมา ห้ามเปิดลิงก์แนบอย่างเด็ดขาด 

3. ห้ามเปิดเผยข้อมูลส่วนบุคคลใด ๆ ผ่านการร้องขอท่ีไม่แน่ใจ หากไม่แน่ใจให้ท าการติดต่อกลบัไปยงั
ธนาคารโดยตรง 

4. หากพบขอ้ความ หรือเว็บไซต์ท่ีสงสัยว่าจะเป็นฟิชชิงท่ีเก่ียวขอ้งกับธนาคาร กรุณาติดต่อธนาคารทันที 

5. ในกรณีหลงเช่ือและเปิดเผยรหัสผ่านแล้ว ให้ติดต่อไปยังธนาคารเพื่อขอค าแนะน าและท าการเปล่ียน
รหัสผ่านทันที 

 

 

 

เอกสารอ้างอิง 
 

1. https://enterprise.verizon.com/resources/reports/2020-msi-report.pdf 

2. https://www.welivesecurity.com/2021/01/22/why-do-we-fall-sms-phishing-scams-so-easily/ 

3. https://zvelo.com/domain-generation-algorithms-dgas/  
4. https://www.tigera.io/blog/detecting-domain-generation-algorithms-dga-in-kubernetes/ 
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เหตุการณ์ภัยคุกคามไซเบอร์ที่หน่วยงานบุคคลที่สาม (3rd Party) 

 

 

ในการประกอบธุรกิจในยุคดิจิทัล ธุรกิจต่างมีการเช่ือมโยงกันในรูปแบบต่าง ๆ  ตามโมเดลธุรกิจ ซ่ึง
นอกจากจะมีการเช่ือมโยงกันทางระบบ แล้วยงัมีการรับส่งขอ้มูลระหว่างกันเป็นห่วงโซ่ธุรกิจ หรือ Business 

Supply Chain ในปี 2020 มีเหตุการณ์การโจมตีบริษทัในประเทศไทยและบริษทัท่ีคนไทยใช้บริการจ านวนมาก
โดยเฉพาะในช่วง COVID-19 ไม่ว่าจะเป็นเหตุการณ์ขอ้มูลร่ัวไหลของบริษัท Wongnai ถูกขโมยขอ้มูลหลุด
กว่า 4 ล้านรายการ ประกอบด้วยขอ้มูล อีเมล, รหัสผ่าน (ท่ีถูกเขา้รหัสอีกช้ันแล้ว), ช่ือจริง, ช่ือบญัชีผูใ้ช้งาน 
Facebook และ Twitter, วนัเกิด, หมายเลขโทรศพัท์, รหัสไปรษณีย ์ [1] หรือ ระบบฐานขอ้มูลของ Lazada ใน
สิงคโปร์ท่ีถูกแฮก กว่า 1.1 ล้านบญัชี ซ่ึงหากดูเผิน ๆ อาจจะเป็นส่ิงท่ีบริษทัดังกล่าวต้องจัดการปัญหาเหล่านั้น 
แต่ด้วยความเช่ือมโยงทางระบบงาน และการท่ีธนาคารจะต้องใช้ชุดขอ้มูลส่วนบุคคลของบุคคลเดียวกัน 
เหตุการณ์ดังกล่าวจึงถือเป็นความเส่ียงมาท่ีธนาคารได้ด้วย 

เหตุการณ์ขอ้มูลร่ัวไหลไม่จ  ากัดความรับผิดชอบแค่ตาม พรบ.คุม้ครองขอ้มูลส่วนบุคคล แม้ว่าจะเลื่อน
การบงัคบัใช้ไปถึง 1 มิถุนายน 2021 ก็ตาม การควบคุมดูแลขอ้มูลให้กับเจา้ของขอ้มลูให้มีความมัน่คงปลอดภยัก็
ยงัคงเป็นเร่ืองส าคญั ตราบใดท่ีขอ้มูลเหล่านั้นยงัคงจะสร้างผลกระทบให้กับเจ้าของขอ้มูล ด้วยความเช่ือมโยง
ของขอ้มูลและด้วยการท่ีใช้ขอ้มูลส่วนบุคคลชุดเดียวกันในการพิสูจน์ตวัตน การวิเคราะห์ผลกระทบของกลไก
การตรวจสอบตวัตนจากเหตุการณ์ขอ้มูลร่ัวไหลของหน่วยงานอื่น จึงมีความส าคญัและควรจะต้องได้รับความ
ร่วมมือในภาพกวา้ง โดยจะต้องค านึงถึงการแพร่กระจายของข่าวอนัจะเป็นผล Viral Effect ไปท่ีหน่วยงานท่ี
ประสบกับเหตุการณ์ขอ้มูลร่ัวไหล ตวัอย่างเหตุการณ์ท่ีโรงพยาบาลสระบุรีซ่ึงถูกคุกคามโดยมลัแวร์เรียกค่าไถ่ 
(Ransomware) มีผลให้ระบบทะเบียนของโรงพยาบาลใช้งานไม่ได้ เกิดผลกระทบกับการรับผูป่้วยท่ีเขา้รักษาท่ี
โรงพยาบาล นอกจากนั้นโรงพยาบาลก็ไม่สามารถจ่ายเงินค่าไถ่ตามท่ี Threat Actor เรียกร้องได้ ซ่ึงอาจจะมีผล
ให้กลุ่ม Threat Actor อาจจะน าขอ้มูลบางส่วนออกขายในตลาดมืด อันอาจจะมีผลให้การน าข้อมูลเหล่านั้น
ประกอบกับขอ้มูลท่ีเคยร่ัวไหลในเหตุการณ์อื่น ๆ ของหน่วยงานอื่น ๆ เมื่อรวมแล้ว อาจจะสามารถใช้ในการ
แสดงตวักับธนาคารในช่องทางดิจิทลัของธนาคารได้ เป็นโจทยท่ี์ท้าทายในการท าธุรกิจในยุคดิจิทลัอย่างมาก  

 

เมื่อต้นธันวาคม ยงัเกิดเหตุการณ์ท่ีเก่ียวขอ้งกับบุคคลท่ีสามในอีกรูปแบบหนึ่ ง คือเหตุการณ์ท่ี Threat 

Actor ท าการเจาะระบบของบริษัท Solarwinds ซ่ึงเป็นบริษัทท่ีพัฒนาระบบการบริหารจัดการอุปกรณ์ใน
องค์กร จากนั้น Threat Actorได้ท าการฝั่งมลัแวร์ลงในซอฟต์แวร์โมดูล Orion ท่ีบริษทัลูกคา้ของ Solarwinds 

จะต้องดาวน์โหลดจากช่องทางท่ีได้เตรียมไว้ส าหรับอัปเดต Solarwinds Orion ซ่ึงปรากฏว่าบริษัทต่าง ๆ 
ติดมัลแวร์ท่ีฝังตัวไปนั้นผ่านช่องทางการอัปเดต ซ่ึงมักจะไม่ได้ตรวจความมัน่คงปลอดภัยของ Software 

Distribution Package นั้น ๆ จึงเป็นวิธีการเขา้ถึงองค์กรในช่องทางท่ีมีการสร้างความเช่ือถือระหว่างกันไวก้่อน 
แม้ว่าการเจาะระบบต้นน ้าจะไม่ง่ายก็ตาม แต่สามารถหวงัผลท่ีได้สูงขึ้นหลายเท่าตวัทีเดียว วิธีการเช่นนี้ เรียกว่า
การโจมตีแบบ Supply Chain Attack โดยในกรณีของ Solarwinds เรียกกันว่า Sunburst ซ่ึงสามารถอ้างอิง
รายละเอียดการวิเคราะห์กรณีของ Sunburst ได้ท่ีเอกสาร TR20-014 (เร่ือง ค าแนะน าเก่ียวกับเหตุการณ์การ
โจมตี Software Supply Chain) ของ TB-CERT จากเทคนิคการโจมตีนี้  คาดการว่าจะมีการเลียนแบบและใช้
โจมตีไปท่ี Supply Chain มากขึ้น 

 

https://droidsans.com/lazada-suffers-data-hack-of-1-1-million-accounts/
https://droidsans.com/lazada-suffers-data-hack-of-1-1-million-accounts/
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การจัดการความเส่ียงท่ีมาจากบุคคลท่ีสามหรือภัยคุกคามท่ีมาในรูปแบบของ  Supply Chain Attack 

นั้น แม้ว่าจะมีหลายส่วนท่ีอยู่นอกเหนือจากการควบคุมโดยตรงขององค์กร แต่มีความจ าเป็นจะต้องน า
เหตุการณ์ดังกล่าวมาปรับเพิ่มเติมในกระบวนการบริหารจัดการบุคคลท่ีสาม หรือ 3rd Party โดยสามารถสรุป
ได้ดังต่อไปนี้  

1. ก าหนดบทบาทหน้าท่ีและความรับผิดชอบของหน่วยงานบุคคลท่ีสามอย่างชัดเจนในสัญญาในด้านการ
บริหารจัดการความมัน่คงปลอดภัยในการเช่ือมต่อระบบ ขอ้มูลและการดูแลความมัน่คงปลอดภัยของ
ระบบท่ีใช้เช่ือมต่อ ให้ครอบคลุมตามระดับความเส่ียงและความส าคญัของบริการท่ีเช่ือมต่อนั้น 

2. สร้างความสัมพันธ์ท่ีดีกับหน่วยงานบุคคลท่ีสามท่ีส าคญั  (Strategic Partnership) โดยเฉพาะส าหรับ
บริการท่ีส าคญั รวมถึงความสามารถท่ีจะรับทราบถึงการเปลี่ยนแปลงส าคญัต่างๆ ของหน่วยงานบุคคล
ท่ีสามท่ีมีความเก่ียวขอ้งการเช่ือมต่อของบริการ 

3. มีการเฝ้าระวงัและตรวจสอบการส่งผ่านขอ้มูล ปริมาณข้อมูล พฤติกรรมท่ีผิดแปลกไปจากปกติ และ
ก าหนดให้หน่วยงานบุคคลท่ีสามแจ้งและให้ขอ้มูลในรายละเอียดหากพบส่ิงผิดปกติเกี่ยวกับภยัไซเบอร์ 

4. เทคโนโลยีท่ีใช้ในการเช่ือมต่อจะต้องได้มาตรฐานสากลท่ียอมรับได้ทัว่ไป 

5. ช่องทางในการเช่ือมต่อจะต้องจ ากัดเท่าท่ีใช้งานเพื่อจ ากัด Attack Surface 

6. เตรียมแผนรับมือผลกระทบท่ีอาจจะเกิดขึ้นจากหน่วยงานบุคคลท่ีสามในกรณีของเหตุการณ์ภยัไซเบอร์
ท่ีเกิดขึ้นท่ีหน่วยงานบุคคลท่ีสาม 

7. ก าหนดกระบวนการวิเคราะห์ผลกระทบจากการใช้ขอ้มูลท่ีร่ัวไหลในช่องทางต่าง ๆ ขององค์กร 

8. ติดตามข่าวสารจาก TB-CERT และแหล่งขอ้มูลอื่น ๆ เพื่อท่ีจะได้เตรียมการหรือตรวจสอบได้รวดเร็วขึ้น 

9. พิจารณาท าประกันภยัไซเบอร์ (Cyber Insurance) เพื่อลดผลภาระให้กับองค์กรจากภยัทางไซเบอร์ 

 

 

 

เอกสารอ้างอิง 
 

1. https://www.wongnai.com/pages/wongnai-security-incident?ref=ct 

2. TR Document ของ TB-CERT หมายเลข TR20-014 เ ร่ือง ค าแนะน าเก่ียวกับเหตุการณ์การโจมตี Software 

Supply Chain 

3. ประกาศธนาคารแห่งประเทศไทย สนส. 21/2562 เร่ืองหลักเกณฑ์การก ากับดูแลความเส่ียงด้านเทคโนโลยี
สารสนเทศของสถาบันการเงิน 

4. ISO27001 Annex A.15 Supplier Relationships 

 

 

https://www.wongnai.com/pages/wongnai-security-incident?ref=ct
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คาดการณ์แนวโน้มภัยไซเบอร์ในปี 2021 
 

 

จากการรวบรวมข้อมูลเหตุการณ์ท่ีเกิดขึ้นในปีท่ีผ่านมาประกอบกับการวิเคราะห์สถานการณ์และ
แนวโน้มจากรายงานหลายแหล่ง TB-CERT จึงได้ท าการคาดการณ์แนวโน้มรูปแบบการโจมตีทางไซเบอร์ 
ส าหรับปี 2021 นี้ดังนี้  

1. การโจมตีสิ่งแวดล้อมการทำงานในยุค New Normal 

 

จากสถานการณ์การแพร่ระบาดของไวรัส COVID-19 ในช่วงปีท่ีผ่านมาตลอดจนต้นปีนี้  ส่งผลกระทบ
ต่อการเปลี่ยนแปลงในการใช้งานเทคโนโลยีสารสนเทศอย่างมาก จนอาจเกิดความเส่ียงจากหลายด้านดังนี้  

1) คอมพิวเตอร์จากท่ีบ้านอาจกลายเป็นช่องทางโจมตีองค์กร เนื่องด้วยหลายองค์กรอนุญาตให้
พนักงานท างานจากท่ีบ้าน (Work From Home) แล้วพนักงานท าการเช่ือมต่อกลบัเขา้มายงัระบบ
เครือข่ายขององค์กรผ่านอินเทอร์เน็ต อีกทั้งการใช้งานคอมพิวเตอร์จากท่ีบ้านนั้นไม่มีระบบ
รักษาความปลอดภัยเฉกเช่นเดียวกับในองค์กร ดังนั้นจึงมีโอกาสท่ี Threat Actor จะโจมตี
คอมพิวเตอร์ของพนักงานท่ีใช้อยู่ท่ีบ้านเพื่อกลบัเขา้มาโจมตีระบบเครือข่ายขององค์กรได้   

2) อุปกรณ์โทรศพัท์มือถือและแท็บเล็ตซ่ึงนิยมใช้กันมากขึ้น ประกอบกับพฤติกรรมการใช้งาน
อุปกรณ์เคลื่อนท่ีต่าง ๆ  ท่ีผู ้ใช้งานอาจจะมีความเร่งรีบใช้งาน การแสดงผลมีข้อจ ากัด ขาด
ความระมัดระวัง ซ่ึงจะเป็นเป้าในการโจมตีและน าไปสู่การขโมยเงินจากระบบ Mobile 

Banking และ Mobile Payment ต่าง ๆ โดยอาจจะมีมลัแวร์บนโทรศพัท์มือถือเพิ่มมากขึ้นด้วย  
3) การพิสูจน์ยืนยนัตวัตนขา้มองค์กร (Federated Authentication) จะมีการขยายการใช้งานมาก

ขึ้นเพื่อเสริมความมัน่คงปลอดภยัของการพิสูจน์ยืนยนัตวัตนด้วยขอ้มูลขององค์กรเดียว แต่
ด้วยการยกระดับความมัน่คงปลอดภยัของทุกองค์กรในระบบนิเวศน์ดิจิทลัยงัไม่สามารถท า
ได้เต็มท่ี ซ่ึงจะท าให้เกิดการโจมตีไปท่ีจุดอ่อนในระบบนิเวศน์ดิจิทลัได้  

 

2. การละเมิดความเป็นส่วนตัวจากระบบ IoT 

 

จากความเร็วของการพฒันาและการเร่งรีบน าไปใช้ ปัจจุบนัอุปกรณ์ IoT มีจ  านวนเพิ่มขึ้นอย่างมาก ทั้ง
ส าหรับส่วนบุคคลและภาคอุตสาหกรรม นอกจากนี้ การจัดเก็บข้อมูลจากอุปกรณ์ต่าง  ๆ  บนคลาวด์ และ 

แอปพลิเคชันอาจจะไม่ได้รับการดูแลเร่ืองความปลอดภยัท่ีดีเพียงพอ ประกอบกับการพฒันาด้านฟังก์ชันการ
ใช้งานเป็นไปอย่างรวดเร็วจนอาจมีช่องโหว่หรือขอ้ผิดพลาด น าไปสู่การเขา้ถึงอุปกรณ์ IoT และขอ้มูลความ
เป็นส่วนตวัจากระบบ IoT ของผูใ้ช้งานได้  ซ่ึงผลกระทบท่ีอาจพบได้ อย่างเช่นการเผยแพร่ขอ้มูลส่วนบุคคล 
เช่นภาพจากกล้องวงจรปิดในบ้าน หรือแม้กระทัง่การข่มขู่กรรโชกเพื่อเรียกร้องเงินและทรัพยสิ์นของเหย่ือ 
ดังนั้น การใช้เทคโนโลยี IoT จึงควรค านึงถึงความปลอดภัยและความเป็นส่วนตัวของผู ้ใช้งาน รวมถึง
การศึกษาคุณสมบตัิและวิธีการรักษาความปลอดภยัขอ้มูลท่ีเก็บบนอุปกรณ์ท่ีเลือกใช้ด้วย  
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3. การโจมตีในลักษณะ Supply Chain Attack มากขึ้น 

 

จากเหตุการณ์ท่ี Threat Actor เจาะระบบของบริษัท Solarwinds แล้วฝัง backdoor ไวน้ั้น ท าให้เกิด
การตื่นตัวในการดูแลและป้องกันไม่ให้เหตุการณ์ลกัษณะเดียวกันนี้ เกิดขึ้นกับบริษัทผูผ้ลิตอุปกรณ์ด้าน
เทคโนโลยีสารสนเทศทั่วโลก แต่หากมองอีกมุมหนึ่ ง Threat Actor ก็มีแรงจูงในในการโจมตีระบบของ
บริษทัเหล่านี้  ท่ีต้องการแทรกซึมเพื่อเขา้ไปยังระบบเครือข่ายของเป้าหมายและขโมยขอ้มูล หรือต้องการ
แพร่กระจายมลัแวร์ให้กับผูใ้ช้งานจ านวนมากเพื่อขโมยข้อมูลหรือใช้เป็นฐานในการโจมตีระบบเครือข่าย
เป้าหมายต่อไปได้ ซ่ึงนอกจากพฤติกรรมเลียนแบบของการโจมตีแบบ  Supply Chain Attack ท่ีอาจจะ
เกิดขึ้นแล้ว ส่วนหนึ่งอาจจะเกิดจากขอ้มูลท่ีร่ัวไหลหรือผลพวงจาก Supply Chain Attack ท่ีจะเกิดต่อไป
โดยการใช้ขอ้มูลจากเหตุการณ์ท่ีเกิดขึ้นไปแล้ว ดังนั้นในปี 2021 นี้ เหตุการณ์ลกัษณะใกล้เคียงกันนี้ จะ เกิด
ขึ้นกับบริษทัอื่น ๆ ในภาคอุตสาหกรรมด้านเทคโนโลยีต่าง ๆ ไม่ว่าจะผูพ้ฒันาซอฟต์แวร์ต่าง ๆ บนเคร่ือง
คอมพิวเตอร์และโทรศพัท์มือถือ ผูผ้ลิตฮาร์ดแวร์ เป็นต้น  
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บทสรุป 
 

 

ตลอดระยะเวลา 1 ปีเต็มท่ี TB-CERT ได้ด าเนินงานในสถานการณ์ท่ีผันผวน เหตุการณ์ภัยคุกคาม
เกิดขึ้นมากมาย ผนวกกับสถานการณ์ COVID -19 ท่ีท าให้ต้องมีการปรับกระบวนการท างานค่อนขา้งมาก 
โดยเฉพาะการท างานแบบออนไลน์ ไม่ว่าจะเป็น ประชุมออนไลน์ สัมมนาออนไลน์ เรียนออนไลน์ ฝึกซ้อม
รับมือกับภยัไซเบอร์ออนไลน์ การปรับตวัการท างานในช่วงเหตุการณ์นี้ของ TB-CERT ถือว่าเป็นเร่ืองท่ีท้า
ทายการท างานของทีมงานและเพื่อนสมาชิกทุกคน เพื่อยงัคงให้เป้าหมายหลกัของ TB-CERT ด าเนินการไป
ได้อย่างต่อเนื่องและมีประสิทธิภาพสูงสุด ธนาคารต้องเตรียมความพร้อมในการรับมือกับภัยไซเบอร์ให้ได้
อย่างทนัท่วงที สร้างความเช่ือมัน่ให้กับลูกคา้ประชาชนในสภาวะเช่นนี้ได้ โดยผ่านกิจกรรมต่าง ๆ  ท่ีจัดท าขึ้น
ในรูปแบบออนไลน์เพื่อจะช่วยตอบโจทยใ์ห้กับสมาชิกของ TB-CERT  กิจกกรรมหนึ่งท่ีเป็นหัวใจส าคญัของ 
TB-CERT และส าเร็จลุล่วงไปได้ด้วยดีในสถานการณ์ท่ีทุกคนต้องท างานจากท่ีบ้าน คือการซักซ้อมการรับมือ
กับภยัคุกคามทางไซเบอร์ในระดับภาคการธนาคาร Banking Cyber Drill และการแข่งขนัทกัษะทางไซเบอร์ 
TB-CERT Cyber Combat  ซ่ึงนอกเหนือจากสมาชิกจะได้รับการพฒันาทกัษะความรู้ใหม่ ๆ ให้เท่าทนักับภัย
ใหม่ ๆ จากการท ากิจกรรมแล้ว สมาชิกยังได้ฝึกประสานงาน ส่ือสารกันแบบออนไลน์ ฝึกใช้อุปกรณ์ท่ี
สนับสนุนการท างานแบบออนไลน์ให้คุน้ชิน  ฝึกทกัษะการลงมือปฏิบตัิในลกัษณะออนไลน์ การจัดเตรียม
สภาพแวดล้อมให้สามารถท างานแบบออนไลน์  โดยเฉพาะอย่างย่ิงการได้วิเคราะห์แนวทางการท า  
Containment ส าหรับสถานการณ์จ  าลองในการซ้อม Cyber Drill  ส่ิงเหล่านี้ล้วนแต่จะท าให้สมาชิกได้ทดสอบ
และน ามาประยุกต์ใช้กับองค์กรของสมาชิกเอง และต่อยอดเพื่อน าไปใช้เป็นแนวทางการท างานเพื่อป้องกัน
ภยัไซเบอร์ให้กับลูกคา้ประชาชนได้  

แม้ว่าการสถานการณ์ COVID-19 จะดูเหมือนว่ามาปรับเปลี่ยนการท างานในชีวิตประจ าวนั แต่จริง ๆ
แล้วเป็นเพียงส่วนหนึ่ งท่ีกระตุ้นให้เกิดการท างานในลกัษณะนี้ เร็วขึ้น จึงถือว่าเป็นก้าวส าคญัก้าวหนึ่ งของ 
TB-CERT ในการเตรียมความพร้อมเพื่อรับมือกับภยัไซเบอร์ในยุคดิจิทลั  
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เปา้หมายการดำเนนิงานในป ี2021 

 

 

แม้ว่าจะเจอสถานการณ์ COVID-19 ท่ีท าให้การท างานในหลาย ๆ ภาคธุรกิจเป็นไปอย่างยากล าบาก  

TB-CERT ท่ีได้ด าเนินการตามภารกิจหลักอย่างต่อเนื่องเพื่อยกระดับความมัน่คงปลอดภัยของภาคการ
ธนาคารก็ได้ปรับเปลี่ยนรูปแบบการท างานให้ตอบรับต่อสถานการณ์เช่นนี้ เช่นกัน ไม่ว่าจะเป็นการประชุม
ออนไลน์ การจัดสัมมนาออนไลน์ เรายงัคงด าเนินการตามภารกิจเช่นเดิมแม้อาจจะต้องปรับเปลี่ยนรูปแบบไป
บ้างก็ตาม หัวใจหลกัของการเป็น CERT (Computer Emergency Response Team) คือ การมีทีมท่ีดีท่ีสามารถ
รับมือกับเหตุการณ์ภยัคุกคามทางไซเบอร์ได้อย่างทนัท่วงทีและมีประสิทธิภาพ เพื่อประโยชน์ต่อองค์กรและ
สาธารณะ  แต่การสร้าง CERT ท่ีมีประสิทธิภาพนั้น ประกอบไปด้วยปัจจัยหลายอย่าง ไม่ว่าจะเป็นความ
ร่วมมือกันในการแชร์ข้อมูลของบุคลากรใน Community นั้น ๆ กระบวนการต่าง ๆ ท่ีใช้ตอบสนองต่อ
เหตุการณ์ในการรับมือกับภยัไซเบอร์ รวมถึงเทคโนโลยีท่ีใช้ในการวิเคราะห์ขอ้มูลด้วย และท่ีส าคญัคือทกัษะ
ความรู้ของบุคลากรด้านไซเบอร์ท่ีต้องอาศยัประสบการณ์ในการท างาน ซ่ึงต้องพฒันาอยู่ตลอดเวลา  

 

TB-CERT มีเป้าหมายการดำเนินงานในปี 2021 อยู่ 4 แกนหลัก ได้แก่ 
 

1. TB-CERT ต้องการวิเคราะห์ Threat เชิงลึกให้กับสมาชิกซ่ึงเป็นแนวทางการน า CERT ไปสู่ CERT 

Maturity ท่ี Level 4 และเป็นหัวใจส าคญัของการพฒันา CERT ให้มีประสิทธิภาพและเกิดประโยชน์
สูงสุดต่อสมาชิก 

2. การขยายเครือข่ายความร่วมมือ เพื่อให้เกิดการแชร์ขอ้มูลท่ีหลากหลายและมากขึ้นท าให้เรามีขอ้มูลเพือ่
ใช้ในการวิเคราะห์ได้ดีขึ้น เป็นประโยชน์ต่อการรับรู้ข่าวสารท่ีรวดเร็วทนัต่อเหตุการณ์ท่ีอาจจะเกิดขึ้น
และช่วยให้สมาชิกสามารถป้องกันภยัได้ทนัท่วงที 

3. ก าหนดมาตรฐานส าหรับเทคโนโลยีใหม่ท่ีใช้ในธุรกิจธนาคาร 

4. พัฒนาบุคลากรท่ีมีอยู่ให้มีศ ักยภาพเพิ่มขึ้น โดยเน้นการฝึกอบรมแบบเน้นไปท่ีการลงมือปฏิบัติ
หลงัจากมีการอบรมเชิงทฤษฎีแล้ว ซ่ึงกลยุทธ์นี้จะช่วยให้สมาชิกสามารถน าไปปรับใช้งานได้จริง 
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ภาคผนวก 
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เอกสารเผยแพร่ 
 

 

ในช่วง 1 ปีท่ีผ่านมา TB-CERT ได้น าเสนอบทความด้านเทคนิคเกี่ยวกับข่าวสาร และแนวทางการ
ป้องกันเพื่อไม่ให้ตกเป็นเหย่ือของภัยไซเบอร์ให้กับหน่วยงานสมาชิก หน่วยงานภาคการเงิน รวมทั้ง
ประชาชนรับทราบและตระหนักถึงความเส่ียงด้านภยัไซเบอร์ท่ีอาจเกิดขึ้น อาทิ ค าแนะน าเก่ียวกับการใช้งาน 
Mobile Banking อย่างปลอดภัย ภัยไซเบอร์ท่ีอาจเกิดขึ้นในช่วงสถานการณ์ COVID-19 รวมถึงข้อมูล
ปฏิบตัิการโจมตีจากกลุ่ม Threat Actor ต่าง ๆ เป็นต้น โดยได้ท าการเผยแพร่ผ่านเว็บไซต์สมาคมธนาคารไทย 
และโซเชียลมีเดียของ TB-CERT (Facebook page) ดังนี้  

 

              https://www.tba.or.th/tb-cert-document-report/tb-cert-public-awareness/  
              https://www.facebook.com/TBCERT.Official 

 

 

 

 

https://www.tba.or.th/tb-cert-document-report/tb-cert-public-awareness/
https://www.facebook.com/TBCERT.Official
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เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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เอกสารเผยแพร่ 
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รายนามคณะกรรมการ TB-CERT (วาระ 2562-2564) 
 

 

 

ประธานกรรมการ ดร. กิตติ โฆษะวิสุทธ์ิ 

Senior Vice President, Head of Security Management 
ธนาคารกรุงเทพ 

รองประธานกรรมการ คุณชัชวัฒน์ อัศวรักวงศ์ 

Chief Information Security Officer (Acting) 

บริษทั กสิกร บิซิเนส-เทคโนโลยี กรุ๊ป 

กรรมการ คุณภคพงศ์ จุลวงศาศิลป์ 

Senior Vice President, Head of Cyber Security Department 

ธนาคารกรุงศรีอยุธยา 

กรรมการ คุณนฤดม รุ่งศิริวงศ์ 

Senior Vice President, IT Security Head 

ธนาคารเกียรตินาคินภทัร 

กรรมการ คุณสมบูรณ์ หิรัญภัทรศิลป์ 

Head Country, Technology Management 

ธนาคารสแตนดาร์ด ชาร์เตอร์ด 

กรรมการ คุณประกลกฤษ แสงชูวงศ์ 

Team Head of Information, Security Detection and Response 

ธนาคารทหารไทย 

กรรมการ คุณยศ กิมสวัสด์ิ 

Head of Payment System Office 

สมาคมธนาคารไทย 

คณะเลขานุการ คุณกิติศักด์ิ จิรวรรณกูล 

CERT Manager 

คุณปิลันญา เชิญถนอมวงศ์ 

CERT Manager 

คุณธาวินี วงศ์วศิว ์

CERT Relations Manager 
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หน่วยงานสมาชิก TB-CERT 
 

 

ธนาคารเพื่อการเกษตรและสหกรณ์การเกษตร 

Bank of Agriculture and Agricultural  

Cooperatives  

ธนาคารกรุงไทย จ ากัด (มหาชน) 
Krung Thai Bank Public Company Limited 

 

ธนาคารกรุงศรีอยุธยา จ  ากัด (มหาชน) 
Bank of Ayudhya Public Company Limited 

(Krungsri) 
 

ธนาคารแลนด์ แอนด์ เฮ้าส ์จ  ากัด (มหาชน) 
Land and Houses Bank Public  

Company Limited 

 

ธนาคารกรุงเทพ จ ากัด (มหาชน) 
Bangkok Bank Public Company Limited  

ธนาคารมิซูโฮ จ ากัด สาขากรุงเทพฯ 

Mizuho Bank Bangkok Branch 
 

 

ธนาคารแห่งประเทศไทย 

Bank of Thailand 

 

 

บริษัท ข้อมูลเครดิตแห่งชาติ จ  ากัด 

National Credit Bureau Company Limited 

 

ธนาคาร ซีไอเอ็มบี ไทย จ ากัด (มหาชน) 
CIMB Thai Bank Public Company Limited  

บริษัท ศูนย์ประมวลผล จ ากัด 

Processing Center Company Limited 

 

ธนาคารซิต้ีแบงก์  
Citibank N.A.  

ธนาคารไทยพาณิชย์ จ  ากัด (มหาชน) 
The Siam Commercial Bank Public  

Company Limited 

 

ธนาคารเพื่อการส่งออกและน าเข้าแห่งประเทศไทย 

Export-Import Bank of Thailand  

ธนาคารสแตนดาร์ดชาร์เตอร์ด (ไทย) จ  ากัด 
(มหาชน) 
Standard Chartered Bank (Thai) Public Company Limited 

 

ธนาคารอาคารสงเคราะห์ 
Government Housing Bank  

ธนาคารธนชาต จ ากัด (มหาชน) 
Thanachart Bank Public Company Limited 

 

ธนาคารออมสิน 

Government Savings Bank  

ธนาคารไทยเครดิต เพือ่รายยอ่ย จ ากดั (มหาชน) 
The Thai Credit Retail Bank Public  

Company Limited 

 

ธนาคารไอซีบีซี (ไทย) จ  ากัด (มหาชน) 
Industrial and Commercial Bank of China (Thai) 

Public Company Limited (ICBC Thai) 
 

ธนาคารทิสโก้ จ  ากัด (มหาชน) 
TISCO Bank Public Company Limited 

 

ธนาคารอิสลามแห่งประเทศไทย 

Islamic Bank of Thailand  

ธนาคารทหารไทย จ ากัด (มหาชน) 
TMB Bank Public Company Limited 

 

บริษัท เนช่ันแนล ไอทีเอ็มเอ๊กซ์ จ  ากัด 

National ITMX Company Limited  

ธนาคารยูโอบี จ  ากัด (มหาชน) 
United Overseas Bank (Thai) Public  

Company Limited 

 

ธนาคารกสิกรไทย จ ากัด (มหาชน) 
KASIKORNBANK Public Company Limited  

บริษัท วีซ่า อินเตอร์เนช่ันแนล ประเทศไทย จ ากัด 

Visa International (Thailand) Ltd. 

 

ธนาคารเกียรตินาคินภัทร จ ากัด (มหาชน) 
Kiatnakin Phatra Bank Plc. 

  

 



 

 


