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เกี่ยวกับ TB-CERT 

ความเป็นมา 

Thailand Banking Sector Computer Emergency Response Team หรือ TB-CERT จัดตั้ งข้ึนโดยควำม
เห็นชอบของผูบ้ริหำรระดับสูงของธนำคำรพำณิชย์ในประเทศไทย เพื่อสนับสนุนให้สมำชิกกลุ่มซ่ึงเป็น
พนกังำนของธนำคำรไดมี้กำรแลกเปล่ียนขอ้มูลและประสบกำรณ์เพื่อประโยชน์โดยรวมของสถำบนักำรเงิน
ในประเทศไทย โดยเฉพำะเพื่อกำรน ำไปใชใ้นกำรป้องกนัเหตุภยัคุกคำมทำงไซเบอร์ท่ีอำจจะมีผลกระทบกบั
กำรบริกำร ทรัพยำกร หรือบุคลำกรขององคก์ร โดยจะไม่เสนอควำมเห็นต่อผลิตภณัฑท์ำงกำรเงิน (Product) 
หรือให้ขอ้มูลเชิงลบต่อหน่วยงำนหรือบุคคลท่ีสำม อนัจะท ำให้เกิดควำมเส่ือมเสียและเป็นอุปสรรคต่อ
กิจกรรมกำรแลกเปล่ียนควำมคิดเห็นหรือควำมสัมพนัธ์อนัดีของสมำชิกในกลุ่ม 

ค่านิยมหลัก 

TB-CERT เป็นศูนยก์ลำงในกำรแลกเปล่ียนขอ้มูลในดำ้นควำมมัน่คงปลอดภยัไซเบอร์ เป็นศูนยร์วม
ของบุคลำกรท่ีมีควำมช ำนำญดำ้นไซเบอร์ และเป็นแหล่งให้ควำมรู้และสร้ำงควำมตระหนกัในกำรระวงัภยัท่ี
อำจเกิดข้ึนได้ทุกเม่ือ ไม่ว่ำจะเกิดกับบุคลำกร ลูกคำ้ หรือธุรกิจของธนำคำร รวมถึงเป็นศูนยก์ลำงในกำร
ติดต่อส่ือสำรกบัองค์กรท่ีเก่ียวขอ้งทั้งในและต่ำงประเทศ เพื่อให้สำมำรถรับรู้ข่ำวสำรและช่วยเหลือในกำร
แกปั้ญหำภยัไซเบอร์ท่ีเกิดข้ึนกบัสมำชิก ทั้งน้ีเพื่อใหทุ้กภำคส่วนมีควำมรู้และเขำ้ใจเร่ืองภยัไซเบอร์และพร้อม
รับมือกบัภยัเหล่ำน้ีไดอ้ยำ่งมีประสิทธิภำพ 

การด าเนินงาน 

กำรด ำเนินงำนของ TB-CERT จะครอบคลุม 4 ดำ้นท่ีส ำคญัคือ 
1. เป็นศูนย์กลางในการแลกเปล่ียนข้อมูล ทั้งภยัคุกคำมดำ้นไซเบอร์และแนวทำงกำรแกไ้ข
2. สร้างมาตรฐานกลางด้านความมั่นคงปลอดภัย  ของกำรใชเ้ทคโนโลยีใหม่
3. ก าหนดกระบวนการในการรับมือภัยไซเบอร์ภาคการธนาคาร และจดัใหมี้กำรซอ้มรับมือร่วมกนัอยำ่ง

สม ่ำเสมอ
4. ส่งเสริมการพฒันาบุคลากรด้าน Cybersecurity โดยครอบคลุมทั้งกำรสร้ำงบุคลำกรใหม่เขำ้สู่ภำค

กำรเงิน และพฒันำบุคลำกรของสถำบนักำรเงินให้มีควำมรู้ควำมเขำ้ใจ และสร้ำงควำมตระหนกัดำ้น
ควำมมัน่คงปลอดภยัไซเบอร์
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ค านิยม 

พลเอก ดร.ปรัชญา เฉลิมวัฒน์ 

เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิ

ปัจจุบนัสถำบนักำรเงินทุกแห่งลว้นมีอตัรำกำรท ำธุรกรรมกำรเงินผำ่นระบบอิเลก็ทรอนิกส์เพิ่มขึ้น

อย่ำงมีนัยส ำคญั เหตุผลหลกัมำจำกกำรเติบโตอย่ำงก้ำวกระโดดของระบบกำรซ้ือขำยสินคำ้ออนไลน์ 

ประกอบกบักำรแพร่ระบำดของโรคติดต่อในระบบทำงเดินหำยใจท่ีทุกวนัน้ียงัคงเป็นภยัคุกคำมท่ีส ำคญัต่อ

ระบบสำธำรณสุขและเศรษฐกิจของประเทศไทยและทั่วโลกและเม่ือรัฐบำลได้มีโครงกำรให้ควำม

ช่วยเหลือประชำชนในรูปแบบต่ำง ๆ ผำ่นระบบกระเป๋ำเงินอิเลก็ทรอนิกส์ ท ำใหป้ระชำชนเกิดควำมต่ืนตวั

ในกำรท่ีจะเขำ้ถึงเทคโนโลยีท่ีช่วยท ำธุรกรรมกำรเงินผ่ำนระบบอิเล็กทรอนิกส์มำกยิ่งขึ้น เน่ืองจำกมีควำม  
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สะดวก รวดเร็ว และท่ีส ำคญัคือ ช่วยลดกำรสัมผสั และลดควำมเส่ียงต่อกำรติดเช้ือในกำรท่ีจะตอ้งออก

จำกท่ีพกัอำศยัเพื่อไปท ำธุรกรรมทำงกำรเงิน ณ ท่ีตั้งส ำนกังำน หรือสำขำของสถำบนักำรเงิน อย่ำงไรก็

ตำมควำมสะดวกสบำยเหล่ำน้ี ย่อมมีควำมล่อแหลมและเส่ียงต่อระบบรักษำควำมปลอดภยัทำงไซเบอร์ 

ในกำรท่ีจะเกิดกำรร่ัวไหล หรือกำรเขำ้ถึงขอ้มูลส ำคญัโดยไม่ได้รับอนุญำต รวมทั้ง กำรถูกขโมยชุด

ขอ้มูลของลูกคำ้จำกสถำบนักำรเงินเพื่อน ำไปแลกกบัผลประโยชน์ในรูปแบบต่ำง ๆ ซ่ึงถือเป็นภยัคุกคำม

ต่อระบบกำรเงินกำรธนำคำรท่ีส ำคญั และอำจส่งผลกระทบต่อควำมเช่ือมัน่ของประชำชนอยำ่งหลีกเล่ียงมิได ้  

TB-CERT ถือเป็นตน้แบบของศูนยป์ระสำนกำรรักษำควำมมัน่คงปลอดภยัระบบคอมพิวเตอร์

ส ำหรับหน่วยงำนโครงสร้ำงพื้นฐำนส ำคญัทำงสำรสนเทศ ดำ้นกำรเงินกำรธนำคำร ตำมท่ีไดก้ ำหนดไว้

ในมำตรำ ๕๐ แห่งพระรำชบญัญติักำรรักษำควำมมัน่คงปลอดภยัไซเบอร์พ.ศ. ๒๕๖๒ เป็นกลไกท่ี

ส ำคญัยิ่งในกำรประสำนงำน เฝ้ำระวงั รับมือ และตอบสนองและแกไ้ข ภยัคุกคำมทำงไซเบอร์ ท่ีนบัวนั

จะมีแนวโนม้เพิ่มสูงขึ้น และทวีควำมรุนแรงเพิ่มมำกขึ้น จนอำจส่งผลกระทบเป็นวงกวำ้งต่อภำคธุรกิจ

ในยคุดิจิทลัน้ี  

ถึงแม ้TB-CERT ซ่ึงถือว่ำเป็นหน่ึงใน Sectorial-CERT ท่ีส ำคญั ไดจ้ดัตั้งมำเพียงระยะเวลำไม่

นำนนกั แต่ดว้ยศกัยภำพขององคก์รและบุคลำกรภำยใน TB-CERT จึงสำมำรถนบัไดว้่ำ  TB-CERT เป็น

หน่วยงำนท่ีมีควำมส ำคญัต่อระบบเศรษฐกิจของประเทศไทยเป็นอย่ำงมำก โดยฉพำะดำ้นกำรเงินกำร

ธนำคำร ซ่ึงถือว่ำเป็นเส้นเลือดใหญ่ท่ีหล่อเล้ียงกำรขบัเคล่ือนเศรษฐกิจของประเทศไทยในทุกภำคส่วน ผม

หวงัเป็นอย่ำงยิ่งว่ำท่ำนผูบ้ริหำรตลอดจนพนกังำนเจำ้หนำ้ท่ี TB-CERT ทุกท่ำนจะช่วยกนัขบัเคล่ือนองค์กร

ให้มีควำมเข้มแข็งและประสำนควำมร่วมมือกับภำคส่วนต่ำง ๆ ในกำรท่ีจะรักษำไวซ่ึ้งควำมมัน่คง

ปลอดภยัทำงไซเบอร์ โดยเฉพำะในดำ้นกำรเงินกำรธนำคำร เพื่อสร้ำงควำมเช่ือมัน่ให้กับหน่วยงำนทั้ง

ภำครัฐและเอกชน ตลอดจนพี่น้องประชำชนคนไทยทุกคน ในกำรท่ีจะด ำเนินธุรกรรมผ่ำนระบบ

อิเลก็ทรอนิกส์ไดอ้ยำ่งมัน่คงสืบไป 
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ค านิยม 

คุณสิริธิดา พนมวัน ณ อยุธยา  

ผู้ช่วยผู้วา่การ สายนโยบายระบบการช าระเงินและเทคโนโลยีทางการเงิน 

ธนาคารแห่งประเทศไทย (ธปท.) 

ปัจจุบนักำรท ำธุรกรรมทำงกำรเงินออนไลน์เขำ้มำเป็นส่วนส ำคญัในชีวิตประจ ำวนัของประชำชน

อย่ำงปฏิเสธไม่ไดโ้ดยจะเห็นไดจ้ำกกำรท ำธุรกรรมโอนเงินและช ำระเงินออนไลน์ของคนไทยผ่ำน 

Mobile banking/Internet banking เพิ่มขึ้นกว่ำ 64% ในปีที่ผ่ำนมำ และในอนำคตเรำจะเห็นนวตักรรมทำง

กำรเงินใหม่ๆ ถูกน ำมำประยุกตใ์ชซ่ึ้งจะมีควำมเช่ือมโยงกบัระบบงำนผูใ้ห้บริกำรต่ำง ๆ ท่ีหลำกหลำยมำก

ขึ้น  เช ่น  บริกำรช ำระ เง ินและส่งขอ้ม ูลกำรคำ้ส ำหร ับภำคธุรก ิจ  ( Smart  Financial and Payment 

Infrastructure for Business) กำรช ำระเง ินระหว ่ำงประเทศแบบมีผลทนัที (Real-time Cross-border 

payment) เป็นตน้  
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 กำรน ำเทคโนโลยีมำใชแ้มจ้ะช่วยอ ำนวยควำมสะดวกไดดี้ขึ้น แต่มกัจะมำพร้อมกบัควำมเส่ียง

จำกภยัคุกคำมทำงไซเบอร์อย่ำงหลีกเลี่ยงไม่ได ้ขณะที่พฒันำกำรของเทคโนโลยีมีควำมกำ้วหนำ้อย่ำง

ต่อเน่ือง  ภยัไซเบอร์ก็มีกำรพฒันำดว้ยเช่นกนั ทั้งควำมซับซ้อนและกำรถูกน ำไปใชเ้ป็นเคร่ืองมือใน

กำรท ำทุจริตทำงกำรเงิน ดงัจะเห็นไดจ้ำกกรณีกำรทุจริตบตัรเดบิต/เครดิต แอปพลิเคชนัหลอกกูเ้งิน 

หรือ SMS หลอกลวง เป็นตน้ ซ่ึงภยัเหล่ำน้ีไม่สำมำรถจะแกไ้ขไดเ้พียงหน่วยงำนใดหน่วยงำนหน่ึง ตอ้ง

อำศยัควำมร่วมมือหลำยภำคส่วน ไม่ว่ำจะเป็นหน่วยงำนก ำกบัดูแล หน่วยงำนดำ้นธุรกิจ หน่วยงำน

ภำครัฐ รวมทั้งหน่วยงำนดำ้นท่ีดูแลควำมมัน่คงปลอดภยั  

 ตลอดระยะเวลำที่ผ่ำนมำ TB-CERT ไดแ้สดงให้เห็นว่ำเป็นส่วนส ำคญัในกำรพฒันำองค์

ควำมรู้ แลกเปลี่ยนประสบกำรณ์ ร่วมมือแกไ้ขปัญหำ รวมทั้งให้ควำมร่วมมือกบั ธปท. และหน่วยงำน

ที่เกี่ยวขอ้งในกำรวำงรำกฐำนกำรพฒันำกำรบริหำรจดักำรควำมเส่ียงและกำรรับมือภยัคุกคำมไซเบอร์

อย่ำงต่อเน่ือง ทั้งในดำ้นพฒันำมำตรฐำนหรือกระบวนกำรในกำรรับมือภยัไซเบอร์ กำรสร้ำงควำม

ร่วมมือ และกำรพฒันำศกัยภำพบุคลำกรเชิงลึกผ่ำนโครงกำรต่ำง ๆ เช่น Cybersecurity Boot Camp 

และ Tech Career  เพื ่อสร้ำงควำมเขม้แข็งดำ้นควำมมัน่คงปลอดภยัไซเบอร์ให้แก่ สถำบนักำรเงิน 

ระบบกำรช ำระเงิน และเศรษฐกิจไทยอย่ำงย ัง่ยืนต่อไป   

ดิฉันขอช่ืนชมและขอบคุณคณะท ำงำน TB-CERT ทุกท่ำนท่ีทุ่มเทและมุ่งมัน่ในกำรสร้ำงควำม

มัน่คงปลอดภยัให้กบัระบบกำรเงินของไทยอย่ำงดียิ่งเสมอมำ และขออวยพรให้ประสบควำมส ำเร็จใน

ภำรกิจของ TB-CERT ในกำรดูแลควำมมัน่คงปลอดภยัให้กบัระบบกำรเงินไทยต่อไป 
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ในยุคท่ีโลกถูกขบัเคล่ือนดว้ยเทคโนโลยี และขอ้มูลข่ำวสำร   อินเทอร์เน็ตไดเ้ขำ้มำเป็นส่วน
หน่ึงของวิถีชีวิตประจ ำวนัมำกขึ้น  เพรำะเทคโนโลยแีละนวตักรรมไดถู้กออกแบบมำเพื่อตอบโจทยไ์ลฟ์
สไตลค์นยุคดิจิทลัในทุกดำ้น รวมถึงดำ้นบริกำรทำงกำรเงิน   ท่ีเทคโนโลยีช่วยท ำให้ประชำชนทุกกลุ่ม
เขำ้ถึงบริกำรทำงกำรเงินไดส้ะดวก รวดเร็ว ทุกท่ี ทุกเวลำ ผ่ำนบริกำร   Mobile Banking หรือ Internet 
Banking ซ่ึงมีอตัรำกำรใชง้ำนเพิ่มสูงขึ้นอย่ำงต่อเน่ือง  โดยเฉพำะในช่วงสถำนกำรณ์กำรแพร่ระบำดของ
โควิด-19 บริกำรดิจิทลัไดเ้ขำ้มำตอบโจทยเ์ร่ืองกำรเวน้ระยะห่ำงทำงสังคม กำรลดใชเ้งินสด เพื่อลดควำม
เส่ียงจำกกำรติดเช้ือ ประกอบกับภำครัฐยงัใช้ดิจิทัลแพลตฟอร์ม เป็นกลไกหลักในกำรขับเคล่ือน
มำตรกำรเยียวยำ และกระตุ้นเศรษฐกิจ   ท ำให้ประชำชนทุกกลุ่มได้เรียนรู้และคุ ้นเคยกับกำรใช้
เทคโนโลยีดิจิทลัในกำรใช้จ่ำยในชีวิตประจ ำวนั   อย่ำงไรก็ตำม ก็มีควำมเส่ียงจำกจำกผูไ้ม่หวงัดีท่ีใช้
เทคโนโลยีเป็นเคร่ืองมือในกำรแสวงหำผลประโยชน์อนัมิชอบ หรือท่ีเรียกว่ำอำชญำกรรมทำงไซเบอร์ 
ท่ีมำในทุกรูปแบบและปรับเปล่ียนวิธีกำรไปตำมยคุสมยั  

 
 

ค านิยม 

คุณผยง ศรีวณิช  

กรรมการผู้จัดการใหญ่ ธนาคารกรุงไทย 

และประธานสมาคมธนาคารไทย 
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แมว้่ำทุกหน่วยงำนท่ีเก่ียวขอ้งจะพยำยำมป้องกนัอย่ำงเต็มท่ี ไม่ว่ำจะดว้ยกำรพฒันำเทคโนโลยี 
เคร่ืองมือ บุคลำกร รวมถึงกำรสร้ำงควำมตระหนกัรู้เก่ียวกบัภยัไซเบอร์ใหก้บัประชำชน  แต่ภยัไซเบอร์ก็ยงั
มีให้เห็นอย่ำงต่อเน่ือง โดยเฉพำะอย่ำงยิ่งในปีน้ี ภำคธนำคำรตอ้งเผชิญภยัคุกคำมทำงไซเบอร์ท่ีรุนแรง 
ซับซ้อนมำกขึ้น เพรำะจำกวิกฤตโควิด-19  ท ำให้ผูค้นตอ้งอำศยัเทคโนโลยีในกำรใช้ชีวิตมำกขึ้น ไม่ว่ำจะ
เป็นกำร Work From Home หรือกำรเขำ้ถึงบริกำรต่ำง ๆ และดว้ยจ ำนวนอุปกรณ์เช่ือมต่อกบัอินเตอร์เน็ตท่ี
มำกขึ้น  ท ำใหบ้รรดำอำชญำกรไซเบอร์มีโอกำสเขำ้ถึงขอ้มูลผำ่นอุปกรณ์ต่ำง ๆ ไดม้ำกขึ้น  จึงเป็นควำมทำ้
ทำยของภำคกำรเงิน ในกำรช่วยกันป้องกัน จดักำรกับควำมเส่ียงด้ำน IT  และ Cyber Security ให้อยู่ใน
ระดบัมำตรฐำน และตอบโจทยก์ำรพฒันำผลิตภณัฑ์บริกำรและนวตักรรมทำงกำรเงินใหม่  ๆ  ซ่ึงจะเป็น
หวัใจส ำคญัอยำ่งยิง่ในกำรสร้ำงควำมเช่ือมัน่ต่อระบบกำรเงินของผูใ้ชบ้ริกำร  

ส ำหรับกำรป้องกนัภยัไซเบอร์ภำคกำรเงินกำรธนำคำรในประเทศไทย  ศูนยป์ระสำนงำนด้ำน
ควำมมั่นคงปลอดภัย เทคโนโลยีสำรสนเทศภำคกำรธนำคำร (Thailand Banking Sector Computer 
Emergency Response Team) หรือ TB-CERT ซ่ึง เป็นศูนย์รวมของบุคคลท่ีมีควำมเช่ียวชำญด้ำนไซ
เบอร์  เป็นศูนยก์ลำงแหล่งใหค้วำมรู้และกำรแลกเปล่ียนขอ้มูลดำ้นควำมมัน่คงปลอดภยัไซเบอร์  รวมไปถึง
กำรสร้ำงควำมตระหนกัในกำรระวงัภยัคุกคำมทำงไซเบอร์  ไดมี้บทบำทส ำคญัในกำรท ำงำนเชิงรุกร่วมกบั
ธนำคำรสมำชิก เพื่อเตรียมควำมพร้อมทุกดำ้นในกำรรับมือกบัภยัทำงไซเบอร์   โดยเฉพำะกำรใหค้วำมรู้กบั
ประชำชน และผูใ้ชบ้ริกำรทำงกำรเงิน  ให้รู้เท่ำทนักลโกงของมิจฉำชีพ  ซ่ึงเปรียบเสมือนกำรฉีดวคัซีนเพื่อ
สร้ำงภูมิคุม้กนัส ำหรับภยัไซเบอร์ในรูปแบบใหม่ ๆ ใหก้บัประชำชน และองคก์รต่ำง ๆ อยูเ่สมอ  เพรำะกำร
ฉีดวคัซีนหรือสร้ำงภูมิคุม้กันทำงด้ำนไซเบอร์ท่ีดีให้กับองค์กร จะเป็นมำตรกำรท่ีช่วยลดควำมเส่ียงและ
บรรเทำผลกระทบจำกกำรถูกโจมตีในรูปแบบต่ำง  ๆ ได้  ดังนั้ น ภำรกิจของ TB-CERT ในกำรสร้ำง
ภูมิคุ ้มกันอย่ำงรอบด้ำน ทั้ ง Technology, Process และ People  ท่ีได้ท ำอย่ำงต่อเน่ืองกว่ำ 5 ปีท่ีผ่ำนมำ 
รวมทั้งกำรให้ควำมร่วมมือ สร้ำงมำตรฐำน มีส่วนในกำรพฒันำบุคลำกรภำคกำรธนำคำร และสร้ำงควำม
ตระหนกัรู้ให้กบัภำคประชำชน อย่ำงไรก็ดี กำรไดรั้บควำมสนบัสนุนจำกภำคส่วนต่ำงๆ ท่ีเป็นจุดเช่ือมโยง
ในกำรเขำ้ถึงบริกำรต่ำงๆของภำคธนำคำร ถือเป็นอีกส่วนหน่ึงท่ีส ำคญัยิ่ง ท่ีจะช่วยสนับสนุน ส่งเสริม 
ตลอดจนร่วมมือป้องกันภยัทำงไซเบอร์ต่ำงๆ และทั้งหมดทั้งมวลท่ีไดก้ล่ำวมำนั้น นับไดว้่ำเป็นกลไกท่ี
ส ำคญัท่ีจะช่วยสร้ำงควำมเช่ือมัน่ต่อกำรใชบ้ริกำรทำงกำรเงินกำรธนำคำร และมีส่วนร่วมในกำรสร้ำงสังคม
ยคุดิจิทลัท่ีเขม้แขง็ในระดบัประเทศต่อไป  
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               “ในยุ ค ดิ จิทัล ท่ี เ ต็ ม ไปด้ว ย  VUCA (Volatility,Uncertainty,Complexity and Ambiguity) น้ี  

กำรปรับตวัให้ทนัต่อสถำนกำรณ์ และกำรมี “สติ” เป็นส่ิงจ ำเป็นอย่ำงยิ่งยวดท่ีจะท ำให้องค์กรและตวัเรำ

รอดพน้จำกภยัต่ำงๆ ไม่วำ่จะจำกภยั COVID-19 หรือภยัไซเบอร์ ก็ตำม”   

   …. Stay Safe, Stay Secure … 

สารจากคณะกรรมการ TB-CERT 

คุณชัชวฒัน์   อัศวรักวงศ์ 

Managing Director and Chief Information Security Officer 

ธนาคารกสิกรไทย  
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คุณสมภพ   สุรัตนกวกีุล  

Director, IT Security Office, Information Technology Department 

ธนาคารแห่งประเทศไทย 

 

              “ช่วง 2 ปีท่ีผ่ำนมำ COVID-19 ท ำให้ประชำชนและหน่วยงำนต่ำงตอ้งปรับวิถีกำรใชชี้วิตและ
กำรท ำงำนท่ีจ ำเป็นตอ้งพึ่งพำไอที และ Internet เพิ่มขึ้นอยำ่งมำก ส่ิงหน่ึงท่ีตำมมำอย่ำงหลีกเล่ียงไม่ได้
คือ กำรเผชิญกบัภยัไซเบอร์ท่ีน่ำกลวัและจดักำรไดย้ำกขึ้น  TB-CERT ในฐำนะท่ีเป็นตวักลำงควำม
ร่วมมือเพื่อป้องกนัภยัไซเบอร์และแลกเปล่ียนขอ้มูลของภำคกำรธนำคำรไทย หวงัว่ำจะสำมำรถขยำย
ควำมร่วมมือน้ีไปยงัภำคอ่ืน ๆ ทั้งในและต่ำงประเทศ และร่วมกนัปกป้องผูใ้ช้บริกำรและประชำชน
จำกภยัไซเบอร์ใหดี้ยิง่ขึ้นไป”  
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ดร. กิตติ โฆษะวิสุทธิ ์

Senior Vice President and Chief Information Security Officer 

ธนาคารกรุงเทพ 

Code for Secured Organization 

รหสัลบัองคก์รปลอดภยั 

ollaboration  

penness  

ig i lance  

nformation  

evelopment  
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คุณนิโรจน์   ผิวพรรณ 

First Vice President, IT Security, Technology Group 

ธนาคารกรุงไทย 

          "รู้ทนักนัพลำด"...ในยคุปัจจุบนัท่ีภยัคุกคำมทำงไซเบอร์มีแนวโนม้ทวีควำมรุนแรงและสำมำรถสร้ำง

ผลกระทบในวงกวำ้งมำกขึ้น นอกเหนือจำกประสิทธิภำพของเทคโนโลยีต่ำง ๆ ท่ีน ำมำใชป้้องกนัภยัทำง 

ไซเบอร์แลว้ ส่ิงส ำคญัไม่แพก้นัคือควำมตระหนักรู้และเท่ำทนัต่อกำรรับมือภยัคุกคำมดังกล่ำว ซ่ึงส่ิงน้ี

ไม่ไดเ้ป็นหน้ำท่ีของหน่วยงำนใดหน่วยงำนหน่ึง แต่ถือเป็นส่ิงท่ีทุกภำคส่วนตอ้งให้ควำมส ำคญัและให้

ควำมร่วมมือช่วยกนัเพื่อยกระดบัควำมรู้ให้เท่ำทนัต่อเหตุกำรณ์และภยัทำงไซเบอร์  หำกทุกคนมีควำมรู้เท่ำ

ทนัต่อภยัทำงไซเบอร์แลว้นั้น ก็เปรียบเสมือนไดรั้บวคัซีนท่ีช่วยสร้ำงภูมิคุม้กนัต่อภยัคุกคำมดงักล่ำว ซ่ึงจะ

ช่วยลดโอกำสในกำรตกเป็นเป้ำกำรโจมตีจำกผูไ้ม่ประสงค์ดี หรืออย่ำงน้อยหำกถูกโจมตีก็สำมำรถลด

ผลกระทบหรือบรรเทำควำมเสียหำยท่ีเกิดขึ้นไดไ้ม่มำกก็นอ้ย  
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คุณพาวติ  ศักดิ์สูง  

Head of Digital Technology Security 

ธนาคารไทยพาณิชย ์

 ปีท่ีผ่ำนมำกำรด ำเนินธุรกิจภำคกำรเงินต่ำง ๆ ไดป้รับกลยุทธ์ให้มีควำมเป็นดิจิทลัและมีบทบำท

รองรับกำร Work from Anywhere เพิ่มขึ้น ท ำให้กำรก ำหนดมำตรกำรควบคุมควำมปลอดภยัไซเบอร์ท่ี

สอดคลอ้งกบัควำมเส่ียงท่ีเก่ียวขอ้งมีควำมส ำคญัและทำ้ทำยเพิ่มขึ้น โดยเฉพำะกำรควบคุมกำรเขำ้ถึงขอ้มูล

ส ำคญัทั้งจำกพนักงำนและบุคคลภำยนอก (Third party) ซ่ึงทำงภำคกำรเงินจ ำตอ้งมีกำรติดตำมประเมิน

ควำมเส่ียงและมำตรกำรควบคุมทั้งของตวัองค์กรเองและบุคคลภำยนอกขององค์กรท่ีสนับสนุนบริกำร

ส ำคญัในดำ้นต่ำง ๆ เพื่อใหอ้งคก์รมัน่ใจว่ำควำมเส่ียงดำ้นไซเบอร์ ดำ้นควำมมัน่คงปลอดภยัและกำรรักษำ

ควำมลบัของขอ้มูล ตลอดจนกำรหยดุชะงกัของบริกำรส ำคญั ไดรั้บกำรควบคุมอยำ่งเหมำะสม  
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คุณประกลกฤษ  แสงชูวงศ์ 

Team Head of Information Security Detection and Response 

ธนาคารทหารไทยธนชาต 

      ปัจจุบนัโลกเรำ เป็นโลกยุคดิจิทลั ธุรกิจกำรคำ้ กำรส่ือสำร สำมำรถด ำเนินกำรไดร้วดเร็ว ส่งผล

ใหภ้ยัคุกคำมยคุดิจิทลัมีควำมซบัซอ้นขึ้น รูปแบบกำรโจมตีก็ซบัซอ้น ดงัท่ีปรำกฏในปีท่ีผำ่นมำ ไม่ใช่แต่

อุตสำหกรรมกำรเงิน กำรแพทย ์หรือแมแ้ต่ซพัพลำยเชนในอุตสำหกรรมไอที ก็เป็นเป้ำหมำยในปัจจุบนั

แลว้ ส่งผลให้เรำตอ้งมีควำมพร้อมท่ีจะต่อตำ้นภยัคุกคำมไซเบอร์ไดต้ลอดเวลำ ควำมร่วมมือในภำคกำร

ธนำคำร ก็มีควำมส ำคญัมำก เพื่อท่ีจะให้เรำกำ้วไปขำ้งหนำ้พร้อมกนั และเท่ำทนัต่อเหตุกำรณ์ภยัคุกคำม

ไดเ้ท่ำกนั ส่งผลใหเ้กิดควำมปลอดภยัในระดบัชำติอีกดว้ย  
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คุณภคพงศ์ จุลวงศาศิลป ์

Head of Cyber Security Department 

ธนาคารกรุงศรีอยุธยา  

“ในปี 2021 มี 3 Cyber Threat Trends หลกั 

  “Ransomware Attack” มีบริษัททั่วโลกจ ำนวนมำกได้รับผลกระทบจำก  Double-extortion 
Ransomware ซ่ึงมีผลทั้งท ำให้ระบบไม่สำมำรถท ำงำนได ้และขอ้มูลถูกขโมยเพื่อเรียกค่ำไถ่ เพื่อลดควำม
เส่ียงต่อองค์กร องค์กรตอ้งเตรียมควำมพร้อมทั้งดำ้นเคร่ืองมือป้องกนั, ตรวจจบั, กระบวนกำร Incident 
Response, และกำรซอ้มรับมือภยัไซเบอร์แบบ Tabletop exercise  

 “3rd Party Attack” ในบำงกรณี กำรมุ่งเป้ำโจมตีไปท่ี 3rd party ของธนำคำรอำจง่ำยกวำ่กำรโจมตี
ธนำคำรโดยตรง และดว้ยแนวโนม้ปริมำณ 3rd Party ท่ีธนำคำรมีกำรใชบ้ริกำรมำกขึ้น เม่ือ 3rd Party ถูก
โจมตีทำงไซเบอร์ จึงมีโอกำสส่งผลกระทบมำยงัธนำคำรในหลำยดำ้นขึ้นกบับริกำรธนำคำร กำรจดัท ำ 3rd 
Party Inventory ท่ีมีรำยละเอียดเพียงพอ จะเป็นส่วนส ำคญัในกำรเตรียมควำมพร้อมท่ีส ำคญั  

  “Critical Vulnerabilities” ภยัไซเบอร์ท่ีเกิดจำกช่องโหว่ซอฟต์แวร์ท่ีส่งผลระดบัร้ำยแรง  มีควำม
จ ำเป็นเร่งด่วนในกำรแกไ้ข ซ่ึงอำจจ ำเป็นตอ้งมีกระบวนกำรจดักำรเป็นพิเศษ  ทั้งกำรเฝ้ำระวงัจำก Threat 
Intelligence, Software Inventory, และกำรบริหำรจดักำรปิดช่องโหว ่ (Patch Management) รวมถึง Virtual 
Patch เพื่อลดควำมเส่ียงท่ีเกิดจำกภยัประเภทน้ีท่ีมีควำมถ่ีสูงขึ้น  

 TB-CERT มีบทบำทส ำคญัในกำรท ำงำนร่วมกบัธนำคำรสมำชิกเพื่อเตรียมควำมพร้อมรับควำม
ทำ้ทำย และรักษำควำมเช่ือมัน่ของประชำชนต่อบริกำรของธนำคำรในภำพรวม”  
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คุณวชิราวัชร์  มหาทัพกฤษ 

Inspector general, Chief Information Security Officer 

ธนาคารออมสิน 

ควำมมั่นคงปลอดภัยทำงไซเบอร์ มิใช่ธุรกิจท่ีต้องแข่งขันทุกวิถีทำง เพื่อควำมเป็นท่ี

หน่ึง แต่เป็นส่ิงท่ีทุกองคก์ร ทุกภำคส่วน ควรใหค้วำมเอ้ือเฟ้ือ ช่วยเหลือ และใหค้วำมร่วมมือต่อกนั 

เพื่อควำมมัน่คงปลอดภยั ต่อกำรใหบ้ริกำรประชำชนในภำคอุตสำหกรรมเดียวกนั และต่อประเทศ  

                                         Information security SHARING IS THE BEST for all.  
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คุณยศ  กิมสวัสดิ ์  

Head of Payment System Office 

สมาคมธนาคารไทย 

 ในช่วง 1-2 ปีที่ผ่ำนมำ จะเห็นไดว้่ำอตัรำกำรใช้งำน  Digital Payment ไดเ้ติบโตขึ้นอย่ำง

อย่ำงกำ้วกระโดด พร้อมกบัควำมต่ืนตวัและตระหนักรู้ถึงเทคโนโลยีทั้งในแง่ของประโยชน์และ

ควำมเส่ียงจำกผูไ้ม่หวงัดีที่จะหำผลประโยชน์จำกช่องโหว่ที่เกิดขึ้น ในแง่ของผูใ้ห้บริกำรก็

เช่นกนั นอกจำกจะมุ่งพฒันำผลิตภณัฑ์และบริกำรเพื่ออ ำนวยควำมสะดวกสบำยให้กบัผูบ้ริโภค

แลว้ ยงัพฒันำควำมร่วมมือให้เกิดขึ้นอย่ำงเขม้แข็ง ส ำหรับภำคกำรธนำคำรเองช่วงที่ผ่ำนมำ

นอกจำกจะสร้ำงควำมร่วมมือภำยในกลุ่ม TB-CERT แลว้ ยงัไดมุ้่งเน้นถึงควำมร่วมมือในกลุ่ม

ภำคกำรเงินร่วมกบัภำคกำรลงทุนและประกนัภยัในกำรเสริมสร้ำงเกรำะป้องกนัจำกควำมเส่ี ยง

ดำ้นภยัคุกคำมไซเบอร์รูปแบบต่ำง ๆ ไม่ว่ำจะเป็นกำรแลกเปลี่ยนขอ้มูลภยัคุกคำม กำรพฒันำ

ควำมรู้และทกัษะให้กบับุคลำกรทั้งดำ้น IT และ Non-IT รวมทั้งควำมพยำยำมในกำรสรรหำ

บุคลำกรดำ้น Cybersecurity รุ่นใหม่เขำ้สู่อุตสำหกรรม เพื่อให้ภำคกำรเงินซ่ึงมีโครงสร้ำงพื้นฐำน

ดำ้นสำรสนเทศท่ีส ำคญั เกิดภูมิคุม้กนัหมู่ในกำรพร้อมรับมือภยัไซเบอร์ให้มำกท่ีสุด  
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บทความประจ าปี 

It’s a Journey, Resiliency,  

and Collaboration 
 

ปี 2021 ท่ีผ่ำนมำยงัเป็นปีท่ีทำ้ทำยมำกส ำหรับกำรบริหำรจดักำรและรับมือกบักำรระบำดของ 
COVID-19  ประชำชน และหลำยองค์กรทัว่โลกจ ำเป็นตอ้งปรับตวักนัอย่ำงจริงจงัเพื่อให้กำรใช้ชีวิต และ
กำรด ำเนินธุรกิจเดินหน้ำต่อไปได้ในท่ำมกลำงควำมไม่แน่นอนในหลำย  ๆ ปัจจัย องค์กรส่วนใหญ่ให้
พนักงำนท ำงำนจำกท่ีบำ้น (Work From Home) ในช่วงสถำนกำรณ์กำรแพร่ระบำดรุนแรงของ COVID-19  
ดว้ยควำมท่ีสถำนกำรณ์กำรระบำดของ COVID-19 ยืดเยื้อ และยงัไม่มีใครทรำบไดว้่ำจะจบลงเม่ือไร กำร
ท ำงำนแบบ Work From Home กลำยเป็นวิถีกำรท ำงำนแบบใหม่ท่ีองคก์รต่ำง ๆ ก ำหนดให้เป็นรูปแบบกำร
ท ำงำนปกติไปแลว้ นอกจำกน้ี องค์กรต่ำง ๆ ยงัน ำเทคโนโลยีดิจิทลัมำประยุกต์ใช้ให้บริกำรออนไลน์กัน
อยำ่งแพร่หลำย เพื่อคงไวซ่ึ้งควำมสำมำรถในกำรแข่งขนัในยคุดิจิทลั 

กำรน ำเทคโนโลยีดิจิทลั โดยเฉพำะกำรให้บริกำรต่ำง ๆ ผ่ำนอินเทอร์เน็ต เป็นกำรสร้ำงควำม
ไดเ้ปรียบ และเปิดโอกำสในกำรเขำ้ถึงลูกคำ้เป็นวงกวำ้ง อีกทั้งยงัท ำใหพ้นกังำนในองคก์รมีควำมยืดหยุ่นใน
กำรท ำงำนจำกนอกสถำนท่ี ผ่ำนอุปกรณ์ต่ำง ๆ ท่ีเช่ือมต่ออินเทอร์เน็ต และท ำงำนเม่ือไรก็ได ้(Anywhere, 
Anytime, Any Devices) จึงเป็นประโยชน์ท่ีองค์กรมองว่ำคุ ้มค่ำต่อกำรลงทุน และหันมำมุ่งเน้นกำรใช้
เทคโนโลยดิีจิทลักนัมำกขึ้นแบบกำ้วกระโดด 

เทคโนโลยีดิจิทลัมีประโยชน์มหำศำล แต่ก็อำจจะก่อให้เกิดควำมเสียหำยไดม้ำกมำยเช่นกนั 
หำกองคก์รน ำเทคโนโลยดิีจิทลัมำใชโ้ดยขำดควำมตระหนกัรู้ถึงกำรดูแลดำ้นควำมมัน่คงปลอดภยัไซเบอร์ท่ี
รัดกุม ขำดกำรป้องกนัขอ้มูลส ำคญัขององคก์ร และขอ้มูลส่วนบุคคลของลูกคำ้ท่ีดีพอ และจะกลำยเป็นกำร
เพิ่มควำมเส่ียงต่อองคก์รในกำรถูกคุกคำมหรือโจมตีทำงดำ้นไซเบอร์อย่ำงคำดไม่ถึง ดงัจะเห็นไดจ้ำกข่ำว
เหตุกำรณ์กำรโจมตีทำงดำ้นไซเบอร์หลำยเหตุกำรณ์ท่ีเกิดขึ้นทัว่โลกในปี 2021 เช่น กรณี Colonial Pipeline, 
Fujifilm, AXA Group และอีกหลำย ๆ องค์กรชั้นน ำถูกโจมตีจำกมลัแวร์เรียกค่ำไถ่ (Ransomware) และถูก
ขโมยขอ้มูลส ำคญัไปประกำศขำย ข่ำวกำรคน้พบและประกำศเร่ืองช่องโหว่รุนแรงแบบ Zero Day อย่ำง
ต่อเน่ือง ท ำให้ทีมงำนท่ีดูแลเร่ืองกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ขององคก์รต่ำงตอ้งจดักำรช่องโหว่
เหล่ำนั้นแข่งกบัเวลำกนัอยำ่งไม่หยดุหย่อน ภยัคุกคำมทำงดำ้นไซเบอร์ไม่ไดเ้กิดขึ้นท่ีประเทศใดประเทศหน่ึง 
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แต่เกิดขึ้นทัว่โลก รวมถึงประเทศไทยดว้ยเช่นกนั  ภยัไซเบอร์จึงไม่ใช่เร่ืองไกลตวัอย่ำงท่ีหลำย ๆ คนเขำ้ใจ
อีกต่อไป และไม่ได้สร้ำงผลกระทบแค่เร่ืองธุรกรรมทำงกำรเงิน แต่กระทบถึงช่ือเสียงขององค์กร และ
อำจจะกระทบต่อควำมปลอดภยัของชีวิตประชำชนได ้ 

ในปีท่ีผ่ำนมำ นอกเหนือจำกภยัไซเบอร์ท่ีเกิดขึ้นอย่ำงต่อเน่ือง ในประเทศไทยยงัมีเหตุกำรณ์ท่ี
เป็นท่ีจบัตำมอง และสร้ำงควำมกงัวลต่อภำคประชำชนอยู่พอสมควร คือเร่ืองกำรทุจริตทำงดิจิทลั (Digital 
Fraud) เช่น ประชำชนบำงรำยถูกน ำขอ้มูลบตัรเดบิตไปใชท้ ำธุรกรรมออนไลน์ต่ำง  ๆ  จนเป็นข่ำวคึกโครม
ในช่วงปลำยปี กำรถูกหลอกให้กดลิงกท่ี์ส่งมำทำง SMS หรืออีเมล เพื่อขอขอ้มูลส่วนบุคคล หรือหลอกให้
สินเช่ือแบบผิดกฎหมำย หรือแมก้ระทัง่กำรถูกหลอกจำกแก๊ง Call Center ท่ียงัมีอย่ำงต่อเน่ือง และหลำย
รูปแบบ ภยัไซเบอร์และภยัจำกกำรทุจริตทำงดิจิทลั (Digital Fraud) ลว้นก่อใหเ้กิดควำมเสียหำยต่อภำคธุรกิจ 
ภำคประชำชน อีกทั้งยงัส่งผลต่อควำมเช่ือมัน่ในภำครัฐ หน่วยงำนก ำกบั และกำรด ำรงชีวิตของประชำชน 
กำรลงทุน กำรเติบโตทำงเศรษฐกิจของประเทศ ดงันั้น กำรจดักำร กำรป้องกนั กำรตรวจจบัเหตุกำรณ์ และ
กำรตอบสนองต่อเหตุกำรณ์ท่ีทนัท่วงที รวมถึงกำรท ำงำนและควำมร่วมมือกนัของหน่วยงำนท่ีรับผิดชอบ
ในทุกภำคส่วน ทั้งในองคก์ร และระหว่ำงองคก์ร จึงเป็นกลไกส ำคญั ท่ีจะช่วยลดควำมเส่ียงจำกภยัไซเบอร์ 
และภยัจำกกำรทุจริตทำงดิจิทลั ท่ีจะเกิดขึ้นกบัองคก์รและประชำชนไดอ้ยำ่งมีประสิทธิภำพมำกยิง่ขึ้น  

กำรบริหำรจัดกำรควำมมั่นคงปลอดภัยไซเบอร์ในองค์กรให้มีประสิทธิภำพในยุคดิจิทัลน้ี 
นอกจำกตอ้งยึดหลกั C I A (Confidentiality : กำรรักษำควำมลบัของขอ้มูล  Integrity : คงไวซ่ึ้งควำมถูกตอ้ง
ของขอ้มูล และ Availability : ขอ้มูลและระบบตอ้งมีควำมพร้อมใชอ้ยู่ตลอดเวลำ) แลว้ เรำยงัตอ้งค ำนึงถึง F 
S R (Flexibility : ควำมยืดหยุ่นในกำรใช้งำน  Simplicity : ใช้งำนง่ำย และ Resiliency : ทนทำนต่อกำรถูก
โจมตี) เพื่อตอบโจทยผ์ูใ้ชง้ำนในยคุดิจิทลัท่ีตอ้งกำรควำมเร็ว ควำมยดืหยุน่ และยงัตอ้งปลอดภยัดว้ย เม่ือเรำ
รวมทั้ง 6 เร่ืองมำผสมผสำนกนั กำรจะรักษำไวซ่ึ้งควำมสมดุลเป็นเร่ืองท่ีค่อนขำ้งทำ้ทำยเลยทีเดียว แต่โลก
หมุนไปทำงน้ีแลว้ องค์กรต่ำง ๆ ตอ้งหำวิธีท่ีจะจดักำรทั้ง 6 เร่ืองน้ีให้ผสมผสำน เหมำะสมกบับริบท และ
สอดคลอ้งกบัควำมเส่ียงท่ียอมรับไดข้ององคก์รนั้น ๆ  

กำรป้องกนัและรับมือกบัภยัไซเบอร์ ไม่ใช่หนำ้ที ่ของคนใดคนหน่ึง หรือหน่วยงำนใด
หน่วยงำนหน่ึง แต่เป็นหนำ้ท่ีของทุกภำคส่วน ท่ีตอ้งร่วมมือกนั ท ำงำนร่วมกนัแบบบูรณำกำร ส ำหรับภำค
ธนำคำรนั้น ในปี 2021 Thailand Banking Sector Computer Emergency Response Team (TB-CERT) ได้
ผลกัดนังำนต่ำง ๆ ไม่ว่ำจะเป็นเร่ืองกำรสร้ำงควำมรู้ ควำมสำมำรถ ทกัษะให้กบับุคลำกรของธนำคำร
สมำชิก และบุคคลทัว่ไป ผ่ำนกำรจดังำนสัมมนำ กำรจดังำนประชุมเชิงปฏิบติักำรต่ำง ๆ เป็นศูนยก์ลำงใน
กำรแลกเปล่ียนดำ้นขอ้มูลเหตุกำรณ์ผิดปกติดำ้นภยัไซเบอร์ระหว่ำงสมำชิก  เพื่อให้ธนำคำรสมำชิกน ำไป 
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ป้องกนัระบบของธนำคำรสมำชิกได้แบบเชิงรุก รวมถึงกำรร่วมก ำหนดมำตรฐำนดำ้นควำมมัน่คงปลอดภยั
ไซเบอร์ในหัวขอ้ต่ำง ๆ ร่วมกนักบัธนำคำรแห่งประเทศไทย เพื่อให้ธนำคำรสมำชิกใชเ้ป็นแนวทำงในกำร
ปฏิบติังำนอย่ำงเป็นระบบ นอกเหนือจำกกำรท ำงำนร่วมกันอย่ำงใกลชิ้ดในภำคธนำคำรแลว้ กำรท ำงำน
ร่วมกนักบัหน่วยงำนท่ีเก่ียวขอ้ง ทั้งภำยในประเทศ และต่ำงประเทศ เป็นเร่ืองท่ีส ำคญั ท่ี TB-CERT เดินหนำ้
ผลกัดนัอยำ่งต่อเน่ืองใหเ้ป็นรูปธรรมมำกยิง่ขึ้น 

ทำ้ยสุดน้ีขอให้ทุกท่ำนใช้ชีวิตอย่ำงมีสติ นอกเหนือจำกกำรมีเทคโนโลยีท่ีเพียบพร้อม กำรมี
บุคลำกรท่ีมีทกัษะท่ีดีแลว้ กำรมีสติก็เป็นเร่ืองส ำคญัท่ีจะท ำให้ภำคกำรเงินกำรธนำคำรของประเทศไทย และ
พวกเรำทุกคนแคลว้คลำดจำกภยัไซเบอร์ ภยัทุจริตทำงดิจิทลั และภยัจำก COVID-19 และพร้อมจะเดินหนำ้ 
สู่ยคุดิจิทลัไปไดอ้ยำ่งมัน่คงต่อไป …. 

ชชัวฒัน์ อศัวรักวงศ ์

ประธำนกรรมกำร TB-CERT 
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บทน า 

ศูนยป์ระสำนงำนดำ้นควำมมัน่คงปลอดภยัเทคโนโลยีสำรสนเทศภำคกำรธนำคำร หรือทีบีเซิร์ต 
(Thailand Banking Sector CERT: TB-CERT) สมำคมธนำคำรไทย มีภำรกิจหลำยด้ำนโดยได้มุ่งเน้นท่ี 5 
ส่วนหลกั ๆ อนัไดแ้ก่ 1. พฒันำบุคลำกรดำ้น Cybersecurity ของภำคกำรธนำคำร 2. ก ำหนดมำตรฐำนด้ำน 
Cybersecurity ให้กับภำคกำรธนำคำร 3. สร้ำงควำมตระหนักรู้ถึงภัยคุกคำมด้ำน Cybersecurity ส ำหรับ
สมำชิกและประชำชน 4. ศึกษำและวิจยัเพื่อพฒันำและสร้ำงองค์ควำมรู้ดำ้น Cybersecurity ให้กบัภำคกำร
ธนำคำร 5. ให้บริกำรแก่ธนำคำรสมำชิกในกำรวิเครำะห์และแจง้เตือนเพื่อบรรเทำจำกเหตุภยัไซเบอร์แบบ
เชิงรุก ตลอดระยะเวลำ 5 ปีของ TB-CERT กำรรักษำคุณภำพของกำรเป็น TB-CERT นั้นเป็นส่ิงท่ีทำ้ทำยมำก 
โดยเฉพำะในยุคของ COVID-19 ท่ีท ำให้กลไกกำรสร้ำงเครือข่ำย กำรแลกเปล่ียนขอ้มูล ของสมำชิก TB-
CERT นั้นเป็นไปไดอ้ย่ำงยำกล ำบำกมำก กำรแลกเปล่ียนขอ้มูลโดยเฉพำะขอ้มูลท่ีมีควำมอ่อนไหวนั้นเป็น
ส่ิงท่ีเกิดขึ้นจำกควำมไวว้ำงใจของสมำชิกท่ีเช่ือว่ำสมำชิกท่ีไดรั้บขอ้มูลจะปฏิบติัต่อขอ้มูลหรือข่ำวสำรนั้น
อย่ำงถูกตอ้งตำมขอ้ตกลงท่ีไดใ้ห้ไวร่้วมกนั หำกขำดควำมเช่ือใจกนัและกนัแลว้นั้นจะส่งผลกระทบต่อกำร
แลกเปล่ียนข้อมูลภำยในกลุ่มสมำชิกทันที ดังนั้ นในสภำพกำรณ์ของยุค COVID-19 ท่ีท ำให้หลำย ๆ 
หน่วยงำน หลำย ๆ องคก์รตอ้งปรับตวัในกำรท ำงำนกนั และสมำชิกส่วนใหญ่ของ TB-CERT นั้นท ำงำนใน
รูปแบบของออนไลน์กนัหมด กำรพบปะพูดคุยกนั กำรประชุมแบบเจอกนัตำมสถำนท่ีต่ำง ๆ ก็ถูกตดัไป ท ำ
ใหมี้ควำมจ ำเป็นตอ้งปรับเปล่ียนรูปแบบกิจกรรมเพื่อใหย้งัยดึโยง trust relationship ระหวำ่งสมำชิก ในขณะ
ท่ียงัมีกำรรับสมำชิกใหม่เขำ้มำอย่ำงต่อเน่ือง ท ำให้ควำมคล่องตวัในกำรท่ีจะแลกเปล่ียนขอ้มูลระหว่ำง
สมำชิกซ่ึงกันและกันลดลง เพรำะเกรงว่ำจะส่งผลกระทบต่อองค์กรหำกข้อมูลท่ีอ่อนไหวหลุดออกไป 
ดงันั้น ควำมไวเ้น้ือเช่ือใจกนัท่ีสมำชิกตอ้งท ำตำมขอ้ก ำหนดและหลกัปฏิบติัของกลุ่ม จะตอ้งแข็งแกร่งและ
ยดึมัน่ในหลกักำรแลกเปล่ียนขอ้มูลภำยในสมำชิกอยำ่งเขม้งวด กำรสร้ำงควำมไวเ้น้ือเช่ือใจนั้นไม่ไดเ้กิดขึ้น
ในวนัเดียวหรือกำรพูดคุยกันเพียงคร้ังเดียว หำกแต่ส่ิงเหล่ำนั้นลว้นเกิดจำกกำรท่ีกลุ่มคนเหล่ำนั้นไดท้ ำ
กิจกรรมร่วมกนั ไดพ้บปะพูดคุยกนัแลกเปล่ียนควำมรู้และประสบกำรณ์ร่วมกนั เขำ้อกเขำ้ใจซ่ึงกนัและกนั
เป็นระยะเวลำใดเวลำหน่ึง ตลอดระยะเวลำกำรท ำงำนท่ีผ่ำนมำ TB-CERT ได้สร้ำงสำยสัมพนัธ์ ควำม
ไวว้ำงใจซ่ึงกันและกันมำได้เป็นอย่ำงดี หำกแต่สถำนกำรณ์ COVID-19 ท่ีเกิดขึ้นทัว่โลกท่ีท ำให้เรำตอ้ง
ปรับเปล่ียนวิถีกำรด ำเนินชีวิตและกำรท ำงำนใหม่อย่ำงหลีกเล่ียงไม่ได ้เรำไม่สำมำรถจดักิจกรรมเพื่อมำ
พบปะพูดคุยแลกเปล่ียนขอ้มูลกนัไดอ้ย่ำงใกลชิ้ดกนัอย่ำงเช่นอดีตท่ีผ่ำนมำ จึงเป็นเร่ืองท่ีทำ้ทำยอย่ำงยิ่งว่ำ 
ท ำอย่ำงไรเรำยงัคงรวมกลุ่มสร้ำงควำมสัมพนัธ์ท่ีดีและรักษำคุณภำพเช่นน้ีไวไ้ด ้ ในปี 2021 TB-CERT ได ้
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ท ำภำรกิจหลำยอยำ่งไม่วำ่จะเป็นกำรจดัสัมมนำออนไลน์รูปแบบใหม่ ๆ  ท่ีใหค้วำมรู้และควำมตระหนกัรู้ใน
หลำกหลำยมิติ กำรจดัหำแพลตฟอร์มส ำหรับสมำชิกเรียนออนไลน์ผ่ำนโครงกำร Cyber Brain ท่ีจดัท ำขึ้น
เพื่อพฒันำทกัษะของบุคลำกรด้ำนไอทีให้มีควำมรู้ควำมเช่ียวชำญเฉพำะทำงมำกขึ้น โดยได้สอดแทรก
กิจกรรมระหว่ำงกำรเรียนให้กบัผูท่ี้เขำ้มำเรียนดว้ย กำรประชุมสมำชิกประจ ำเดือน แมว้่ำจะเป็นออนไลน์ 
เรำก็ไดเ้สริมกิจกรรมท่ีสร้ำงควำมคุน้เคย กำรพูดคุยแลกเปล่ียนกนัอย่ำงเป็นกนัเองตลอดในทุกเดือน  อีกทั้ง
กำรจดัตั้งคณะท ำงำนจำกหน่วยงำนสมำชิกให้เขำ้มำมีส่วนร่วมในกิจกรรมต่ำง ๆ เช่น Banking Cyber Drill 
รวมไปถึงกำรสร้ำงมำตรฐำนดำ้นควำมมัน่คงปลอดภยัไซเบอร์ในหลำย ๆ เร่ือง เช่น API Security Standard 
และอีกหลำกลำยกิจกรรมตำมภำรกิจของ TB-CERT ก็เป็นส่วนหน่ึงของกำรสร้ำงควำมสัมพนัธ์ระหว่ำง
สมำชิกให้แน่นแฟ้นยิ่งขึ้น รวมถึงกำรท่ีเม่ือเกิดเหตุกำรณ์โจมตีส ำคญัท่ีเกิดขึ้นกับหน่วยงำนภำยนอกใน
ประเทศไทย สมำชิกไดมี้กำรปรึกษำหำรือกนัตลอดและแบ่งปันควำมรู้ประสบกำรณ์แนวทำงกำรรับมือได้
อย่ำงน่ำช่ืนชม ท ำให้ทุกคนใน TB-CERT ได้มีกำรเรียนรู้และยกระดับควำมมัน่คงปลอดภยัไซเบอร์ไป
พร้อม ๆ กัน ท ำให้ภำพรวมควำมมั่นคงปลอดภัยไซเบอร์ระดับภำคกำรธนำคำรนั้นเข้มแข็งขึ้น ตลอด
ระยะเวลำของปี 2021 ท่ี TB-CERT ตอ้งเผชิญกับควำมทำ้ทำยดังกล่ำวและได้พยำยำมปรับแนวทำงกำร
ท ำงำนให้เป็นวิถีชีวิตใหม่ผ่ำนกิจกรรมต่ำง ๆ นั้นท ำให้ผ่ำนอุปสรรคและควำมทำ้ทำยนั้นมำได ้คงไวซ่ึ้ง
ควำมเป็นน ้ำหน่ึงใจเดียวกนัและควำมไวเ้น้ือเช่ือใจกนัมำตลอดจนถึงปัจจุบนั 
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กิจกรรมและผลงานส าคญัในปี 2021

22 



งานด้านมาตรฐานและแนวปฏิบัติ 

ด้านความม่ันคงปลอดภัย 

1. กรอบมาตรฐานด้านความม่ันคงปลอดภัยส าหรบั

เทคโนโลยี API (API Security Standard)

ในยุคดิจิทลัท่ีเทคโนโลยีเขำ้มำมีบทบำทส ำคญัในกำรด ำเนินชีวิตประจ ำวนั ขอ้มูลสำมำรถถูก
เปล่ียนแปลงไดต้ลอดเวลำอย่ำงรวดเร็ว ระบบ ผลิตภณัฑ์ และอุปกรณ์ต่ำง  ๆ สำมำรถเช่ือมโยงส่ือสำรกนั
และท ำงำนร่วมกนัไดอ้ยำ่งอตัโนมติัภำยใตก้ำรท ำงำนของเทคโนโลยท่ีีเรียกวำ่ API ซ่ึงยอ่มำจำก Application 
Programming Interface นั่นคือ API จะท ำหน้ำท่ีเสมือน “ปลั๊ก” ส ำหรับผูพ้ ัฒนำระบบท่ีใช้เช่ือมต่อกัน
ระหว่ำงอุปกรณ์หรือเช่ือมต่อระหว่ำงแอปพลิเคชนัในกำรรับส่งขอ้มูลและค ำสั่งต่ำง ๆ ท ำให้ท ำงำนร่วมกนั
มีควำมสะดวกและรวดเร็วมำกยิ่งขึ้น ส่งผลให้กำรใช้เทคโนโลยี API มีกำรเติบโตท่ีเพิ่มสูงขึ้นและน ำไปสู่
กำรพฒันำส่ิงใหม ่ๆ และกำรเปล่ียนแปลงอยำ่งรวดเร็ว  

รูปท่ี 1 แสดงสัดส่วนร้อยละกำรใชง้ำน  API Integration บนระบบงำนส ำคญั 
อำ้งอิง: ท่ีมำ The State of API Integration Report 2020 
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จำกรูปท่ี 1 อำ้งอิงผลส ำรวจจำกรำยงำน The State of API Integration ปี 2020 พบว่ำ องคก์รมีกำร
ใช้งำน API Integration ในระบบงำนท่ีมีควำมส ำคญัสูงถึงร้อยละ 84 และในจ ำนวนนั้นร้อยละ 60 เป็นกำร
ใช้เทคโนโลยี API ท่ีเก่ียวขอ้งกบักำรเช่ือมต่อระหว่ำงองค์กรไปยงัระบบคลำวด์ ในขณะท่ีบทบำทกำรใช้
งำน API มีจ ำนวนเพิ่มสูงขึ้นและมีควำมส ำคญัมำกขึ้น แต่ในส่วนของผูพ้ฒันำ API อำจไม่ไดค้  ำนึงถึงควำม
เส่ียงท่ีอำจเกิดจำกภยัคุกคำมทำงไซเบอร์ ท ำใหข้ำดควำมระมดัระวงัดำ้นกำรควบคุมควำมมัน่คงปลอดภยัใน
กำรใชง้ำน API อยำ่งเหมำะสม จำกสถิติภยัคุกคำมทำงไซเบอร์ท่ีเกิดขึ้นช่วง 2 ปีท่ีผำ่นมำ พบวำ่แนวโนม้ภยั
คุกคำมทำงไซเบอร์ท่ีเก่ียวขอ้งกบักำรใชง้ำน API มีอตัรำเพิ่มสูงขึ้นและส่งผลกระทบก่อใหเ้กิดควำมเสียหำย
กบัระบบเทคโนโลยสีำรสนเทศขององคก์ร รวมถึงส่งผลกระทบก่อให้เกิดควำมเสียหำยกบัขอ้มูลของลูกคำ้
ในวงกว้ำง ทั้ งน้ี TB-CERT เล็งเห็นควำมส ำคัญของเทคโนโลยี API ท่ีเข้ำมำมีบทบำทอย่ำงมำกใน
อุตสำหกรรมภำคกำรธนำคำรในประเทศไทย เพื่อใหอ้งคก์รสำมำรถออกแบบและพฒันำกำรใชง้ำน API ท่ีมี
กำรควบคุมดำ้นควำมมัน่คงปลอดภยัท่ีเหมำะสมเพียงพอ สำมำรถป้องกนัภยัคุกคำมทำงไซเบอร์ท่ีอำจจะ
เกิดขึ้นจำกกำรใช้งำน API และท ำให้เกิดกำรยกระดบัดำ้นควำมมัน่คงปลอดภยัส ำหรับผูใ้ห้บริกำร API ท่ี
เป็นมำตรฐำนเดียวกนั ในปี 2021 TB-CERT ไดจ้ดัตั้งกลุ่มคณะท ำงำน API Security ประกอบดว้ยบุคลำกรท่ี
มีควำมรู้ ควำมเช่ียวชำญและมีประสบกำรณ์เก่ียวกบักำรออกแบบและพฒันำ API รวมถึงบุคลำกรทำงดำ้น
ควำมมัน่คงปลอดภยัเทคโนโลยีสำรสนเทศจำกหน่วยงำนสมำชิก เพื่อร่วมมือกนัจดัท ำกรอบมำตรฐำนดำ้น
ควำมมัน่คงปลอดภยัของ API หรือ API Security Standard  

จำกกำรท ำงำนร่วมกันของคณะท ำงำน API Security Standard ได้รวบรวมลกัษณะของ API ท่ี
องค์กรให้บริกำรหรือมีกำรใช้งำนอยู่ โดยแต่ละลกัษณะของ API ท่ีให้บริกำรก็จะมีระดบัควำมเส่ียงด้ำน
ควำมมัน่คงปลอดภยัไซเบอร์ท่ีแตกต่ำงกนั สำมำรถสรุปเป็นปัจจยัควำมเส่ียงพื้นฐำน 5 ดำ้น ไดแ้ก่ 

ปัจจัยความเส่ียงด้านท่ี 1: การเปิดเผย API Specification เป็นปัจจยัเส่ียงโดยพิจำรณำถึงขอบเขตกำรเปิดเผย
API Specification ท่ีใหบ้ริกำร เช่น  

1.1  ขอบเขตกำรเปิดเผย API Specification เฉพำะภำยในองคก์ร คือ API Specification ท่ีไม่ได ้
เปิดเผยใหนิ้ติบุคคล หรือบุคคลภำยนอก 

1.2  ขอบเขตกำรเปิดเผย API Specification ระหวำ่งองคก์รท่ีเก่ียวขอ้ง คือ API Specification ท่ีมี 
กำรควบคุมกำรเปิดเผยต่อนิติบุคคล หรือบุคคลภำยนอก  

1.3  ขอบเขตกำรเปิดเผย API Specification ใหก้บัสำธำรณะ คือ API Specification ท่ีมีกำร
เปิดเผยต่อสำธำรณะโดยทัว่ไป 
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ซ่ึงแต่ละแบบอำจก่อให้เกิดควำมเส่ียงด้ำนควำมมัน่คงปลอดภยัไซเบอร์ในรูปแบบท่ีแตกต่ำงกัน
ตำมปัจจยัแวดลอ้ม เช่น กำรเปิดเผยค่ำพำรำมิเตอร์ในกำรใชง้ำนและกำรท ำงำนของแอพพลิเคชนัสู่สำธำรณะ 
ซ่ึงอำจก่อใหเ้กิดควำมเส่ียงดำ้นไซเบอร์ท่ีสูงกวำ่ API Specification ท่ีเปิดเผยในวงจ ำกดั 

ปัจจัยความเส่ียงด้านท่ี 2: ลักษณะข้อมูลการให้บริการ เป็นปัจจยัเส่ียงโดยพิจำรณำถึงลกัษณะของขอ้มูลท่ี
ใหบ้ริกำรดว้ย API หมำยถึงกำรใหสิ้ทธ์ิแก่ผูใ้ชบ้ริกำร API ในกำรเขำ้ถึงขอ้มูลลกัษณะต่ำง ๆ ไดแ้ก่ 

2.1  ข้อมูลสำธำรณะ เช่น ข้อมูลรำยละเอียดของบริกำร ข้อมูลช่วงเวลำท่ีเปิดให้บริกำร ข้อมูล
ค่ำธรรมเนียมกำรใชบ้ริกำร และขอ้มูลสำขำท่ีใหบ้ริกำร เป็นตน้ 

2.2  ขอ้มูลท่ีเก่ียวขอ้งกับธุรกรรมของธนำคำร เช่น ขอ้มูลรำยละเอียดกำรโอนเงิน/กำรช ำระเงิน 
ขอ้มูลเก่ียวกบัขอ้มูลส่วนบุคคล (PII) เป็นตน้  

2.3  ขอ้มูลส ำคญั ขอ้มูลส่วนบุคคลท่ีอ่อนไหว หรือขอ้มูลท่ีมีชั้นควำมลบัระดบัสูงสุดขององค์กร 
เช่น PIN/Password  ขอ้มูล Biometric หรือ  แผนกลยุทธ์กำรตลำดขององค์กร เป็นตน้ เพรำะ
ขอ้มูลแต่ละแบบอำจก่อให้เกิดควำมเส่ียงด้ำนควำมมัน่คงปลอดภยัไซเบอร์ในระดับควำม
รุนแรงท่ีแตกต่ำงกนัไปตำมควำมส ำคญัของขอ้มูลนั้น 

ปัจจัยความเส่ียงด้านท่ี 3: สิทธิ์ส าหรับการด าเนินการ เป็นปัจจัยเส่ียงโดยพิจำรณำถึงกำรให้สิทธ์ิกำร
ด ำเนินกำรแก่ผูใ้ช้บริกำร API กล่ำวถึงกำรก ำหนดสิทธ์ิให้ผูใ้ช้บริกำร API เช่น ให้สำมำรถอ่ำนขอ้มูลได้
อย่ำงเดียว หรือให้สำมำรถอ่ำนและเขียนขอ้มูลได ้และกำรให้สิทธ์ิในกำรบริหำรจดักำรสิทธ์ิได ้เช่น กำร
เปล่ียนแปลงแก้ไขสิทธ์ิกำรเขำ้ใช้งำนจำกสิทธ์ิผูใ้ช้งำนเป็นสิทธ์ิของผูดู้แลระบบ เป็นตน้ ทั้งน้ีหำกกำร
เรียกใชง้ำน API มีกำรก ำหนดสิทธ์ิอนุญำตใหท้ ำงำนตำมฟังกช์นัท่ีแตกต่ำงกนั อำจก่อใหเ้กิดควำมเส่ียงดำ้น
ควำมมั่นคงปลอดภัยไซเบอร์ในรูปแบบและระดับควำมรุนแรงท่ีแตกต่ำงกันไป ตำมสิทธ์ิส ำหรับกำร
ด ำเนินกำรท่ีอนุญำตใหเ้ขำ้ถึงกำรใชบ้ริกำร API นั้น ๆ 

ปัจจัยความเส่ียงด้านท่ี 4: ลกัษณะการเช่ือมต่อ เป็นปัจจยัเส่ียงโดยพิจำรณำถึงลกัษณะกำรติดต่อส่ือสำรหรือ
กำรเช่ือมต่อ API ผ่ำนเครือข่ำยประเภทต่ำง ๆ ทั้งภำยในและภำยนอกองค์กร เช่น กำรเช่ือมต่อเครือข่ำย
ภำยในองค์กร กำรเช่ือมต่อเครือข่ำยภำยนอกองค์กรท่ีมีกำรจ ำกัดกำรเข้ำถึง และกำรเช่ือมต่อเครือข่ำย
ภำยนอกองค์กรแบบสำธำรณะท่ีไม่มีกำรจ ำกัดกำรเข้ำถึง ซ่ึงลักษณะกำรเช่ือมต่อรูปแบบต่ำง  ๆ มีกำร
ควบคุมควำมปลอดภยัท่ีแตกต่ำงกนั อำจก่อให้เกิดควำมเส่ียงดำ้นควำมมัน่คงปลอดภยัไซเบอร์ในรูปแบบ
และระดบัควำมรุนแรงท่ีแตกต่ำงกนัไป  
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ปัจจัยความเส่ียงด้านท่ี 5: ปริมาณข้อมูล เป็นปัจจยัเส่ียงโดยพิจำรณำถึงขนำดของขอ้มูลท่ีเก่ียวขอ้งส ำหรับ
กำรใชง้ำน API  เช่น กำรระบุปริมำณจ ำนวน Records ของ Data source หรือ ขนำดของ Data source ส ำหรับ
ใชง้ำน API เป็นตน้ โดยปริมำณขอ้มูลขนำดใหญ่อำจก่อให้เกิดควำมเส่ียงดำ้นควำมมัน่คงปลอดภยัไซเบอร์
ในระดับควำมรุนแรงท่ีสูงกว่ำกำรให้บริกำร API ท่ีมีปริมำณข้อมูลขนำดเล็กกว่ำ ทั้ งน้ีหลักเกณฑ์กำร
พิจำรณำปริมำณขอ้มูลควรสอดคลอ้งตำมนโยบำยของแต่ละองคก์ร 

จำกลกัษณะกำรใหบ้ริกำร API ตำมปัจจยัพื้นฐำน 5 ดำ้นท่ีกล่ำวขำ้งตน้ สำมำรถน ำมำพิจำรณำระดบั
ควำมเส่ียง 3 ระดบั ไดแ้ก่ ต ่ำ ปำนกลำง สูง สรุปเป็นตำรำงไดด้งัน้ี  

ปัจจัย 
ระดับความเส่ียง 

ต ่า ปานกลาง สูง 

1. การเปิดเผย API Specification

2. ลกัษณะข้อมูลการให้บริการ

3. สิทธิ์ส าหรับการด าเนินการ

4. ลกัษณะการเช่ือมต่อ

5. ปริมาณข้อมูล

ตารางท่ี 1 แสดงปัจจยัและระดบัควำมเส่ียง 3 ระดบั ต ่ำ ปำนกลำง สูง 

เพื่อใหก้ำรควบคุมดำ้นควำมมัน่คงปลอดภยัของ API มีควำมเหมำะสมสอดคลอ้งกบัควำมเส่ียงตำม
ปัจจยัพื้นฐำนของ API ท่ีใช้งำนจริง กำรก ำหนดแนวทำงปฏิบติักำรควบคุมดำ้นควำมมัน่คงปลอดภยัควร
อำ้งอิงตำมระดบัควำมเส่ียงของปัจจยัพื้นฐำนนั้น โดยมีกรอบมำตรฐำนดำ้นควำมมัน่คงปลอดภยัท่ีเก่ียวขอ้ง
กบักำรพฒันำ API มำทั้งหมด 7 หลกักำร ประกอบดว้ย 
หลักการท่ี 1: กระบวนการยืนยันตัวตน (Authentication) เพื่อควบคุมกำรเขำ้ถึงขอ้มูล และป้องกันกำร
เขำ้ถึงขอ้มูลโดยไม่ได้รับอนุญำต กำรบริหำรจดักำรกระบวนกำรยืนยนัตวัตน ประกอบด้วย กำรสร้ำง
บริหำรจดักำร กำรแสดงผล เพิกถอน ต่ออำยุ และกำรให้สิทธ์ิอย่ำงเหมำะสมปลอดภยั  ส ำหรับปัจจยัท่ีใชใ้น
กำรยนืยนัตวัตน โดยมีแนวปฏิบติัดงัต่อไปน้ี 

1.1 มีกลไกกำรยืนยนัตวัตนผูใ้ช้งำนในระดบั Application authentication เพื่อให้สำมำรถควบคุม 
และระบุตวัตนในระดบั Client หรือ User ท่ีเรียกใชง้ำนเขำ้มำ ป้องกนักำรเขำ้ถึงโดยไม่ได้รับ
อนุญำต  
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1.2 มีกลไกกำรยืนยนัตวัตนผูใ้ช้งำนในระดับ Server authentication เพื่อตรวจสอบควำมถูกตอ้ง
ของผูใ้ห้บริกำรว่ำเป็นผูใ้ห้บริกำรตัวจริงก่อนเรียกใช้บริกำรต่ำง ๆ เช่น กำรตรวจสอบ
ใบรับรองอิเลก็ทรอนิกส์ (Certificate) 

1.3 มีกำรออกแบบกำรใชง้ำน Token อย่ำงปลอดภยั (Token strength) เช่น กำรใชง้ำน Token แบบ
ใชค้ร้ังเดียวหรือ ก ำหนดอำยุกำรใชง้ำนของ Token แบบจ ำกดั (Short-lived token) รวมถึงกำร
เลือกใช ้Strong encryption algorithm ส ำหรับกำรสร้ำง Token 

1.4 มีกลไกกำรยนืยนัตวัตนโดยกำรใช ้Token ท่ีมีกำรลงนำมทำงดิจิทลั (Digitally signed) หรือจำก
แหล่งตรวจสอบท่ีเช่ือถือได ้(Authoritative source) 

1.5 มีกำรใช้ Multi-Factor authentication เพิ่มควำมมัน่คงปลอดภยัของกระบวนกำรยืนยนัตวัตน 
เพื่อป้องกนักำรเขำ้ถึงบญัชีผูใ้ชโ้ดยไม่ไดรั้บอนุญำต 

หลักการท่ี 2: กระบวนการตรวจสอบสิทธิ์การใช้งาน (Authorization) เพื่อก ำหนดทรัพยำกรท่ีผูใ้ช้บริกำร
สำมำรถเขำ้ถึงได ้ไดแ้ก่ ควำมสำมำรถในกำรจดักำรทรัพยำกรและกำรก ำหนดสิทธ์ิ รวมถึงควบคุมกำรเขำ้ถึง
ไดเ้ฉพำะขอ้มูลท่ีมีสิทธ์ิเท่ำนั้น หรือเฉพำะฟังกช์นัท่ีก ำหนดเท่ำนั้น โดยมีแนวปฏิบติัดงัต่อไปน้ี 

2.1 มีกำรก ำหนดสิทธ์ิหรือระบุขอบเขตฟังก์ชันของ API ท่ีอนุญำตให้ใช้งำนอย่ำงชัดเจนตำม
หลกักำร “Least privilege” และ “Deny all access by default” 

2.2 มีกลไกกำรตรวจสอบสิทธ์ิกำรขอด ำเนินกำรในทุกฟังกช์นัอยำ่งชดัเจน 
2.3 กำรออกแบบ Token ตอ้งเป็นค่ำท่ีไม่สำมำรถคำดเดำได ้ 
2.4 มีกำรก ำหนดขอบเขตกำรร้องขอกำรใชง้ำนในวงจ ำกดั เพื่อลดควำมเส่ียงท่ีอำจเกิดขึ้น โดยกำร

จ ำกดัเฉพำะ IP address และ Port ท่ีอนุญำตเช่ือมต่อ หรือกำรจ ำกดักำรเช่ือมต่อดว้ยอุปกรณ์
ปลำยทำงท่ีไดรั้บอนุญำตเท่ำนั้น เป็นตน้ 

หลักการท่ี 3: การรักษาความลับของข้อมูลและการคงความถูกต้องสมบูรณ์ของข้อมูล (Data Confidentiality 
and Integrity)  เพื่อควบคุมกำรเขำ้ถึงขอ้มูล เพื่อคงควำมลบัของขอ้มูล และเพื่อคงควำมถูกตอ้งสมบูรณ์ของ 
ขอ้มูลไม่ให้ถูกเปล่ียนแปลงแกไ้ขโดยไม่ไดรั้บอนุญำต ซ่ึงเป็นกำรป้องกนัขอ้มูลส ำคญัร่ัวไหล เช่น ขอ้มูล 
Credential, ช่ือ-สกุล, เลขบตัรประชำชน เป็นตน้ โดยมีแนวปฏิบติัดงัต่อไปน้ี   

3.1  มีกำรป้องกนักำรฝังขอ้มูลส ำคญั (Sensitive Information) ใน Source Code และใน Audit Log  
3.2 มีกำรป้องกนัไม่ใหมี้กำรเปิดเผยขอ้มูลจำกกำรประมวลผลเกินควำมจ ำเป็น (Excessive Data 

Exposure)  
3.3 มีกำรเขำ้รหสัขอ้มูลในระดบัเครือข่ำย (Network Layer Standard and Strong Encryption) 

27 



3.4 มีกำรเขำ้รหสัขอ้มูลในระดบัแอปพลิเคชนั (Application Layer Standard and Strong 
Encryption) และป้องกนัขอ้มูลถูกเปลี่ยนแปลงแกไ้ข เช่น กำรท ำ Hash+Salt หรือ Signing เพื่อ
ตรวจสอบควำมถูกตอ้งของขอ้มูล เป็นตน้ 

หลักการท่ี 4: การรักษาความมั่นคงปลอดภัยด้านการส่ือสาร (Secure Communication) เพื่อป้องกนักำรถูก
ขโมย ดกัจบั หรือร่ัวไหลของขอ้มูลระหวำ่งกำรส่งผำ่นในช่องทำงกำรส่ือสำร โดยมีแนวปฏิบติัดงัต่อไปน้ี   

4.1 มีกลไกกำรเช่ือมต่อบนระบบเครือข่ำยกำรเข้ำรหัสอย่ำงปลอดภัยตำมมำตรฐำนสำกล 
(Transport Layer Security)  

4.2 มีกำรเช่ือมต่อเครือข่ำยกำรเขำ้รหัสดว้ยกำรใช้งำน Strong cipher suite และยกเลิกกำรใช้งำน 
Weak cipher suite 

4.3 มีกลไกกำรตรวจสอบใบรับรอง Certificate จำกแหล่งตรวจสอบท่ีเช่ือถือได้ (Local Trusted 
CA) เช่น Certificate ท่ีออกโดยผูใ้ห้บริกำรใบรับรองท่ีได้รับกำรรับรองจำกผูใ้ห้บริกำรออก
ใบรับรองอิเล็กทรอนิกส์แห่งชำติ (National Root Certification Authority of Thailand) หรือ 
Enterprise Trusted CA ท่ีออกโดยหน่วยงำนภำยในองคก์ร เป็นตน้ 

4.4 มีกลไกกำรตรวจสอบใบรับรอง Certificate จำกแหล่งตรวจสอบท่ีเป็นมำตรฐำนสำกล (Global 
Trusted CA) เช่น Certificate ท่ีออกโดยหน่วยงำนสำกล เป็นตน้ 

4.5 มีแนวทำงในกำรป้องกนัควำมเส่ียงท่ีเกิดจำกภยัคุกคำมประเภท MITM  (Man In The Middle) 
เช่น mutual TLS, Certificate Pinning เป็นตน้ 

หลักการท่ี 5: การพัฒนาโปรแกรมและการก าหนดค่าท่ีปลอดภัย (Secure Coding and Configuration) เพื่อ
เป็นมำตรฐำนดำ้นควำมมัน่คงปลอดภยัในกำรพฒันำระบบเทคโนโลยีสำรสนเทศ ช่วยลดควำมเส่ียงท่ีอำจ
เกิดภยัคุกคำมทำงไซเบอร์ได ้โดยยึดหลกักำรก ำหนดให้มีกำรใชง้ำนเฉพำะเท่ำท่ีจ ำเป็นและตรวจสอบควำม
ถูกตอ้งของขอ้มูลทั้งก่อนและหลงักำรประมวลผล โดยมีแนวปฏิบติัดงัต่อไปน้ี  

5.1 มีกำรตรวจสอบ Input Validation ทั้งในส่วนของ Client และ Server เพื่อป้องกนักำรใส่ค่ำไม่
ตรงกบัเง่ือนไข หรือ ป้องกนักำรโจมตีแบบ Injection 

5.2 มีกำรตรวจสอบกำรแสดงผลลัพธ์ของกำรประมวลผลให้อยู่ในรูปแบบท่ีถูกต้อง (Output 
Encoding) และมีกำรก ำหนดขอบเขตกำรแสดงผล เพื่อป้องกำรกำรโจมตีแบบ Injection และ
กำรเปิดเผยขอ้มูลท่ีมำกเกินไป 

5.3 มีกำรจดักำรกำรแสดงควำมผิดพลำดของระบบ (Error Message Handling) เพื่อไม่ให้เปิดเผย
ขอ้มูลเชิงเทคนิคท่ีส ำคญัของระบบ เช่น ช่ือฐำนขอ้มูล , โครงสร้ำงขอ้มูล , โครงสร้ำง Source 
code, หมำยเลข IP ภำยใน และ ช่ือรุ่นของซอฟตแ์วร์ท่ีใช ้เป็นตน้ 
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5.4  มีกำรก ำหนด HTTP Request Method ท่ีอนุญำตให้ด ำเนินกำรได้ และปิด HTTP Request 
Method อ่ืนท่ีไม่จ ำเป็น 

5.5 มีกำรตั้งค่ำ CORS (Cross-Origin Resource Sharing) อย่ำงปลอดภัย เพื่อป้องกันไม่ให้มีกำร
ละเมิดกำรเขำ้ถึงขอ้มูลจำกโดเมนอ่ืนท่ีไม่ไดรั้บอนุญำต 

หลักการท่ี 6: การจัดเก็บข้อมูลบันทึกเหตุการณ์ และการเฝ้าระวัง (Audit Log and Monitoring) เพื่อใชเ้ป็น
ขอ้มูลในกำรเฝ้ำระวงัและตรวจสอบเหตุกำรณ์ต่ำง ๆ ท่ีอำจมีควำมผิดปกติเกิดขึ้น รวมถึงกำรปฏิบัติตำม
ขอ้ก ำหนดตำมกฎหมำยทำงคอมพิวเตอร์ โดยมีแนวปฏิบติัดงัต่อไปน้ี  

6.1 กำรจดัเก็บ Log ตอ้งปฏิบติัตำมนโยบำยกำรเก็บรักษำขอ้มูลขององค์กรและปฏิบติัตำมดว้ย
กฎหมำย รวมถึงขอ้บงัคบัท่ีเก่ียวขอ้ง เช่น จะตอ้งเก็บรักษำขอ้มูลบนัทึกเหตุกำรณ์ไวไ้ม่ต ่ำกวำ่ 
90 วนั หรืออำจจะมำกกวำ่ ขึ้นกบันโยบำยของทำงองคก์ร 

6.2 กำรจดัเก็บ Log ตอ้งมีกำรควบคุมกำรเขำ้ถึง เพื่อป้องกนักำรเปิดเผย กำรเปล่ียนแปลง แกไ้ข 
หรือท ำลำย 

6.3 กำรจดัเก็บ Log ตอ้งพิจำรณำถึงควำมสมบูรณ์ของขอ้มูลท่ีถูกบนัทึก เพื่อให้สำมำรถใชติ้ดตำม 
ตรวจสอบร่องรอยกำรเข้ำถึงและกำรใช้งำนระบบหรือข้อมูลของผูใ้ช้งำน รวมทั้งใช้เป็น
หลกัฐำนตำมกฎหมำย 

6.4 มีกระบวนกำรหรือเคร่ืองมือส ำหรับตรวจสอบและวิเครำะห์ขอ้มูลควำมมัน่คงปลอดภยัระบบ
เครือข่ำยขององคก์ร 

หลกัการท่ี 7: ความเพยีงพอของทรัพยากร (Resource Sufficiency) เพื่อใหก้ำรจดักำรทรัพยำกรเป็นไปอย่ำง
มีประสิทธิภำพ ป้องกนักำรใชง้ำนทรัพยำกรท่ีมำกเกินไปท่ีอำจส่งผลท ำให้กำรบริกำรหยุดชะงกัได ้ โดยมี
แนวปฏิบติัดงัต่อไปน้ี 

7.1 มีกำรตั้งค่ำ Timeout เพื่อป้องกนัระบบหยดุชะงกัจำกทรัพยำกรท่ีถูกจองให้คงคำ้งในปริมำณมำก 
7.2 มีกำรตั้งค่ำ Throttling หรือ Rate Limit เพื่อป้องกนัระบบหยดุชะงกัจำกกำรถูกเรียกใชง้ำน API 

ในปริมำณมำก 
7.3 มีแนวทำงในกำรตดักำรเช่ือมต่อ (Circuit Breaker) เพื่อลดและป้องกนัปัญหำจำกกำรเกิด

ผลกระทบสืบเน่ือง จำกปัญหำกำรใชง้ำนในปริมำณมำก เช่น กำรปิดบำงบริกำรเพื่อลดปัญหำ 
จำกกำรเรียกใชง้ำนในปริมำณมำก เป็นตน้ รวมทั้ง แนวทำงกำรกลบัมำเปิดใหบ้ริกำรเม่ือ
สถำนกำรณ์กลบัมำสู่ภำวะปกติ 

7.4 มีแนวทำงในกำรป้องกนัควำมเส่ียงท่ีเกิดจำก API DDoS ระดบั Network layer หรือระดบั 
Application layer เพื่อป้องกนักำรหยดุชะงกัของ API Server จำกกำรถูกโจมตี 
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จำกกรอบมำตรฐำนดำ้นควำมมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบักำรพฒันำ API ทั้ง 7 หลกักำรท่ีกล่ำวมำ

ขำ้งตน้ ในแต่ละหลกักำรประกอบดว้ยแนวทำงปฏิบติัท่ีองคก์รสำมำรถน ำไปประยุกตใ์ช้อำ้งอิงตำมระดบั
ควำมเส่ียงจำกลกัษณะปัจจยัพื้นฐำนทั้ง 5 ดำ้น เพื่อให้ธนำคำรสำมำรถใชเ้ป็นหลกัเกณฑส์ ำหรับกำรพฒันำ 
API ในองคก์ร รวมถึงใชเ้ป็นขอ้ก ำหนดดำ้นกำรควบคุมควำมมัน่คงปลอดภยัให้กบัผูใ้ชง้ำน API ท่ีเช่ือมต่อ
กับระบบของธนำคำร เพื่อให้เกิดกำรยกระดับควำมมัน่คงปลอดภยัเก่ียวกับกำรใช้งำน API ในภำคกำร
ธนำคำรต่อไป 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

30 



2. การบริหารจัดการความเส่ียงจากบุคคลภายนอก

(Third Party Risk Management)

ในยุค Digital Transformation คือกำรน ำเทคโนโลยีดิจิทลัเขำ้มำประยุกต์ใช้งำนเพื่อสร้ำงส่ิง
ใหม่ ๆ หรือกำรน ำเทคโนโลยีดิจิทัลเข้ำมำใช้งำนเพื่อปรับปรุงกำรด ำเนินงำนให้สอดคล้องกับกำร
เปล่ียนแปลงท่ีเกิดขึ้นอยูต่ลอดเวลำ รวมถึงควำมจ ำเป็นดำ้นกำรวิเครำะห์ขอ้มูลธุรกิจร่วมกนัระหวำ่งองคก์ร
เพื่อก ำหนดกำรให้บริกำรผลิตภัณฑ์ท่ีเหมำะสม ตอบโจทย์กำรด ำเนินธุรกิจตำมกำรเปล่ียนแปลงของ
เทคโนโลยอียำ่งรวดเร็ว สำมำรถใหบ้ริกำรผลิตภณัฑไ์ดอ้ยำ่งรวดเร็วและมีประสิทธิภำพมำกท่ีสุด ท ำใหก้ำร
เลือกใช้บริกำรและกำรท ำควำมร่วมมือกับบุคคลภำยนอกเข้ำมำมีบทบำทมำกขึ้น อย่ำงไรก็ตำมหำก
บุคคลภำยนอกนั้นด ำเนินกำรบำงอยำ่งผิดพลำด หรือมีกระบวนกำรควบคุมมำตรฐำนกำรด ำเนินงำนท่ีต ่ำกว่ำ
มำตรฐำนขององคก์ร ส่ิงเหล่ำน้ีก่อให้เกิดควำมเส่ียงท่ีส ำคญัหลำยประกำรและอำจส่งผลกระทบมำสู่องคก์ร
ได ้ เช่น ควำมเส่ียงดำ้นปฏิบติักำร (Operation Risk) กรณีท่ีบุคคลภำยนอกเก่ียวขอ้งกบักำรด ำเนินงำนของ
องค์กรและไม่สำมำรถด ำเนินกำรให้บริกำรตำมท่ีไดท้ ำสัญญำไว ้ควำมเส่ียงดำ้นกฎหมำยและขอ้ก ำหนด 
(Compliance Risk) กรณีบุคคลภำยนอกละเลยกำรปฏิบติัตำมกฎระเบียบขอ้บงัคบั และกระบวนกำรภำยในท่ี
องคก์รตอ้งปฏิบติัตำมส ำหรับด ำเนินธุรกิจ ควำมเส่ียงดำ้นช่ือเสียง กรณีกำรด ำเนินงำนของบุคคลภำยนอก
เก่ียวขอ้งกบักำรรับรู้ขององคก์รหรือให้บริกำรในนำมขององคก์ร อำจกระท ำกำรบำงอย่ำงท่ีส่งผลกระทบ
ต่อช่ือเสียงขององค์กรได ้และควำมเส่ียงดำ้นควำมมัน่คงปลอดภยัไซเบอร์ ดว้ยภยัคุกคำมทำงไซเบอร์ท่ีมี
โอกำสเกิดขึ้ นตลอดเวลำ หำกบุคคลภำยนอกไม่มีกระบวนกำรด้ำนกำรควบคุมควำมปลอดภัยท่ีเป็น
มำตรฐำน หรือขำดกำรดูแลควำมปลอดภยักำรใช้งำนระบบท่ีมีช่องโหว่ ก็อำจส่งผลกระทบให้เกิดควำม
เสียหำยแก่ระบบหรือข้อมูลขององค์กรได้ เป็นตน้ จำกตวัอย่ำงควำมเส่ียงเหล่ำน้ีสะทอ้นให้เห็นว่ำกำร
บริหำรจดักำรควำมเส่ียงจำกบุคคลภำยนอกเป็นเร่ืองส ำคญัท่ีแต่ละองค์กรควรตอ้งพิจำรณำ และมีควำม
เก่ียวขอ้งกบัหลำยหน่วยงำนทัว่ทั้งองคก์ร  
เพื่อให้รับทรำบถึงควำมเส่ียงท่ีอำจจะเกิดขึ้น  และสำมำรถควบคุมควำมเส่ียงด้ำนต่ำง ๆ อย่ำงเหมำะสม 
เอกสำรฉบบัน้ีจะกล่ำวถึงกรอบกำรบริหำรจดักำรควำมเส่ียงจำกบุคคลภำยนอกและควำมเส่ียงด้ำนควำม
มัน่คงปลอดภยัไซเบอร์ในระบบห่วงโซ่อุปทำน (Supply Chain) 

ขอบเขตความสัมพนัธ์ของบุคคลภายนอก 

บุคคลภำยนอกในท่ีน้ีหมำยถึงผูข้ำย ผูผ้ลิต ผูรั้บเหมำ คู่คำ้พนัธมิตร รวมถึงบุคคลภำยนอกท่ีมีสิทธ์ิ
เขำ้ถึงขอ้มูลภำยในของบริษทั ขอ้มูลลูกคำ้ หรือขอ้มูลท่ีเป็นเอกสิทธ์ิอ่ืน ๆ ขององคก์ร สำมำรถเขำ้ถึงระบบ 
หรือเป็นส่วนหน่ึงของขั้นตอนกระบวนกำรท ำงำนของบริษทัได ้และในควำมเป็นจริงองคก์รสำมำรถท ำงำน
ร่วมกนักบับุคคลภำยนอกมำกกวำ่ 1 รำย หรือมีควำมสัมพนัธ์กบับุคคลภำยนอกมำกกวำ่ 1 รำยต่อกำรพฒันำ 
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ผลิตภัณฑ์หรือบริกำรใด ๆ ก็ตำม ตั้ งแต่กระบวนกำรติดต่อผูข้ำยหรือผูผ้ลิต เพื่อสร้ำงวตัถุดิบจนเข้ำสู่
กระบวนกำรผลิตด้วยเทคโนโลยีต่ำง ๆ กำรจัดเก็บ จนถึงขั้นตอนกำรน ำเสนอผลิตภัณฑ์ส่งถึงมือลูกคำ้ 
ทั้งหมดน้ีเป็นขอบเขตควำมสัมพนัธ์ของบุคคลภำยนอก ซ่ึงเป็นกำรสร้ำงระบบห่วงโซ่อุปทำน (Supply Chain)  

 
รูปท่ี 2 แสดงควำมสัมพนัธ์ระหวำ่งองคก์รกบับุคคลภำยนอกในระบบห่วงโซ่อุปทำน (Supply Chain) 

อำ้งอิง: ท่ีมำ Cybersecurity Supply Chain Risk Management Practices for Systems and Organizations, NIST.SP.800-161 
 

เม่ือบุคคลภำยนอกเขำ้มำมีบทบำทส ำคญัในกำรสนบัสนุนผลิตภณัฑแ์ละบริกำรต่ำง ๆ เพื่อใหอ้งคก์ร
สำมำรถด ำเนินงำนให้บรรลุตำมเป้ำหมำยท่ีได้วำงไว ้และบุคคลภำยนอกตลอดทั้งระบบห่วงโซ่อุปทำน
สำมำรถมีควำมสัมพนัธ์กันมำกกว่ำ 1 รำย จำกรูปท่ี 2 แสดงให้เห็นถึงควำมสัมพนัธ์ระหว่ำงองค์กรกับ
บุคคลภำยนอกในระบบห่วงโซ่อุปทำน ก ำแพงขั้นท่ี 1 คือกำรเช่ือมต่อหรือกำรท ำงำนท่ีมีควำมเก่ียวขอ้งกนั
โดยตรงระหว่ำงองค์กรกบับุคคลภำยนอกท่ีถูกเรียกว่ำ บุคคลท่ีสำม (3rd Party) ในขั้นน้ีองค์กรจะสำมำรถ
เห็นบุคคลภำยนอกท่ีมีควำมเก่ียวขอ้งโดยตรงอย่ำงชดัเจนที่สุด ล ำดบัถดัไปก ำแพงขั้นที่ 2 คือกำรเช่ือมต่อ
หรือกำรท ำงำนระหวำ่งบุคคลภำยนอกท่ีเป็นบุคคลท่ีสำมกบับริษทัอ่ืนท่ีท ำงำนร่วมกนัภำยใตช้ิ้นงำน บริกำร 
หรือผลิตภัณฑ์เดียวกันเพื่อท่ีจะส่งมอบให้กับองค์กร บุคคลภำยนอกท่ีอยู่ภำยใต้ก ำแพงขั้นท่ี 2 น้ีจะถูก
เรียกวำ่ บุคคลท่ีส่ี (4th Party) เน่ืองจำกกำรท ำงำนระหวำ่งองคก์รกบับุคคลท่ีส่ีไม่ไดติ้ดต่อกนัโดยตรง ดงันั้น
กำรด ำเนินงำนในส่วนของบุคคลท่ีส่ีน้ี องคก์รอำจจะไม่รับทรำบหรือไม่สำมำรถมองเห็นได ้และยิ่งไปกว่ำ
นั้นอำจจะมีบริษทัอ่ืน ๆ ท่ีมีควำมเก่ียวขอ้งและมำท ำงำนร่วมกนัอยู่เบ้ืองหลงับุคคลท่ีส่ีในระดบัชั้นท่ีลึกลง
ไป จำกรูปท่ี 2 ล ำดบัชั้นท่ี N จะถูกเรียกว่ำ Nth Party หมำยถึงระดบัชั้นของบุคคลภำยนอกท่ีอยู่เบ้ืองหลงัใน
ล ำดบัท่ีลึกถดัลงไป ควำมซบัซอ้นของกำรท ำงำนหรือกำรใหบ้ริกำรจำกบุคคลภำยนอกเหล่ำน้ีท ำใหก้ำรระบุ 

32 



 

 
ควำมเส่ียงจำกบุคคลภำยนอกเป็นเร่ืองท่ีทำ้ทำย ยกตวัอย่ำงควำมเส่ียงดำ้นควำมมัน่คงปลอดภยัไซ

เบอร์ หำกองคก์รขำดควำมเขำ้ใจควำมเส่ียงดำ้นเทคโนโลยท่ีีสอดคลอ้งภำยใตผ้ลิตภณัฑท่ี์ด ำเนินงำนร่วมกบั
บุคคลภำยนอก ซ่ึงอำจเป็นช่องทำงท ำให้ผูโ้จมตีสำมำรถใช้ประโยชน์ได้ กล่ำวคือในขณะท่ีองค์กรมี
มำตรกำรรักษำควำมปลอดภยัทำงไซเบอร์ท่ีรัดกุมและแผนกำรแกไ้ขป้องกนัภยัคุกคำมไซเบอ ร์ท่ีแข็งแกร่ง 
แต่ส ำหรับบุคคลภำยนอกอำจไม่ไดรั้กษำมำตรกำรควำมปลอดภยัอยู่ในระดบัมำตรฐำนเดียวกนั กำรโจมตี
ไปยงัช่องโหว่ของบุคคลภำยนอกจึงอำจเกิดขึ้นไดง้่ำยกวำ่ ท ำให้เป็นสำเหตุของภยัคุกคำมไซเบอร์ท่ีเกิดจำก
บุคคลภำยนอกได้ ดังนั้นกำรวิเครำะห์ควำมเส่ียงด้ำนควำมมัน่คงปลอดภยัไซเบอร์ของทั้งระบบห่วงโซ่
อุปทำนจึงจ ำเป็น เพื่อท ำใหม้ัน่ใจวำ่กระบวนกำรรักษำควำมปลอดภยันั้นครบถว้นสมบูรณ์  

ดงันั้น ค ำนิยำมของควำมเส่ียงจำกบุคคลภำยนอก (Third Party Risk) คือ ควำมเส่ียงใด ๆ ท่ีเกิดจำก
บุคคลภำยนอกทั้งระบบห่วงโซ่อุปทำน ครอบคลุมถึงบุคคลภำยนอกอ่ืน ๆ ท่ีอำจเก่ียวขอ้งในกำรจัดหำ
ผลิตภณัฑห์รือบริกำรขององคก์ร บุคคลภำยนอกท่ีมีกำรแลกเปล่ียนขอ้มูลท่ีส ำคญัเชิงธุรกิจกบัองคก์ร โดยมี
สิทธ์ิเขำ้ถึงระบบหรือมีขอ้มูลขององคก์ร และส่งผลกระทบมำสู่องคก์ร  ก่อให้เกิดภยัคุกคำมท่ีมีควำมส ำคญั
โดยอำจเกิดขึ้นกบัทั้งขอ้มูลพนักงำน ขอ้มูลลูกคำ้ ขอ้มูลทำงกำรเงิน หรือกำรด ำเนินงำนบนระบบห่วงโซ่
อุปทำนขององคก์รได ้

กรอบการบริหารจัดการความเส่ียงจากบุคคลภายนอก (Third Party Risk Management Framework) 

จำกรูปท่ี 3 แสดงภำพรวมองค์ประกอบท่ีเ ก่ียวข้องกับกำรบริหำรจัดกำรควำมเส่ียงจำก
บุคคลภำยนอก โดยครอบคลุมวัฏจักรกำรบริหำรจัดกำรบุคคลภำยนอก  (Third Party Management 
Lifecycle) ตั้งแต่กำรจดัหำ และกำรท ำสัญญำไปจนถึงกำรตรวจสอบ และกำรตดัสินใจของระดบัผูบ้ริหำร 
ควำมสัมพนัธ์ในกระบวนกำรบริหำรจดักำรควำมเส่ียงขององค์กร กำรก ำหนดกรอบงำนควำมเส่ียงตำม 
กลยุทธ์ของทั้งองค์กร กำรติดตำมมำตรกำรควบคุม กำรบริหำรควำมเส่ียงดำ้นระบบปฏิบติักำร ทั้งหมดน้ี 
เก่ียวขอ้งกบักำรด ำเนินงำนทั้งภำยในและภำยนอก รวมถึงควำมสัมพนัธ์ระหวำ่งบุคคลภำยนอก วฏัจกัรของ
กำรบริหำรจดักำรควำมเส่ียงจำกบุคคลภำยนอกในแต่ละองคก์รอำจมีควำมแตกต่ำงกนัในรำยละเอียดตำมแต่
กลยุทธ์และนโยบำยขององคก์รนั้น ๆ อย่ำงไรก็ตำมองคป์ระกอบพื้นฐำนส ำคญัท่ีทุกองคก์รตอ้งค ำนึงถึงใน
กระบวนกำรบริหำรจดักำรควำมเส่ียงจำกบุคคลภำยนอก ประกอบดว้ย 4 ขั้นตอน ไดแ้ก่ 
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รูปท่ี 3 แสดงกรอบกำรบริหำรจดักำรควำมเส่ียงจำกบุคคลภำยนอก 

(Third Party Risk Management Framework) 
อำ้งอิง: ท่ีมำ https://isg-one.com/articles/managing-enterprise-risk-the-tprm-lifecycle-framework 

ขั้นตอนท่ี 1 Profiling and Risk Tiering คือกระบวนกำรระบุและก ำหนดขอบเขตควำมเส่ียงท่ี
เก่ียวขอ้งกบับุคคลภำยนอก ขอ้ก ำหนดแผนธุรกิจ ก ำหนดควำมตอ้งกำรในดำ้นต่ำง ๆ เช่น ดำ้นกระบวนกำร 
ด้ำนบริกำร ด้ำนผลิตภัณฑ์ เป็นต้น รวมถึงข้อกำรก ำหนดของสัญญำธุรกิจ กำรก ำหนดทีมงำนผูดู้แล
รับผิดชอบดำ้นปฏิบติังำนตำมบทบำท เพื่อท ำหน้ำท่ีส ำคญัในกำรระบุ ประเมิน จดักำร และควบคุมควำม
เส่ียงท่ีอำจจะเกิดขึ้นจำกกำรใช้บริกำรจำกบุคคลภำยนอก ผลท่ีไดจ้ะน ำไปใช้เพื่อประเมินควำมเส่ียงท่ีมำ
พร้อมกบัควำมตอ้งกำรนั้น ๆ และแบ่งระดบัควำมเส่ียงตำมลกัษณะบริกำรจำกบุคคลภำยนอก ซ่ึงในองคก์ร
ขนำดใหญ่อำจมีบุคคลภำยนอกท่ีเก่ียวขอ้งในจ ำนวนค่อนขำ้งมำก  กำรจดัระดบัควำมเส่ียงเหล่ำน้ีจะท ำให้
องค์กรสำมำรถท่ีจะบริหำรจดักำรกำรใช้บริกำรจำกบุคคลภำยนอกได้อย่ำงมีประสิทธิภำพ ทั้งน้ีควรจะ
น ำเอำปัจจยัพื้นฐำนตงัต่อไปน้ีมำใชใ้นกำรประเมินควำมเส่ียงดงักล่ำว  

ปัจจัยพื้นฐานในการประเมินความเส่ียงการใช้บริการจากบุคคลภายนอก 

1. การเข้าถึงข้อมูล (Access to Information) เพื่อระบุควำมเส่ียงของวิธีและช่องทำงในกำรเขำ้ถึง
ขอ้มูล 
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2. ช้ันความลบัของข้อมูล (Information Classification) ท่ีใช้ในการประมวลผล  
     เพื่อระบุระดบัชั้นควำมลบัของขอ้มูลท่ีใชใ้นกำรประมวลผลซ่ึงจะน ำไปสู่ระดบัควำมเส่ียงใน

กำรประมวลผลดงักล่ำว 
3. ความพร้อมใช้งาน (Availability) เพื่อใชใ้นกำรประเมินควำมเส่ียงท่ีอำจจะเกิดจำกกำรท่ีขอ้มูล

สูญหำย หรือไม่พร้อมเม่ือตอ้งกำรใชง้ำน 
4. ขอบเขต หรือปริมาณสินทรัพย์ท่ีเกีย่วข้อง (Assets Associated/Volume)  
     เพื่อใชป้ระเมินระดบัควำมเส่ียงจำกปริมำณสินทรัพยท่ี์อยูภ่ำยในกรอบกำรใหบ้ริกำรของ

บุคคลภำยนอกซ่ึงจะเช่ือมโยงไปสู่ระดบัผลกระทบต่อองคก์รผูว้ำ่จำ้งหำกเกิดเหตุกำรณ์ 
องคก์รจะตอ้งพิจำรณำก ำหนดหลกัเกณฑค์วำมเส่ียงตำมแต่ละปัจจยัขำ้งตน้โดยน ำเอำค่ำควำมเส่ียง

ท่ีองคก์รสำมำรถรับได้ (Risk Appetite) ในกำรจดัแบ่งระดบัขั้นควำมเส่ียง เพื่อให้มีควำมสอดคลอ้งกบักำร
ลงทุนทรัพยำกรท่ีจ ำเป็น รวมถึงมีควำมสอดคลอ้งกบัทิศทำงกำรด ำเนินกำรทำงธุรกิจ 

ขั้นตอนท่ี 2 Due Diligence and Selection คือกระบวนกำรคดักรองควำมเส่ียงจำกบุคคลภำยนอก
เชิงลึกดำ้นต่ำง ๆ ตั้งแต่กลยทุธ์นโยบำยของบริษทับุคคลภำยนอก ช่ือเสียง ควำมมัน่คงทำงกำรเงิน มำตรกำร
ควบคุมควำมปลอดภยัดำ้นเทคโนโลยสีำรสนเทศ มำตรกำรบริหำรจดักำรควำมเส่ียง กำรบริหำรจดักำรควำม
ต่อเน่ืองทำงธุรกิจ และควำมพร้อมรับมือต่อภยัหรือเหตุกำรณ์ต่ำง ๆ เป็นตน้ โดยผูเ้ช่ียวชำญแต่ละดำ้นจะรับ
บทบำทเป็นผูป้ระเมินกำรตอบกลบัจำกแบบสอบถำมกำรคดักรองควำมเส่ียงของบุคคลภำยนอก ส่ิงส ำคญั
คือบุคคลภำยนอกท่ีถูกจดัอยู่ในระดบัควำมเส่ียงสูงควรจะตอ้งไดรั้บกำรตรวจสอบเพิ่มเติมและติดตำมกำร
ด ำเนินงำนอยำ่งใกลชิ้ด เพื่อลดควำมเส่ียงท่ีอำจจะเกิดขึ้นและท ำใหก้ำรบริหำรจดักำรควำมเส่ียงเป็นไปอย่ำง
มีประสิทธิภำพ แนวปฏิบติัเพื่อใหเ้กิดกำรคดักรองควำมเส่ียงจำกบุคคลภำยนอกอยำ่งมีประสิทธิภำพ คือ 

(1) ท ำควำมเข้ำใจเก่ียวกับกับควำมสัมพันธ์ระหว่ำงองค์กรและบุคคลภำยนอกท่ีองค์กรได้
ด ำเนินงำนร่วมกนัอยู่ ยิ่งองคก์รมีควำมเขำ้ใจในควำมสัมพนัธ์ระหว่ำงบุคคลภำยนอกชดัเจน
เท่ำไหร่ ส่ิงน้ีจะเป็นส่ิงส ำคญัท่ีจะช่วยให้กำรคดักรอง ตรวจสอบ และวิเครำะห์ควำมเส่ียงจำก
บุคคลภำยนอกนั้นไดอ้ย่ำงถูกตอ้งครบถว้นและมีประสิทธิภำพ เป็นพื้นฐำนส ำคญัส ำหรับกำร
บริหำรจดักำรควำมเส่ียงในล ำดับถัดไป กำรไม่เขำ้ใจในควำมสัมพนัธ์ระหว่ำงองค์กรและ
บุคคลภำยนอก อำจท ำให้องค์กรไม่สำมำรถวิเครำะห์ควำมเส่ียงได้อย่ำงถูกตอ้ง หรืออำจขำด
กำรวิเครำะห์ควำมเส่ียงในบำงเร่ืองได ้

(2) ประเมินควำมเส่ียงจำกบุคคลภำยนอกตำมกลุ่มควำมส ำคญัหรือตำมลกัษณะควำมเส่ียงท่ีไดจ้ดั
กลุ่มไว ้อย่ำงท่ีกล่ำวไปขำ้งตน้ว่ำบุคคลภำยนอกทุกรำยไม่ได้มีควำมส ำคญัหรือควำมเส่ียง
เท่ำกนั บุคคลภำยนอกท่ีอยู่ในระดบัควำมส ำคญัสูงหรือควำมเส่ียงสูง จะตอ้งไดรั้บกำรติดตำม
กำรด ำเนินงำนอยำ่งใกลชิ้ด 
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(3) ด ำเนินกำรตรวจคัดกรองและวิ เครำะห์บุคคลภำยนอกตำมกลุ่มโปรไฟล์ท่ีได้จัดไว้ 
บุคคลภำยนอกท่ีมีควำมเส่ียงสูงกว่ำจะถูกตรวจสอบและวิเครำะห์ขอ้มูลอย่ำงละเอียดถ่ีถว้น
มำกกวำ่บุคคลภำยนอกท่ีมีควำมเส่ียงต ่ำ 

(4) ก ำหนดแผนกำรติดตำมกำรด ำเนินงำนของบุคคลภำยนอกอย่ำงต่อเน่ือง เน่ืองจำกควำมเส่ียง
จำกบุคคลภำยนอกมีแนวโน้มท่ีจะเปล่ียนแปลงเม่ือเวลำผ่ำนไป ดังนั้ นกำรติดตำมกำร
ด ำเนินงำนของบุคคลภำยนอกอย่ำงต่อเน่ือง จะช่วยให้สำมำรถรับทรำบถึงกำรเปล่ียนแปลงท่ี
เก่ียวขอ้งกบัควำมเส่ียงท่ีอำจเกิดขึ้นอยำ่งรวดเร็ว  
พฒันำระบบกำรจดักำรบุคคลภำยนอก กำรท ำงำนดว้ยระบบกำรจดักำรบุคคลภำยนอกจะช่วย
ปรับปรุงประสิทธิภำพกำรท ำงำนของพนกังำนในองคก์ร ช่วยลดโอกำสท่ีพนกังำนจะท ำงำน
ผิดพลำดหรือมีพฤติกรรมไม่เหมำะสม ช่วยให้เกิดควำมเป็นธรรมและควำมสม ่ำเสมอใน
กระบวนกำรคดักรอง และยงัช่วยให้กระบวนกำรคดักรองสำมำรถควบคุมไดจ้ำกส่วนกลำง มี
ศูนยร์วมกำรบนัทึก กำรตรวจสอบ และกำรวิเครำะห์สถำนะบุคคลภำยนอกทั้งหมดขององคก์ร 

(5) ประเมินกระบวนกำรตรวจสอบและวิเครำะห์สถำนะของบุคคลภำยนอกอีกคร้ังเม่ือเวลำผ่ำน
ไป นั่นคือ เม่ือเวลำผ่ำนไปองค์กรอำจเผชิญกับควำมต้องกำรหรือควำมท้ำทำยใหม่ ๆ ท่ี
เก่ียวข้องกับควำมสัมพันธ์ของบุคคลภำยนอก อำจท ำให้มีกำรปรับปรุงรำยละเอียดกำร
ตรวจสอบคดักรอง มีกำรระบุประเด็นขอ้กงัวลใหม่ ๆ ดงันั้นจึงควรด ำเนินกำรตรวจสอบและ
วิเครำะห์สถำนะบุคคลภำยนอกสม ่ำเสมอ เพื่อให้มัน่ใจว่ำควำมเส่ียงท่ีเก่ียวขอ้งกบัองค์กรนั้น
ถูกน ำมำพิจำรณำอยำ่งครบถว้น 

 

ขั้นตอนท่ี 3 Negotiations and Onboarding ประกอบด้วย (1) กระบวนกำรจัดท ำสัญญำหรือ
ขอ้ตกลง (2) กำรประเมินควำมเส่ียงท่ีเหลืออยู ่และ (3) กำรเช่ือมต่อหรือกำรเขำ้ถึงขอ้มูลโดยบุคคลภำยนอก  

(1) กระบวนกำรจดัท ำสัญญำหรือขอ้ตกลง ขอ้สัญญำควรระบุลกัษณะและขอบเขตของกำรมีส่วน
ร่วม กำรมีสิทธ์ิในทรัพยสิ์นทำงปัญญำ กำรมีสิทธ์ิในกำรตรวจสอบ กำรรักษำควำมลบั และ
ควำมเป็นส่วนตวัของขอ้มูล ทั้งหมดเหล่ำน้ีควรระบุในเอกสำรสัญญำเป็นลำยลกัษณ์อกัษร  

(2) กำรประเมินควำมเส่ียงท่ีเหลืออยู่ ผลกำรประเมินควำมเส่ียงท่ีเหลืออยู่ คือ ควำมเส่ียงสุดทำ้ยท่ี
ยงัคงอยู่หลงัจำกพิจำรณำกำรควบคุมดำ้นควำมปลอดภยัแลว้ และกำรประเมินควำมเส่ียงควร
ด ำเนินกำรอย่ำงสม ่ำเสมอตำมควำมถ่ีท่ีเหมำะสม เพื่อให้แน่ใจว่ำกำรควบคุมท่ีบงัคบัใช้นั้น
เพยีงพอต่อกำรจดักำรและลดควำมเส่ียงท่ีอำจเกิดขึ้นได ้ 

(3) กำรเช่ือมต่อหรือกำรเขำ้ถึงขอ้มูลโดยบุคคลภำยนอก กำรเช่ือมต่อกับบุคคลภำยนอกถือเป็น
กระบวนกำรส ำคัญในโครงสร้ำงกำรพัฒนำระบบขององค์กรในระยะยำว จึงควรต้อง
ด ำเนินกำรอยำ่งถูกตอ้งและมีแนวปฏิบติัท่ีเหมือนกนัทัว่ทั้งองคก์ร  
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โดยทัว่ไปขอ้ตกลงท่ีถูกก ำหนดในสัญญำจะเป็นข้อก ำหนดจำกสัญญำมำตรฐำน อย่ำงไรก็ตำม
สัญญำจะตอ้งถูกเปล่ียนแปลงเม่ือกำรเจรจำมีควำมคืบหนำ้ ถือเป็นส่วนส ำคญัของกระบวนกำรเพื่อใหแ้น่ใจ
ว่ำควำมตอ้งกำรของทุกฝ่ำยท่ีเก่ียวขอ้งไดรั้บกำรพิจำรณำและถูกจดักำรเรียบร้อย หัวขอ้ต่อไปน้ีคือส่ิงท่ีควร
น ำมำพิจำรณำเจรจำตำมควำมตอ้งกำรขององคก์ร ไดแ้ก่ 

1. มำตรฐำนประสิทธิภำพ หรือขอ้ตกลงระดบักำรใหบ้ริกำร (SLA) 
2. ขอ้ก ำหนดดำ้นควำมมัน่คงปลอดภยัและกำรรักษำควำมลบั 
3. ขั้นตอนกำรตรวจสอบและวิเครำะห์สถำนะของกำรปฏิบติังำน 
4. เง่ือนไขและรำคำ 
5. กำรยกเลิกใชง้ำน หรือใชบ้ริกำร 

ขั้นตอนท่ี 4 Ongoing Monitoring and Management คือกระบวนกำรติดตำมสถำนะของกำร
ปฏิบัติงำนและกำรบริหำรจัดกำรประสิทธิภำพกำรปฏิบัติงำนตำมข้อตกลงท่ีก ำหนดไว้ในสัญญำกับ
บุคคลภำยนอก นอกจำกนั้นกระบวนกำรติดตำมควำมเส่ียงเป็นส่วนท่ีส ำคญัของกำรจดักำรควำมเส่ียงของ
บุคคลภำยนอกให้มีประสิทธิภำพ ส ำหรับระบบหรือบริกำรท่ีมีควำมส ำคญัควรมีกำรติดตำม ตรวจสอบ
ควำมเส่ียงและมำตรกำรควบคุมท่ีครอบคลุมในรำยละเอียดท่ีมำกขึ้น รวมถึงติดตำมและตรวจสอบกำร
จัดกำรอ่ืน ๆ ท่ีเก่ียวข้องกับบุคคลภำยนอก ได้แก่ กำรบริหำรจัดกำรสัญญำ กำรจัดเตรียมกระบวนกำร 
เคร่ืองมือ ส่ิงท่ีส่งมอบ ภำระผกูพนั กำรเปล่ียนแปลงต่ำง ๆ และกำรตรวจสอบส่ิงท่ีไดรั้บตำมท่ีไดก้ ำหนดไว้
ในสัญญำ สุดทำ้ยคือกำรจดักำรเก่ียวกบักระบวนกำรยกเลิกกำรใชบ้ริกำรหรือยกเลิกควำมร่วมมือระหว่ำงกนั
กบับุคคลภำยนอก รวมถึงกำรท ำลำยขอ้มูล กำรโอนระบบหรือบริกำรไปยงับุคคลภำยนอกรำยอ่ืน เพื่อให้
เกิดกำรยุติควำมสัมพนัธ์หรือกำรยกเลิกใช้บริกำรของบุคคลภำยนอกอย่ำงมีประสิทธิภำพ  กระบวนกำร
ติดตำมและตรวจสอบอยำ่งต่อเน่ืองควรพิจำรณำเร่ืองดงัต่อไปน้ี 

1. กำรจดักำรเก่ียวกบักำรก ำหนดค่ำต่ำง ๆ (Configuration management) และกระบวนกำรควบคุม
ดำ้นควำมปลอดภยัขององคก์ร 

2. กำรประเมินควำมเส่ียงส ำหรับกำรเปลี่ยนแปลงต่อระบบ และต่อสภำพแวดลอ้มท่ีเก่ียวขอ้งกบั
กำรท ำงำนนั้น 

3. กำรประเมินกำรควบคุมตำมท่ีก ำหนดอยำ่งต่อเน่ือง 
4. กำรรำยงำนผลดำ้นกำรรักษำควำมปลอดภยัและนโยบำยควำมเป็นส่วนตวัต่อเจำ้หนำ้ท่ีท่ี

เก่ียวขอ้งอยำ่งเหมำะสม 
5. กำรมอบอ ำนำจให้เจำ้หนำ้ท่ีมีส่วนร่วมอยำ่งจริงจงัในกำรจดักำรควำมเส่ียงดำ้นควำมมัน่คง

ปลอดภยัและควำมเป็นส่วนตวัอยำ่งต่อเน่ือง 
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นอกจำกกระบวนกำรต่ำง ๆ ท่ีกล่ำวมำขำ้งตน้เป็นส่ิงท่ีควรตอ้งพิจำรณำเก่ียวกบักำรบริหำรจดักำร
ควำมเส่ียงจำกบุคคลภำยนอกแล้วนั้น ยงัมีกฎหมำยหรือระเบียบข้อบังคับปฏิบัติอ่ืนท่ีเก่ียวข้อง เช่น 
กฎหมำยเร่ืองกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ กฎหมำยเร่ืองกำรคุม้ครองขอ้มูลส่วนบุคคล และ
กฎหมำยเร่ืองกำรป้องกันและปรำบปรำมกำรฟอกเงิน ท่ีองค์กรตอ้งขยำยแนวทำงปฏิบติัในกำรบริหำร
ควำมเส่ียงไปยังควำมสัมพันธ์กับบุคคลภำยนอกด้วย เพื่อให้กำรบริหำรจัดกำรควำมเส่ียงจำก
บุคคลภำยนอกเป็นไปอยำ่งมีประสิทธิภำพและประสิทธิผลยิง่ขึ้น 

แนวโนม้ผลกระทบท่ีเกิดขึ้นต่อองคก์รในปัจจุบนัมีสำเหตุมำจำกบุคคลภำยนอกในอตัรำท่ีสูงขึ้น 
ดังนั้นกำรสร้ำงควำมเขำ้ใจเก่ียวกับควำมเส่ียงจำกบุคคลภำยนอกจึงเป็นเร่ืองท่ีหลำยองค์กรและหลำย
หน่วยงำนให้ควำมส ำคญั ทั้งหน่วยงำนดำ้นควำมมัน่คงปลอดภยั หน่วยงำนดำ้นควำมเส่ียง และหน่วยงำน
ดำ้นก ำกบัดูแล เป็นตน้ จำกท่ีกล่ำวมำขำ้งตน้เป็นกรอบกำรบริหำรจดักำรควำมเส่ียงบุคคลภำยนอก เพื่อให้
เกิดควำมเขำ้ใจและตระหนักเก่ียวกับกำรบริหำรจดักำรควำมเส่ียงบุคคลภำยนอกตำมกรอบกำรบริหำร
จดักำรควำมเส่ียง 
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3. มาตรฐานด้านความม่ันคงปลอดภัยระบบปฏิบัติการ

โทรศัพท์มือถือส าหรับโมบายแบงก์ก้ิงแอปพลิเคชัน 
 

บริกำรธนำคำรออนไลน์ผ่ำนแอปพลิเคชันบนโทรศพัท์มือถือได้รับควำมนิยมในกำรใช้งำนเพิ่ม
สูงขึ้นอย่ำงต่อเน่ืองในยุคปัจจุบนั ทั้งน้ี TB-CERT ไดเ้ล็งเห็นถึงควำมส ำคญัในเร่ืองกำรดูแลควำมปลอดภยั
ของระบบปฏิบติักำรโทรศพัทมื์อถือท่ีให้บริกำรส ำหรับโมบำยแบงก์ก้ิงแอปพลิเคชนั จึงไดพ้ฒันำเอกสำร
เก่ียวกับกำรก ำหนดมำตรฐำนควำมปลอดภยัของโทรศพัท์มือถือท่ีอนุญำตให้ผูใ้ช้บริกำรสำมำรถติดตั้ง 
โมบำยแบงก์ก้ิงแอปพลิเคชนัได ้เผยแพร่วนัท่ี 10 พฤษภำคม 2021 เอกสำรฉบบัน้ีมีวตัถุประสงค์เพื่อแสดง
ให้เห็นถึงควำมเส่ียงดำ้นควำมปลอดภยัของระบบปฏิบติักำรในกรณีท่ีผูใ้ช้บริกำรใช้งำนโมบำยแบงก์ก้ิง
แอปพลิเคชนับนระบบปฏิบติักำรท่ีลำ้สมยัหรือไม่มีกำรสนับสนุนจำกเจำ้ของผลิตภณัฑ์   เพื่อให้เกิดควำม
เขำ้ใจและมีแนวทำงป้องกนัเบ้ืองตน้ในระหว่ำงกำรวำงแผนอปัเดตระบบปฏิบติักำรให้ทนัสมยัในเวลำท่ี
เหมำะสม โดยแนวทำงกำรพิจำรณำมำตรฐำนควำมปลอดภยัไดอ้ำ้งอิงขอ้มูลจำกกำรพฒันำแอปพลิเคชัน 
OWASP Mobile Application Security Verification Standard  (MASVS) และกำรทดสอบควำมปลอดภัย 
OWASP Mobile Security Testing Guide (MSTG) ที่สอดคลอ้งกบัเทคโนโลยีและแนวโนม้ภยัคุกคำมทำง
ไซเบอร์ท่ีอำจเกิดขึ้นในปัจจุบนัและอนำคต 

เกณฑ์การประเมินเวอร์ชันของระบบปฏิบัติการข้ันต ่าท่ีธนาคารอนุญาตให้ใช้งานโมบายแบงก์กิง้
แอปพลิเคชัน พิจำรณำจำกปัจจยัท่ีใช้ป้องกนัภยัคุกคำมทำงไซเบอร์ท่ีมีผลต่อกำรใช้งำนโมบำยแบงก์ก้ิง 
แอปพลิเคชนัอยำ่งปลอดภยั ประกอบดว้ย 

1. ความปลอดภัยในการรับส่งข้อมูล เน่ืองดว้ยกำรท ำงำนของโมบำยแบงก์ก้ิงแอปพลิเคชนัจะตอ้งมี
กำรรับส่งขอ้มูลระหว่ำงเคร่ืองโทรศพัทมื์อถือของผูใ้ชง้ำนและระบบผูใ้ห้บริกำรของธนำคำรผ่ำนเครือข่ำย
อินเทอร์เน็ต ซ่ึงอำจเกิดควำมเส่ียงท่ีขอ้มูลส ำคญัจะถูกดกัจบัหรือถูกเปล่ียนแปลงแกไ้ขได ้ดงันั้นอุปกรณ์
โทรศพัทมื์อถือท่ีใชง้ำนจะตอ้งรองรับโพรโทคอลท่ีไดม้ำตรฐำนควำมปลอดภยัเพียงพอ  

2. ความปลอดภัยในการจัดเก็บข้อมูลบนเคร่ืองโทรศัพท์มือถือ เน่ืองจำกข้อมูลท่ีเก็บบนอุปกรณ์
โทรศพัท์มือถือมีควำมส ำคญั ดังนั้นกำรจดัเก็บขอ้มูลและกำรบริหำรจดักำรขอ้มูลบนโทรศพัท์มือถือจึง
จ ำเป็น ควรเลือกใชเ้ทคโนโลยกีำรเขำ้รหสัขอ้มูลบนอุปกรณ์ท่ีเหมำะสม หำกแอปพลิเคชนัมีควำมจ ำเป็นตอ้ง
เก็บขอ้มูลส ำคญั ขอ้มูลเหล่ำนั้นก็ควรตอ้งเก็บอยูใ่นพื้นท่ีบนัทึกขอ้มูลท่ีปลอดภยั (Secure Storage Device)   

3. ความปลอดภัยของระบบปฏิบัติการ โดยพิจำรณำจำกควำมรุนแรงของช่องโหว่ท่ีเกิดขึ้นและกำร
ดูแลแก้ไขช่องโหว่นั้น ๆ หำกระบบปฏิบติักำรเวอร์ชันใดท่ีลำ้สมยั หรือไม่มีกำรสนับสนุนจำกเจ้ำของ 
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ผลิตภัณฑ์ และมีช่องโหว่ระดับรุนแรง (Critical) ท่ีอำจส่งผลท ำให้เกิดกำรท ำงำนข้ำมสิทธ์ิ (Bypass 
Authorization) หรือท ำให้แอปพลิเคชนัอ่ืนมีสิทธ์ิสำมำรถรันขำ้ม Sandbox ได ้ระบบปฏิบติักำรเวอร์ชนันั้น
ก็ไม่ควรถูกอนุญำตใหติ้ดตั้งและใชง้ำนโมบำยแบงกก้ิ์งแอปพลิเคชนัได ้ 

4. ความปลอดภัยของเทคโนโลยีท่ีใช้ในการพัฒนาแอปพลิเคชัน  กล่ำวคือเทคโนโลยี ไลบรำรี หรือ
คอมโพเนนทท่ี์ใชพ้ฒันำแอปพลิเคชนัอำจมีช่องโหว่ เช่นกำรใชง้ำนคอมโพเนนท ์WebView ในกำรพฒันำ
แอปพลิเคชนั หำกเทคโนโลยี ไลบรำรี หรือคอมโพเนนท์ท่ีน ำมำใช้พฒันำแอปพลิเคชันมีช่องโหว่ระดับ
รุนแรงท่ีไม่สำมำรถแกไ้ขได ้ส่งผลท ำใหผู้ใ้ชง้ำนโมบำยแบงกก้ิ์งแอปพลิเคชนัมีควำมเส่ียงต่อภยัคุกคำมทำง
ไซเบอร์ได ้ดงันั้นระบบปฏิบติักำรเวอร์ชนัท่ีมีช่องโหว่ระดบัรุนแรงน้ีจึงไม่ควรจะถูกอนุญำตให้ติดตั้งและ
ใชง้ำนโมบำยแบงกก้ิ์งแอปพลิเคชนั 

จำกปัจจยัท่ีใชป้้องกนัภยัคุกคำมทำงไซเบอร์ท่ีมีผลต่อกำรใชง้ำนโมบำยแบงกก้ิ์งแอปพลิเคชนั อยำ่ง
ปลอดภยัท่ีกล่ำวมำขำ้งตน้ สำมำรถสรุปเวอร์ชนัขั้นต ่ำของแต่ละระบบปฏิบติักำรไดด้งัน้ี 

 

ปัจจัยพจิารณา ตัวเลือกที่ใช้พจิารณา 

ความปลอดภัยในการรับส่งข้อมูล TLS 1.2 

ความปลอดภัยในการจัดเกบ็ข้อมูลบนโทรศัพท์มือถือ KeyChain 
KeyStore 

ความปลอดภัยของระบบปฏิบัติการ Sandbox ท่ีไม่มีช่องโหวร่ะดบัรุนแรง 
ความปลอดภัยของเทคโนโลยีท่ีใช้ในการพฒันาแอปพลเิคชัน WebView ท่ีไม่มีช่องโหว่ระดบัรุนแรง 

 

ดังนั้นแมว้่ำธนำคำรจะสำมำรถอนุญำตให้ผูใ้ช้บริกำรใช้งำนโมบำยแบงก์ก้ิงแอปพลิเคชันบน
ระบบปฏิบติัขั้นต ่ำท่ีไม่มีกำรสนบัสนุนจำกเจำ้ของผลิตภณัฑ ์หรือเรียกวำ่ลำ้สมยันั้น แต่ในเวอร์ชนัท่ีลำ้สมยั
เหล่ำน้ียงัคงมีควำมเส่ียงทำงด้ำนกำรใช้เทคโนโลยีท่ีลำ้สมัยและขำดประสิทธิภำพทำงด้ำนกำรพฒันำ
ฟังก์ชนัต่ำง ๆ โดยเฉพำะหำกพบปัญหำดำ้นควำมปลอดภยัจะไม่ไดรั้บกำรสนบัสนุนจำกเจำ้ของผลิตภณัฑ์  
ดงันั้น เพื่อควบคุมควำมเส่ียงดำ้นควำมมัน่คงปลอดภยัท่ีอำจเกิดขึ้น กำรยกระดบัควำมเขำ้ใจและเล็งเห็น
ควำมส ำคญัของกำรอปัเดตระบบปฏิบติักำรใหท้นัสมยัอยูเ่สมอจึงเป็นส่ิงส ำคญัท่ีควรปฏิบติั 
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รูปที่ 4 แสดงผลส ำรวจเวอร์ชนัระบบปฏิบติักำรขั้นต ่ำท่ีธนำคำรอนุญำต 

เทียบกบัเวอร์ชนัระบบปฏิบติักำรท่ียงัไดรั้บกำรสนบัสนุนจำกเจำ้ของผลิตภณัฑ์ 
 

นอกจำกกำรพิจำรณำควำมปลอดภยัของโมบำยแบงก์ก้ิงแอปพลิเคชันจำกด้ำนผูใ้ห้บริกำรหรือ
ผูพ้ฒันำระบบแลว้ ส ำหรับผูใ้ช้บริกำรหรือผูใ้ช้งำนโมบำยแบงก์ก้ิงแอปพลิเคชนั กำรสร้ำงควำมตระหนกั
เพื่อให้เกิดกำรใช้งำนอย่ำงปลอดภัยก็เป็นส่ิงส ำคญั สำมำรถช่วยลดควำมเส่ียงท่ีอำจเกิดภยัคุกคำมทำง 
ไซเบอร์ได ้ดงัค ำแนะน ำต่อไปน้ี 

ค าแนะน าส าหรับผู้ใช้งาน ระบบปฏิบัติการ iOS  
 

 1. ใชง้ำนบนระบบปฏิบติักำรท่ียงัไดรั้บกำรสนบัสนุนจำกเจำ้ของผลิตภณัฑ ์
และอปัเดตเวอร์ชนัใหท้นัสมยัอยูเ่สมอ เพื่อเพิ่มประสิทธิภำพดำ้นกำรท ำงำน
ของฟังกช์นั และประสิทธิภำพดำ้นกำรควบคุมควำมปลอดภยัจำกกำรใชง้ำน
ตำมเทคโนโลยใีหม่ ๆ ท่ีเกิดขึ้น 

 2. หลีกเล่ียงกำร Jailbreak เพื่อไม่ใหค้วำมมัน่คงปลอดภยัของระบบปฏิบติักำร
ลดลง และถูกใชเ้ป็นช่องทำงในกำรโจมตีเขำ้สู่โทรศพัท์ 

 3. ดำวน์โหลด และติดตั้งแอปพลิเคชนัจำกแหล่งท่ีมำท่ีน่ำเช่ือถือ เช่น App Store 
เท่ำนั้น เพื่อลดควำมเส่ียงท่ีอำจจะถูกติดตั้งโปรแกรมอนัตรำยและถูกใชเ้ป็น
ช่องทำงในกำรโจมตีเขำ้สู่โทรศพัทต์่อไป 

 4. ตรวจสอบกำรร้องขอสิทธ์ิท่ีแอปพลิเคชนัร้องขอตอนติดตั้ง และพยำยำม
ทบทวนสิทธ์ิอยูส่ม ่ำเสมอ  
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ค าแนะน าส าหรับผู้ใช้งาน ระบบปฏิบัติการ Android ในกรณีท่ีไม่สามารถอปัเดตระบบปฏิบัติการได้  

 

 1. ใชง้ำนบนระบบปฏิบติักำรท่ียงัไดรั้บกำรสนบัสนุนจำกเจำ้ของผลิตภณัฑ ์
และอปัเดตเวอร์ชนัใหท้นัสมยัอยูเ่สมอ เพื่อเพิ่มประสิทธิภำพดำ้นกำรท ำงำน
ของฟังกช์นั และประสิทธิภำพดำ้นกำรควบคุมควำมปลอดภยัจำกกำรใชง้ำน
ตำมเทคโนโลยใีหม่ ๆ ท่ีเกิดขึ้น 

 

 
 

2. หลีกเล่ียงกำร Rooted เพือ่ไม่ใหค้วำมมัน่คงปลอดภยัของระบบปฏิบติักำรลดลง 
และถูกใชเ้ป็นช่องทำงในกำรโจมตีเขำ้สู่โทรศพัท์ 

 

 3. ดำวน์โหลด และติดตั้งแอปพลิเคชนัจำกแหล่งท่ีมำท่ีน่ำเช่ือถือ เช่น Play Store 
เท่ำนั้น เพื่อลดควำมเส่ียงท่ีอำจจะถูกติดตั้งโปรแกรมอนัตรำยและถูกใชเ้ป็น
ช่องทำงในกำรโจมตีเขำ้สู่โทรศพัทต์่อไป  

 

 4. ปิดกำรใชง้ำนฟังกช์นัซอ้นทบัหนำ้จอ (Screen Overlay) กบัแอปพลิเคชนัท่ีไม่
อนุญำตใหใ้ชง้ำนฟังกช์นัน้ี เพื่อป้องกนัควำมเส่ียงท่ีอำจเกิดขึ้นจำกกำรซ่อนกำร
ท ำงำนบำงอยำ่งไวเ้บ้ืองหลงัภำยใตห้นำ้จอกำรใชง้ำนบนโมบำยแบงกก้ิ์งแอป
พลิเคชนั  

 

 5. เปิดใชง้ำน Google Play Protect หรือติดตั้งโปรแกรมป้องกนัมลัแวร์ส ำหรับ
ระบบปฏิบติักำร Android 

 

 6. หลีกเล่ียงกำรใชง้ำนผำ่น Wi-Fi สำธำรณะท่ีไม่รู้จกั โดยเฉพำะอยำ่งยิง่เม่ือท ำ
ธุรกรรมดำ้นกำรเงินผำ่นโมบำยแบงกก้ิ์งแอปพลิเคชนั  

 

 7. ปิดกำรเช่ือมต่อ เช่น NFC, Wi-Fi, และ Bluetooth  หำกไม่จ ำเป็นตอ้งใช ้เพื่อลด
ควำมเส่ียงท่ีอำจถูกใชเ้ป็นช่องทำงในกำรโจมตีเขำ้สู่โทรศพัท์ 

 

 8. ตรวจสอบบญัชีผูใ้ชง้ำนในเคร่ืองอยูเ่สมอ หำกพบบญัชีรำยช่ือท่ีผิดปกติให้
ลบทิ้งทนัที (เลือกท่ี กำรตั้งค่ำ (Settings)  -> ผูใ้ชง้ำนและบญัชี (Users & 
Accounts) -> ผูใ้ชง้ำน (Users)) เพื่อลดควำมเส่ียงท่ีอำจจะถูกติดตั้งโปรแกรม
อนัตรำยและถูกใชเ้ป็นช่องทำงในกำรโจมตีเขำ้สู่โทรศพัท์ 

 

 9. ตรวจสอบกำรร้องขอสิทธ์ิท่ีแอปพลิเคชนัร้องขอตอนติดตั้งโดยอนุญำตเท่ำท่ี
จ ำเป็นเท่ำนั้น และมีกำรทบทวนสิทธ์ิดงักล่ำวอยำ่งสม ่ำเสมอ  
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4. แนวทางการรับมือเม่ือเกิดการปลอมแปลงหน้าเว็บไซต์ของ

หน่วยงานสมาชิก (Web Phishing Handling Guide) 
 

ปัจจุบนัภยัคุกคำมทำงไซเบอร์มีเพิ่มมำกขึ้นอย่ำงต่อเน่ือง ซ่ึงหน่ึงในประเภทภยัคุกคำมท่ีเกิดขึ้น
บ่อยคร้ังและเป็นท่ีนิยมของเหล่ำมิจฉำชีพเพื่อหลอกเอำข้อมูลของประชำชนคือ กำรโจมตีแบบฟิชชิง 
(Phishing) ซ่ึงเป็นวิธีกำรหลอกลวงแบบหน่ึง ท่ีเหล่ำมิจฉำชีพจะท ำกำรสร้ำงเว็บไซตป์ลอมของหน่วยงำน
เป้ำหมำยขึ้นมำเพื่อหลอกลวงลูกคำ้ของหน่วยงำนนั้นให้หลงเช่ือว่ำเป็นเว็บไซต์หน่วยงำนจริงและท ำกำร
กรอกขอ้มูลส่วนบุคคลต่ำง ๆ ไม่วำ่จะเป็นช่ือ นำมสกุล ท่ีอยู ่อีเมล พำสเวิร์ด เลขท่ีบญัชี  เลขบตัรเครดิตและ 
อ่ืน ๆ มำกมำย เน่ืองดว้ยธนำคำรมีฐำนลูกคำ้จ ำนวนมำก ก็มกัจะถูกเป็นเป้ำในกำรโจมตีดว้ยฟิชชิง ซ่ึงจะท ำ
ใหลู้กคำ้และธนำคำรไดรั้บควำมเสียหำยในรูปแบบของมูลค่ำท่ีเป็นตวัเงิน หรือช่ือเสียง และควำมเช่ือมัน่ต่อ
ระบบสถำบนักำรเงิน จำกกำรท่ี TB-CERT ไดรั้บรำยงำนกำรกรณีของเว็บไซต์ปลอมหรือเว็บฟิชชิงของ
ธนำคำรสมำชิกในช่วงปีท่ีผำ่นมำนั้นลว้นเป็นกำรส่งผำ่น SMS เป็นส่วนมำก  

TB-CERT ไดจ้ดัท ำแนวทำงปฏิบติัให้กับสมำชิกเพื่อใช้เป็นแนวทำงกำรด ำเนินกำรเม่ือตรวจพบ 
Phishing Website ของหน่วยงำนสมำชิกของ TB-CERT โดยมีวตัถุประสงค์หลกัเพื่อให้สมำชิกไดท้รำบถึง
กระบวนกำรรับมือและประสำนงำนเม่ือเกิดเหตุภยัคุกคำมประเภทน้ีขึ้นและสำมำรถรับมือกบัเหตุกำรณ์
เบ้ืองตน้ไดด้ว้ยตนเองอย่ำงทนัท่วงที โดยถือหลกักำร กระบวนกำรรับมือ ตำมแบบ NIST Framework เป็น
กรอบในกำรพฒันำแนวทำงปฏิบติั 

 
 

รูปท่ี 5 Incident Response process-NIST 
อำ้งอิง NIST 800-181 
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ขั้นที่ 1 ขั้นเตรียมการ ในช่วงที่สถำนกำรณ์สงบ  สมำชิกควรเตรียมกำรรับมือกบัเหตุกำรณ์กำร
โจมตีดว้ยฟิชชิง โดยสมำชิกควรมีกำรเตรียมควำมพร้อมส ำหรับกำรส่ือสำรภำยในและส่ือสำรภำยนอกให้
พร้อม เช่น ขอ้มูลกำรติดต่อ ขอ้ควำมที่จะใชส่ื้อสำรและช่องทำงกำรส่ือสำรกบัหน่วยงำนที่เกี่ยวขอ้งกบั
กำรจดักำรกำรโจมตีดว้ยฟิชชิง และควรตอ้งมีกำรปรับปรุงให้เป็นปัจจุบนัอยู่เสมอ และนอกจำกเตรียมกำร
เร่ืองกำรส่ือสำรแลว้ ยงัเตรียมเร่ืองของสถำนที่ อุปกรณ์ ส่ิงอ ำนวยควำมสะดวกต่ำง ๆ ที่จ  ำเป็นในกำร
ประสำนงำน ส่ือสำร และรับมือกบัเหตุกำรณ์ท่ีจะเกิดขึ้น 

ขั้นที่ 2 ข้ันตรวจสอบและวิเคราะห์ข้อมูล ผูที้่ท ำหนำ้ที่รับผิดชอบในกำรรับมือกบัเหตุกำณ์กำร
โจมตีทำงไซเบอร์ (Incident Response Handler) จะตอ้งสำมำรถระบุช่องทำงและรูปแบบกำรโจมตีของ
เหตุกำรณ์ฟิชชิงเพื่อรวบรวมขอ้มูลบ่งช้ีอ่ืนเพิ่มเติมจำกเคร่ืองมือตรวจจบัท่ีเก่ียวขอ้งได ้รูปแบบกำรโจมตีที่
แตกต่ำงกนั กลยุทธ์ในกำรวิเครำะห์เหตุกำรณ์จะแตกต่ำงกนัดว้ย ดงันั้นกำรตรวจสอบเหตุกำรณ์กำรโจมตี
ดว้ยฟิชชิงจะตอ้งสำมำรถระบุรูปแบบกำรโจมตี Location ของ Phishing Website ขอ้มูลเป้ำหมำย และท ำ
กำรรวบรวมขอ้มูลที่เกี ่ยวขอ้งของเหตุกำรณ์เพื ่อกำรวิเครำะห์ในรำยละเอียด เพื ่อหำรูปแบบและ
ควำมสัมพนัธ์ของ Phishing Website ท่ีเกิดขึ้นในช่วงเวลำเดียวกนั และจะน ำไปสู่จดัล ำดบัควำมส ำคญัของ
เหตุกำรณ์ตำมกรอบควำมรุนแรงและแจง้ให้ผูที้่เกี่ยวขอ้งทรำบ ทั้งน้ีกำรตรวจสอบคน้หำขอ้มูล Phishing 
Website นั้น ควรตอ้งมีควำมระมดัระวงัมิให้เป็นกำรให้ขอ้มูลอ่อนไหวหรือเป็นเหตุท ำให้ติดมลัแวร์ และท่ี
ส ำคญัไม่ควรใชเ้น็ตเวิร์คขององคก์รท่ีเป็นเน็ตเวิร์คท่ีให้บริกำรออนไลน์อยู่ดว้ย  

ขั้นท่ี  3  ขั้นตอนการท า Containment, Eradication และ  Recovery ตำมมำตรฐำนกำรจัดกำร
เหตุกำรณ์ทำงคอมพิวเตอร์ของ NIST ท่ีใชอ้ำ้งถึงน้ี ขั้นตอนท่ี 3 น้ีถือไดว้่ำเป็นขั้นตอนท่ีส ำคญัขั้นตอนหน่ึง 
ซ่ึงหลำย ๆ องค์กรอำจเลือกแนวทำง วิธีกำร ในกำรจ ำกัดผลกระทบ (Containment) ก ำจัดภัยคุกคำม 
(Eradication) และกูค้ืนระบบ (Recovery) ของตนเองแตกต่ำงกนัไปตำมผลกำรประเมินควำมเส่ียงขององคก์ร
นั้น แต่ส ำหรับเหตุกำรณ์กำรโจมตีด้วยฟิชชิงนั้น วิธีกำรจ ำกัดผลกระทบ (Containment) ส ำหรับลูกคำ้คือ
จะตอ้งแจง้ขอ้มูลให้ลูกคำ้ทรำบถึงรูปแบบของ Phishing นั้นโดยเร็ว (User Awareness) ในขณะท่ีจะไม่ลืมท่ี
จะลดผลกระทบจำกกำรโจมตีนั้นใหก้บัพนกังำนในองคก์รดว้ยวิธีกำรเช่น Automated filtering, Blocking user 
access หรือ  User awareness เป็นตน้ จำกนั้นใหเ้ร่งรัดในกำรแจง้เพื่อด ำเนินกำรปิด Phishing website และแจง้
ให ้browser vendor ขึ้นขอ้ควำมเตือนเพื่อปิดกนักำรเขำ้ถึง Phishing website นั้น ๆ ดว้ย browser ทุกรำย 
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ข้ันสุดท้ายเป็นข้ันตอนหลังจากจัดการกับเหตุการณ์การโจมตีเป็นท่ีเรียบร้อย องคก์รจะตอ้งทบทวน
กำรจดักำรกบัเหตุกำรณ์ท่ีเกิดขึ้น และจดัเตรียมรำยงำนเหตุกำรณ์โดยจะตอ้งตอบให้ไดว้่ำ  ใคร ท ำอะไร ท่ีไหน 
อย่ำงไร เม่ือไหร่ และท่ีขำดไม่ได้ผูท่ี้เก่ียวขอ้งในกำรจดักำรกับเหตุกำรณ์ท่ีเกิดขึ้นจะตอ้งน ำผลจำกกำร
ทบทวนนั้นไปพิจำรณำเพื่อกำรปรับปรุงต่ำง ๆ ให้ดีขึ้น ไม่ว่ำจะเป็น กระบวนกำรรับมือ  แนวทำงกำร
ปฏิบติังำนท่ีพบจำกเหตุกำรณ์ท่ีเกิดขึ้น ส ำหรับกำรทบทวนกำรจดักำรกบัเหตุกำรณ์กำรโจมตีดว้ยฟิชชิงนั้น
อำจจะน ำไปสู่กำรรับรู้ถึงเทคนิคของกำรหลอกลวงหรือกำรตรวจจบัแบบใหม่ ๆ ไดอี้กดว้ย 
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งานด้านการสรา้งความตระหนักรู้ด้านภยัไซเบอร์ส าหรับ

ธนาคารสมาชกิ 

Cybersecurity Proficiency Development 

Program  (Webinar & Workshop) 
 

ภำรกิจของ TB-CERT ในกำรพฒันำบุคลำกรภำคธนำคำรในปีท่ีผ่ำนมำ ไดจ้ดัหำผูเ้ช่ียวชำญด้ำน
เทคโนโลยี ไม่ว่ำจะเป็นดำ้นควำมมัน่คงปลอดภยัไซเบอร์ หรือกำรน ำเทคโนโลยีมำใชใ้นกำรจดักำรต่ำง ๆ 
รวมทั้งกำรบริหำรควำมเส่ียง ผำ่นกำรจดั Webinar และ Online Workshop จ ำนวน 4 คร้ัง ในปี 2021 มีจ ำนวน
ผูเ้ขำ้ร่วมทั้งหมด 395 คน มำจำกสำยงำนต่ำง ๆ ทั้งส้ิน 6 สำยงำน ไดแ้ก่ IT, IT Security, IT Risk, IT Audit, 
IT Compliance, Human Resources และสำมำรถแบ่งระดบัต ำแหน่งงำนของผูเ้ขำ้ร่วมงำนออกเป็น 3 ระดบั 
ไดแ้ก่ Executive, Middle Management และ Operation Staff 
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รูปท่ี 6 แผนภำพแสดงสัดส่วนของบุคลำกรท่ีเขำ้ร่วม Webinar แบ่งตำมระดบัต ำแหน่งงำน (เปอร์เซ็นต)์ 

 

รูปท่ี 7 แผนภำพแสดงสัดส่วนของบุคลำกรท่ีเขำ้ร่วม Webinar แบ่งตำมส่วนงำนต่ำง ๆ (เปอร์เซ็นต)์ 
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การจัดสัมมนาเชิงวิชาการออนไลน์เพื่อพัฒนาบุคลากรด้านไซเบอร์ 

ผ่านโครงการ Cybersecurity Development Program  

ซ่ึงแบ่งเป็น 2 ส่วนหลกัคือ กำรบรรยำยเชิงทฤษฎีและกำรบรรยำยเชิงปฏิบติั มีรำยละเอียดดงัน้ี 

1. โครงการ Cybersecurity Development Program (Webinar)  
   เป็นกำรจดัสัมมนำเชิงวิชำกำรใหก้บัธนำคำรสมำชิก ในรูปแบบ webinar ดงัน้ี  

1.1 งานสัมมนาออนไลน์ The Future of Work & the Human Factor in the new normal 
TB-CERT ร่วมกับบริษัท SAP Thailand จัดงำนสัมมนำออนไลน์ The Future of Work & the 

Human Factor in the new normal ในวนัท่ี 19 พฤษภำคม 2021 โดยเป็นกำรแชร์ควำมรู้และประสบกำรณ์
จำกผูบ้ริหำรระดบัสูงดำ้นทรัพยำกรบุคคล ถึงควำมทำ้ทำยและแนวทำงของงำนดำ้นทรัพยำกรบุคคลใน
ยุคโควิด รวมทั้งกำรอพัเดทเทคโนโลยีท่ีจะมำช่วยให้กำรท ำงำนดำ้นบุคลำกรในยุคน้ีมีประสิทธิภำพ
และตรงตำมควำมตอ้งกำรมำกขึ้น  

 
1.2 งานสัมมนาออนไลน์ Effectively Managing Third Party Technology Risk 

TB-CERT ร่วมกับบริษัท  Akamai Technologies Singapore Pte จัดงำนสัมมนำออนไลน์  
Effectively Managing Third Party Technology Risk เม่ือวนัท่ี 1 มิถุนำยน 2021 ซ่ึงผูเ้ขำ้ร่วมไดรั้บควำมรู้
จำกผูเ้ช่ียวชำญในหัวขอ้ Digital Banking and Third-Party Technology Risk และเปล่ียนประสบกำรณ์
ร่วมกบัวิทยำกรจำกธนำคำรพำณิชยแ์ละหน่วยงำนก ำกบัดูแลเก่ียวกบักำรจดักำร Third Party ซ่ึงจะช่วย
ใหผู้เ้ขำ้ร่วมสัมมนำน ำไปปรับใชก้บัองคก์รได ้
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1.3 งานสัมมนาออนไลน์ Executive Banking Forum 
TB-CERT ร่วมกบับริษทั FireEye จดังำนสัมมนำออนไลน์ Executive Banking Forum ในวนัท่ี 

15 มิถุนำยน 2021 โดยช่วงบรรยำย Management Track เป็นกำรอพัเดทเทรนด์ดำ้นภยัคุกคำมไซเบอร์ 
และกำรบริหำรจดักำรควำมเส่ียงส ำหรับผูบ้ริหำร 

48 



1.4 งานสัมมนาออนไลน์ How Organizations Handle risk with confident 
TB-CERT ร่วมกบับริษทั ServiceNow จดังำนสัมมนำออนไลน์ How organizations handle risks 

with confidence ขึ้นในวนัท่ี 4 สิงหำคม 2021 ซ่ึงไดอ้พัเดทควำมรู้และทกัษะเก่ียวกบักำรจดักำรควำม
เส่ียงดำ้นเทคโนโลยีในแง่มุมของกำรจดักำรควำมเส่ียงดำ้นไอทีขององคก์ร ท่ีจะช่วยให้กำรด ำเนินงำน
ขององคก์รเป็นไปอยำ่งรำบร่ืนและมีประสิทธิภำพ  

2. โครงการ Cybersecurity Development Program (Workshop)
เป็นกำรจดัอบรมเชิงปฏิบติักำรใหก้บัธนำคำรสมำชิกดำ้นควำมมัน่คงปลอดภยัไซเบอร์ ดงัน้ี 

2.1 Threat Hunting Workshop 
TB-CERT ร่วมกับบริษัท FireEye จัด Online Workshop เ ก่ียวกับ threat hunting ในวันท่ี 15 

มิถุนำยน 2021 ซ่ึงเป็น Technical Track ของงำน Executive Banking Forum เพื่อใหธ้นำคำรสมำชิกและ
ผูป้ฏิบติังำนท่ีเก่ียวขอ้งไดเ้รียนรู้จำกประสบกำรณ์ของผูเ้ช่ียวชำญโดยเฉพำะ 
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งานด้านการสรา้งความตระหนักรู้ด้านไซเบอรส์ าหรบั

ธนาคารสมาชกิ ภาคการเงิน และหน่วยงานภายนอก  
 

1. Live Talk: Phishing ตระหนักแต่อย่าตระหนก 

TB-CERT ไดจ้ดังำนเสวนำออนไลน์ ผ่ำน TB-CERT Facebook Live ในหัวขอ้ Phishing ตระหนัก
แต่อย่ำตระหนก ในวนัท่ี 10 กุมภำพนัธ์ 2021 โดยมีผูเ้ช่ียวชำญจำกภำคธนำคำรร่วมสนทนำและให้ควำมรู้
เก่ียวกบัภยัฟิชช่ิง เพื่อให้ผูช้มไดรู้้เท่ำทนัและมีแนวทำงป้องกนัภยัฟิชช่ิงได ้ซ่ึงมีผูรั้บชมสดผ่ำน Facebook 
Live และวิดีโอกวำ่ 4,000 คร้ัง 

 

2. งานสัมมนาออนไลน์ TB-CERT Annual Conference 2021 

TB-CERT จัด ง ำนสั ม มน ำ ออนไลน์  TB-CERT Annual Conference 2021: Vaccinate Your 
Cybersecurity, Now or Never เม่ือวนัท่ี 22 กนัยำยน 2021 ร่วมกบัหน่วยงำนดำ้นเทคโนโลยีชั้นน ำท่ีมำให้
ควำมรู้และอปัเดทเทคโนโลยใีหม่ ๆ เพื่อเสริมสร้ำงภูมิคุม้กนัดำ้นควำมมัน่คงปลอดภยัไซเบอร์ รวมถึงสร้ำง
ควำมเขำ้ใจในสถำนกำรณ์ภยัคุกคำมทำงไซเบอร์เพื่อเป็นกำรเตรียมพร้อมดำ้นควำมมัน่คงปลอดภยัไซเบอร์
ให้กับสมำชิก และบุคลำกรในอุตสำหกรรมภำคกำรเงินกำรธนำคำร กำรลงทุน ประกันภยั โทรคมนำคม 
รวมถึงหน่วยงำนภำครัฐท่ีเก่ียวขอ้ง โดยมีผูเ้ขำ้ร่วมงำนรวม 754 คน จำกผูท่ี้ลงทะเบียนเขำ้มำ 779 คน ซ่ึง
แบ่งเป็นสัดส่วนของผูเ้ขำ้ร่วมงำนตำมภำคอุตสำหกรรมต่ำง ๆ ไดต้ำมภำพ 
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รูปท่ี 8 แผนภำพแสดงสัดส่วนของกลุ่มอุตสำหกรรมต่ำง ๆ ท่ีเขำ้ร่วมงำน (เปอร์เซ็นต)์ 

 

และจำกแบบประเมินพบว่ำผูเ้ขำ้ร่วมงำนมีควำมพึงพอใจมำกและมำกที่สุดในกำรจดังำนคร้ังน้ี
มำกถึง 93%  
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การพัฒนาศักยภาพในการรับมือภัยไซเบอร์ 

1. โครงการ Cyber Combat  

ในปี 2021 ทีมงำน TB-CERT ยงัคงมุ่งเน้นดำ้นกำรพฒันำศกัยภำพในกำรรับมือภยัไซเบอร์อย่ำง
ต่อเน่ือง โดยจัดกำรแข่งขัน TB-CERT Cyber Combat ซ่ึงเป็นกิจกรรมหลักกิจกรรมหน่ึงของภำคกำร
ธนำคำรท่ีจดัอย่ำงต่อเน่ืองเป็นประจ ำทุกปี ในกิจกรรมน้ีจะเน้นกำรฝึกอบรมและแข่งขนั ท่ีเรียกว่ำ CTF 
(Capture The Flag)  ในรูปแบบกำรท ำโจทย์หำค ำตอบ แบบ Jeopardy เพื่อพัฒนำทักษะทั้ งด้ำนกำรคิด
วิเครำะห์และเขำ้ใจกำรรับมือกำรโจมตีดว้ยเทคนิคใหม่  ๆ รวมถึงกำรพฒันำศกัยภำพท่ีจ ำเป็นต่อกำรรับมือ
ภยัไซเบอร์ท่ีควำมซบัซอ้นมำกขึ้น นอกจำกจะมุ่งเนน้ท่ีกำรพฒันำทกัษะของผูเ้ขำ้แข่งขนัท่ีเป็นก ำลงัพลหลกั
ขององค์กรแลว้นั้น TB-CERT ยงัมุ่งเน้นกำรสร้ำงควำมสัมพนัธ์กับหน่วยงำนภำยนอกเช่นกัน นอกจำก
หน่วยงำนสมำชิกเขำ้ร่วมกำรแข่งขนัคร้ังน้ี TB-CERT ไดเ้ชิญหน่วยงำนภำยนอกต่ำง ๆ ท่ีเป็นโครงสร้ำง
พื้นฐำนส ำคญัทำงสำรสนเทศ ไดแ้ก่ หน่วยงำนดำ้นควำมมัน่คงของรัฐ หน่วยงำนดำ้นเทคโนโลยสีำรสนเทศ
และโทรคมนำคม หน่วยงำนด้ำนพลงังำนและสำธำรณูปโภค  เขำ้ร่วมอบรมและแข่งขัน รวมทั้งหมดมี
หน่วยงำนเขำ้ร่วมกิจกรรมทั้งส้ิน 33 หน่วยงำน นบัเป็นจ ำนวนทีมทั้งหมดจำกกำรแข่งขนั 2 คร้ังรวม 87 ทีม 
โดยแบ่งเป็นประเภท Blue team จ ำนวน 46 ทีม 137 คน และ ประเภท Red team จ ำนวน 41 ทีม 122 คน 

 

 
 

รูปท่ี 9 แผนภำพแสดงสัดส่วนของประเภทหน่วยงำนท่ีเขำ้ร่วมกิจกรรม 
TB-CERT Cyber Combat 2021 
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กำรฝึกอบรมทกัษะ ควำมรู้ทั้งทฤษฎีและปฏิบติัช่วยให้ผูเ้ขำ้แข่งขนั สำมำรถน ำไปปรับใชก้บักำร
แข่งขนัและกำรท ำงำนจริงได ้โดยจะแบ่งกลุ่มผูเ้รียนและผูแ้ข่งขนัออกเป็น 2 กลุ่มคือ 1. กลุ่มทกัษะเชิงรับ 
(Blue Team) ซ่ึงมุ่งเนน้ควำมสำมำรถในวิเครำะห์และตรวจจบัผูบุ้กรุก 2. กลุ่มทกัษะเชิงรุก (Red Team) ซ่ึง
มุ่งเนน้ควำมสำมำรถในกำรคน้หำและตรวจสอบช่องโหวข่องระบบ 

TB-CERT ไดร่้วมกำรอบรมและออกแบบโจทยท์กัษะเชิงรับ (Blue Team) กบับริษทั Splunk ซ่ึง 
ไดจ้ดักำรอบรมเป็นเวลำ 2 วนั โดยแบ่งเป็นระดบัพื้นฐำน (Basic) และ ระดบักลำงถึงสูง (Intermediate & 
Advance) เพื่อเตรียมควำมพร้อมให้ผูแ้ข่งขนั ในปีน้ีโจทยเ์ชิงรับได้มุ่งเน้นพฒันำทกัษะกำรตรวจจับภัย
คุกคำมท่ีส ำคญัต่อกำรท ำงำนของธนำคำรในยุคปัจจุบนั ประกอบดว้ย Enterprise security, Cloud security, 
Secure remote working และ Modern infrastructure อยำ่ง Kubernetes 

โจทยปั์ญหำประเภททกัษะเชิงรับ (Blue Team) 3 อนัดบัแรกท่ีผูเ้ขำ้แข่งขนัส่วนใหญ่สำมำรถแกไ้ข ดงัน้ี 

อันดับท่ี 1 โจทย์ประเภท Enterprise security เป็นโจทยท่ี์ผูแ้ข่งท ำคะแนนไดสู้งสุด ซ่ึงช้ีให้เห็นถึงทกัษะ
ของผูแ้ข่งขนัในกำรวิเครำะห์และตรวจจบักำรโจมตีในระดบัองคก์รไดเ้ป็นอยำ่งดี 

อันดับท่ี 2 โจทย์ประเภท Cloud security ซ่ึงช้ีให้เห็นถึงทกัษะของผูแ้ข่งขนัท่ีมีควำมรู้ ควำมเขำ้ใจในกำร
วิเครำะห์และตรวจจบักำรโจมตี รวมถึงกำรตั้งค่ำควำมปลอดภยับนเครือข่ำยคลำวด ์

อันดับท่ี 3 โจทย์ประเภท Kubernetes ซ่ึงช้ีให้เห็นถึงทกัษะของผูแ้ข่งขนัว่ำมีควำมรู้และควำมเขำ้ใจ เร่ือง
ควำมมัน่คงปลอดภยัในกำรใชง้ำน Kubernetes ซ่ึงเป็น Modern infrastructure ท่ีไดรั้บกำรยอมรับและใชง้ำน
อยำ่งแพร่หลำยในปัจจุบนั 

ส ำหรับกลุ่มทกัษะเชิงรุก (Red Team)  ทีมงำน TB-CERT ไดท้ ำงำนร่วมกบัทีมงำน Hack the Box 
จำกประเทศองักฤษ อบรมและออกแบบโจทย์ร่วมกนั ซ่ึงทีมงำน Hack the Box เป็นทีมท่ียอมรับในกำรจดั
แข่งขันฝึกทักษะด้ำนไซเบอร์ในระดับสำกล และได้น ำหลักกำรออกแบบโจทย์ตำมกรอบ  MITRE 
ATT&CK และ OWASP Top 10 มำใช้เป็นแนวทำงในกำรพฒันำทักษะ และได้จัดกำรอบรม 2 วนั โดย
ทีมงำน TB-CERT เป็นผูอ้บรมและเตรียมควำมพร้อมให้กบัผูแ้ข่งขนั ในปีน้ีโจทยเ์ชิงรุกไดมุ้่งเน้นพฒันำ
ทกัษะของผูแ้ข่งขนั ในกำรใช้เทคนิคกำรคน้หำช่องโหว่และเจำะระบบตำมกรอบของ MITRE ATT&CK 
ดั ง ต่ อ ไป น้ี  Active Scanning, Exploitation for Credential Access, Exploit Public-Facing Application, 
Scheduled Task/Job, Steal Web Session Cookie, Exploit Public-Facing Application, Credentials from 
Password Stores, Abuse Elevation Control Mechanism, Exploitation for Privilege Escalation, Access token 
manipulation, Steal or Forge Kerberos Tickets, OS Credential dumping ซ่ึงโจทยใ์นกำรแข่งขนัเป็นระบบท่ี 
เก่ียวขอ้งกบั Web application โดยมีหัวขอ้ท่ีสอดคลอ้งกบั OWASP Top 10 เวอร์ชนั 2017 และ 2021 ดงัน้ี 
Injection, Sensitive Data Exposure, XML External Entities (XXE), Broken Access Control, Security  
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Misconfiguration, Cross-Site Scripting (XSS), Insecure Deserialization, Using Components with Known 
Vulnerabilities, Server Side Request Forgery 

โจทยปั์ญหำประเภททกัษะเชิงรุก (Red Team) 3 อนัดบัแรกท่ีผูเ้ขำ้แข่งขนัส่วนใหญ่สำมำรถแกไ้ข ดงัน้ี 

อันดับที่ 1 ประเภท Security Misconfiguration  ผูแ้ข่งขนัสำมำรถแกไ้ขโจทยไ์ดถ้ึง 80 เปอร์เซ็นต ์(ผู ้
แข่งขนัแกป้ัญหำได ้33 ทีม จำกทั้งหมด 41 ทีม) ซ่ึงช้ีให้เห็นถึงทกัษะของผูแ้ข่งขนัในกำรคน้หำและ
วิเครำะห์ช่องโหว่ท่ีเกิดจำกกำรตั้งค่ำควำมปลอดภยัท่ีผิดพลำดและไม่เหมำะสม 

อันดับที่ 2 ประเภท XML External Entities (XXE)   ผูแ้ข่งขนัสำมำรถแกไ้ขโจทยไ์ด ้46 เปอร์เซ็นต ์(ผู ้
แข่งขนัแกป้ัญหำได ้19 ทีม จำกทั้งหมด 41 ทีม) ซ่ึงช้ีให้เห็นถึงทกัษะของผูแ้ข่งขนัในกำรคน้หำและ
วิเครำะห์ช่องโหว่ที่สำมำรถเพิ่มเน้ือหำอนัตรำยเขำ้ไปใน XML โดยถูกน ำไปประมวลทีฝ่ังเคร่ืองแม่ข่ำย 
ส่งผลให้เขำ้ถึงไฟลส์ ำคญั หรือทรัพยำกรอ่ืนๆ บนเคร่ืองแม่ข่ำยได้ 

อันดับที่ 3 ประเภท Server Side Request Forgery  ผูแ้ข่งขนัสำมำรถแกไ้ขโจทยไ์ด ้41 เปอร์เซ็นต ์(ผู ้
แข่งขนัแกป้ัญหำได ้17 ทีม จำกทั้งหมด 41 ทีม) ซ่ึงช้ีให้เห็นถึงทกัษะของผูแ้ข่งขนัในกำรคน้หำและ
วิเครำะห์ช่องโหว่ท่ีสำมำรถท ำกำรปลอมแปลงและเปล่ียนแปลงค ำขอ (request) จำกฝ่ังเคร่ืองแม่ข่ำยได ้
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2. โครงการ Cyber Brain 

ปี 2021  TB-CERT เร่ิมโครงกำร Cyber Brain โดยมีเป้ำหมำยในกำรพฒันำหลกัสูตรกำรเรียนรู้
ด้ำน Cybersecurity แบบออนไลน์ เพื่อพัฒนำศักยภำพบุคลำกรด้ำนควำมมั่นคงปลอดภัยไซเบอร์ตำม
เป้ำหมำย ของ TB-CERT คือ เป็นศูนยร์วมของผูเ้ช่ียวชำญระดับ Professional ด้ำน Cybersecurity รวมถึง
ภำรกิจหลกัของ TB-CERT คือ เพิ่มพูนศกัยภำพและจ ำนวนบุคลำกรท่ีมีควำมรู้ดำ้นควำมมัน่คงปลอดภยัไซ
เบอร์ให้กับภำคกำรธนำคำรในประเทศไทย ให้เพียงพอต่อควำมต้องกำรในปัจจุบันและอนำคต โดย
หลกัสูตรในโครงกำรน้ีถูกออกแบบใหมี้กำรเรียนเชิงทฤษฎีควบคู่กบักำรยกตวัอย่ำงเชิงปฏิบติักำรดำ้นควำม
มัน่คงปลอดภยัไซเบอร์ ผ่ำนระบบแพลตฟอร์มแบบออนไลน์ มุ่งเน้นควำมรู้ควำมเขำ้ใจและทกัษะด้ำน 
Cybersecurity เฉพำะทำง เตรียมควำมพร้อมทำงด้ำนควำมมั่นคงปลอดภัยไซเบอร์ในยุคดิจิทัลท่ีมีกำร
เปล่ียนแปลงอย่ำงรวดเร็ว ตลอดจนให้ผูเ้รียนสำมำรถน ำองค์ควำมรู้ไปประยุกตใ์ช้เพื่อให้เกิดประโยชน์ต่อ
ตนเองและองคก์รในกำรรับมือภยัไซเบอร์ท่ีอำจเกิดขึ้นในอนำคต 

หลกัสูตรของโครงกำร Cyber Brain ออกแบบพฒันำตำมกรอบกำรพฒันำควำมรู้และควำมสำมำรถ
ของบุคลำกรด้ำน Cybersecurity จำก NIST Workforce Framework for Cybersecurity (NICE Framework) 
ซ่ึงเป็นพื้นฐำนในกำรก ำหนดควำมรู้ ทกัษะควำมเช่ียวชำญ และควำมสำมำรถของบุคลำกรดำ้นควำมมัน่คง
ปลอดภยัทำงไซเบอร์ท่ีจ ำเป็นตอ้งมีในแต่ละบทบำทหนำ้ท่ีกำรปฏิบติังำนต่ำง ๆ ในปี 2021 โครงกำร Cyber 
Brain ได้พฒันำหลักสูตรทำงด้ำน Cybersecurity ให้กับสมำชิก จ ำนวนทั้งส้ิน 25 หลักสูตร โดยจัดกลุ่ม
หลกัสูตรเป็น 3 ระดบั คือ  

1. Beginner Level คือ หลกัสูตรดำ้นควำมมัน่คงปลอดภยัระดบัพื้นฐำน เหมำะส ำหรับผูเ้ร่ิมท ำงำน
ในสำยงำน Cybersecurity มีควำมรู้พื้นฐำนทำงดำ้นเทคโนโลยีและเครือข่ำย โดยระดบัพื้นฐำนน้ี
จะเน้นองค์ควำมรู้พื้นฐำนทำงด้ำน Cybersecurity และกำรสร้ำงทักษะแนวคิดให้เกิดควำม
ตระหนักทำงด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ เพื่อให้สำมำรถน ำไปประยุกต์ในกำร
ปฏิบติังำนในองคก์รไดอ้ยำ่งมีประสิทธิภำพ  

2. Intermediate Level คือ หลกัสูตรดำ้นควำมมัน่คงปลอดภยัระดบัผูช้  ำนำญ เหมำะส ำหรับผูท่ี้มี
ประสบกำรณ์กำรท ำงำนดำ้น Cybersecurity มำแลว้ระยะหน่ึง ระดบัผูช้  ำนำญน้ีจะเนน้องคค์วำมรู้
เชิงลึกและทกัษะควำมรู้ทำงเทคนิคเฉพำะทำงในแต่ละดำ้น เพื่อสร้ำงควำมรู้ควำมเขำ้ใจและสร้ำง
ทกัษะใหเ้กิดควำมช ำนำญ เพื่อใหส้ำมำรถปฏิบติังำนในองคก์รไดอ้ยำ่งมีประสิทธิภำพและพร้อม
รับมือกบัเหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ท่ีอำจเกิดขึ้นในอนำคตได ้
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3. Advanced Level คือ หลักสูตรด้ำนควำมมั่นคงปลอดภัยระดับผูเ้ช่ียวชำญ เหมำะส ำหรับผูท่ี้มี

ประสบกำรณ์กำรท ำงำนด้ำน Cybersecurity มำกกว่ำ 5 ปีขึ้นไป ระดับผูเ้ช่ียวชำญน้ีจะเน้นองค์
ควำมรู้ทำง Cybersecurity ดำ้นกำรบริหำรจดักำร Cybersecurity ท่ีเก่ียวขอ้งกบัสำยงำน 2nd line และ 
3rd line เพื่อให้สำมำรถน ำไปเสริมสร้ำงกลยุทธ์ดำ้นควำมมัน่คงปลอดภยั ก ำหนดนโยบำย รวมถึง
กำรบริหำรจดักำรดำ้นควำมมัน่คงปลอดภยัทำงไซเบอร์ภำยในองคก์รใหมี้ประสิทธิภำพยิง่ขึ้น 

จำกผลกำรด ำเนินงำนของโครงกำร Cyber Brain ในปี 2021 มีผูล้งทะเบียนเขำ้เรียนในโครงกำร
ทั้งส้ิน 107 ท่ำนจำกสมำชิก TB-CERT ทั้งหมด 25 องคก์ร มีผูล้งทะเบียนเรียนตำมหลกัสูตรของแต่ละระดบั
คิดเป็น หลกัสูตรระดบัพื้นฐำน 17%, หลกัสูตรระดบัผูช้  ำนำญ 58% และหลกัสูตรระดบัผูเ้ช่ียวชำญ 25% ดงั
รูปท่ี 6 แสดงเปอร์เซ็นต์ควำมสนใจของบุคลำกรภำคกำรธนำคำรจำกหลกัสูตรทั้ง 3 ระดับ หลกัสูตรท่ีมี
ควำมสนใจมำกท่ีสุดคือ หลกัสูตรระดับผูช้  ำนำญ ซ่ึงสอดคลอ้งกับผลส ำรวจควำมตอ้งกำรบุคลำกรดำ้น 
Cybersecurity ภำคกำรเงินในปี 2021 ท่ีพบว่ำ จ ำนวนควำมต้องกำรบุคลำกรท่ีมีประสบกำรณ์ด้ำน 
Cybersecurity ตั้ งแต่ 3-5 ปี มีอัตรำควำมต้องกำรมำกท่ีสุดถึง 43% แสดงให้เห็นว่ำ  สำยงำนทำงด้ำน 
Cybersecurity มีอัตรำกำรเติบโตท่ีสูงขึ้ น มีควำมต้องกำรบุคลำกรทำงด้ำน Cybersecurity เพิ่มมำกขึ้ น 
โดยเฉพำะควำมตอ้งกำรบุคลำกรท่ีมีควำมรู้ทำงเทคนิคเฉพำะดำ้น มีทกัษะกระบวนกำรคิดวิเครำะห์ มีควำม
เขำ้ใจเก่ียวกบักฎหมำยและขอ้ก ำหนดต่ำงๆ ท่ีเก่ียวขอ้ง และมีควำมสำมำรถในกำรออกแบบประยุกต์ใช้
เทคโนโลยีให้มีควำมมัน่คงปลอดภยัอย่ำงเหมำะสม ดงันั้นภำคกำรธนำคำรจึงมีควำมตอ้งกำรมุ่งเน้นท่ีจะ
พฒันำศกัยภำพบุคลำกรให้มีควำมรู้ทำงดำ้น Cybersecurity เชิงลึกและสร้ำงทกัษะควำมรู้ทำงเทคนิคเฉพำะ
ทำงให้เกิดควำมช ำนำญ เพื่อให้สำมำรถพฒันำระบบท่ีมีควำมมัน่คงปลอดภยั และมีควำมพร้อมรับมือกบั
เหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ท่ีอำจเกิดขึ้นในอนำคต 

 
รูปท่ี 10 แสดงเปอร์เซ็นตค์วำมสนใจของบุคลำกรภำคกำรธนำคำรจำกหลกัสูตรทั้ง  3 ระดบั 

นอกจำกน้ีจำกทั้ง 25 หลกัสูตรของโครงกำร Cyber Brain เม่ือน ำมำจดักลุ่มตำมหมวดหมู่ประเภท
ควำมเช่ียวชำญทำงดำ้น Cybersecurity ของ NICE Framework ทั้ง 7 กลุ่ม ไดแ้ก่ Securely Provision, Operate 
and Maintain, Oversee and Govern, Protect and Defend, Analyze, Operate and Collect และ Investigate   จำก
รูปท่ี 10  แสดงจ ำนวนเปอร์เซ็นตป์ระเภทควำมเช่ียวชำญทำงดำ้น Cybersecurity ตำมกรอบ NICE  
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Framework ของหลกัสูตรโครงกำร Cyber Brain ปี 2021 ซ่ึงช้ีให้เห็นว่ำหลกัสูตรมุ่งเนน้กำรพฒันำศกัยภำพ
บุคลำกรเก่ียวกับทักษะด้ำน Protect and Defend มำกท่ีสุด เพรำะบทบำทควำมรับผิดชอบเก่ียวกับกำร
ป้องกนั และรับมือกบัเหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ท่ีส่งผลกระทบต่อระบบเทคโนโลยีสำรสนเทศถือ
เป็นด่ำนส ำคญัหนำ้สุด เป็นเสมือนชุดเกรำะชั้นแรกสุดส ำหรับป้องกนักำรเกิดควำมเส่ียงจำกภยัคุกคำมทำง
ไซบอร์และช่วยบรรเทำผลกระทบจำกภยัคุกคำมทำงไซเบอร์ต่ำง ๆ เน่ืองดว้ยแนวโนม้กำรเกิดภยัคุกคำมทำง
ไซเบอร์ท่ีมีจ ำนวนเพิ่มมำกขึ้น และมีควำมซับซอ้นมำกขึ้น ท ำให้กำรตรวจจบัท ำไดย้ำกขึ้น ดงันั้นหลกัสูตร
ของโครงกำร Cyber Brain จึงมุ่งเน้นทกัษะทำงด้ำน Protect and Defend โดยทกัษะกลุ่มน้ีจะเก่ียวขอ้งผู ้
วิเครำะห์แนวทำงกำรป้องกนัเครือข่ำยและระบบเทคโนโลยสีำรสนเทศ กลุ่มงำนท่ีเป็นผูรั้บมือต่อเหตุกำรณ์
ภยัคุกคำมทำงไซเบอร์ และผูดู้แลบริหำรจดักำรช่องโหว่ของระบบเทคโนโลยสีำรสนเทศ เพื่อให้บุคลำกรมี
ควำมรู้ ควำมเขำ้ใจเท่ำทนัตำมเทคโนโลยีและภยัคุกคำมท่ีอำจจะเกิดขึ้นในอนำคต และสำมำรถรับมือกบัภยั
คุกคำมทำงไซเบอร์ท่ีอำจจะเกิดขึ้นได้อย่ำงมีประสิทธิภำพ ทกัษะในล ำดับถดัมำท่ีมุ่งเน้นของโครงกำร 
Cyber Brain คือ ทกัษะทำงดำ้น Securely Provision และ ทกัษะทำงดำ้น Operate and Maintain เพรำะกำร
วำงโครงสร้ำงหรือกำรสร้ำงพื้นฐำนทำงดำ้นควำมมัน่คงปลอดภยัท่ีแข็งแกร่งจะช่วยลดโอกำสเกิดภยัจำก
กำรโจมตีทำงไซเบอร์ไดเ้ป็นอย่ำงมำก นัน่คือ แมว้่ำองคก์รจะพบว่ำมีกำรโจมตีทำงไซเบอร์เกิดขึ้น แต่หำก
องค์กรมีมำตรกำรควบคุมควำมมัน่คงปลอดภยัท่ีแข็งแรงตั้งแต่โครงสร้ำงสถำปัตยกรรมด้ำนควำมมั่นคง
ปลอดภยัและกระบวนกำรดูแลควบคุมควำมปลอดภยัของระบบเทคโนโลยสีำรสนเทศภำยใน ท ำให้โอกำส
ท่ีจะไดรั้บผลกระทบจำกกำรโจมน้ีทำงไซเบอร์ก็จะลดลง 

รูปท่ี 11 แสดงจ ำนวนเปอร์เซ็นตป์ระเภทควำมเช่ียวชำญทำงดำ้น Cybersecurity 
ตำมกรอบ NICE Frameworkของหลกัสูตรโครงกำร Cyber Brain ปี 2021 
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กรำฟแสดงจ ำนวนเปอร์เซ็นตป์ระเภทควำมเช่ียวชำญทำงดำ้น Cybersecurity 
ตำมกรอบ NICE Framework ของหลกัสูตรโครงกำร Cyber Brain ปี 2021
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ในจ ำนวนสมำชิกผูเ้ขำ้เรียนทั้งหมด 107 ท่ำน สำมำรถสรุปจ ำนวนเปอร์เซ็นตห์ลกัสูตรท่ีสมำชิก
สนใจเลือกเรียนเพื่อเสริมทักษะควำมรู้ควำมสำมำรถตำมหมวดหมู่ประเภทควำมเช่ียวชำญทำงด้ำน  
Cybersecurity ดงัรูปท่ี 11 ปรำกฏผลองคค์วำมรู้และทกัษะควำมสำมำรถใน 3 อนัดบัแรกท่ีสมำชิกไดเ้รียนรู้
และพัฒนำศักยภำพทำงด้ำน Cybersecurity คือ ด้ำน Protect and Defend ล ำดับถัดมำคือ Securely 

Provision และ Analyze ตำมล ำดบั  นัน่แสดงใหเ้ห็นวำ่ทั้ง TB-CERT และองคก์รสมำชิกเลง็เห็นควำมส ำคญั
ต่อบทบำทหนำ้ท่ีทำงดำ้นกำรป้องกนั เฝ้ำระวงั และเตรียมพร้อมรับมือต่อเหตุกำรณ์ภยัคุกคำมท่ีอำจเกิดขึ้น 
เป็นหัวใจส ำคญัดำ้นหน่ึงของกำรดูแลรักษำควำมมัน่คงปลอดภยัของภำคกำรธนำคำร และยงัสอดคลอ้งกบั
ผลส ำรวจควำมต้องกำรบุคลำกรทำงด้ำน Cybersecurity ของภำคกำรธนำคำรตลอด 2 ปีท่ีผ่ำนมำ ท่ีมี
อตัรำส่วนควำมตอ้งกำรบุคลำกรทำงดำ้น Protect and Defend สูงถึง 45% เพื่อป้องกนัภยัคุกคำมและกำร
โจมตีทำงไซเบอร์ท่ียงัคงเพิ่มขึ้นอย่ำงต่อเน่ือง ทั้งน้ี ควำมตอ้งกำรในกำรพฒันำศกัยภำพและทกัษะควำม
เช่ียวชำญทำงดำ้น Cybersecurity ในดำ้นอ่ืน ๆ ส ำหรับภำคกำรธนำคำรยงัคงมีแนวโนม้ท่ีจะยงัเติบโตอย่ำง
ต่อเน่ืองเช่นกัน นอกจำกน้ีองค์ควำมรู้และทกัษะควำมสำมำรถท่ีผูเ้ขำ้เรียนให้ควำมสนใจของโครงกำร 
Cyber Brain ในล ำดับถดัมำคือ Securely Provision และ Analyze ซ่ึงเป็นทกัษะทำงด้ำนกำรสร้ำงแนวคิด 
ออกแบบ และพฒันำควำมมัน่คงปลอดภยับนระบบเทคโนโลยสีำรสนเทศ และทกัษะทำงดำ้นกำรตรวจสอบ
วิเครำะห์และประเมินผล โดยใชท้กัษะกำรวิเครำะห์เชิงลึกท่ีเนน้ควำมเช่ียวชำญพิเศษเฉพำะดำ้นท่ีเก่ียวขอ้ง
กบัเหตุกำรณ์ควำมมัน่คงปลอดภยัทำงไซเบอร์ จำกทั้ง 3 อนัดบัท่ีมีเปอร์เซ็นตผ์ูเ้ขำ้เรียนมำกท่ีสุด พบว่ำองค์
ควำมรู้และทกัษะทำงเทคนิคยงัคงเป็นทกัษะท่ีบุคลำกรของภำคกำรธนำคำรให้ควำมสนใจและเน้นกำร
พฒันำศกัยภำพให้มีควำมสำมำรถในเชิงคิดวิเครำะห์ คิดเป็นระบบ และกำรคิดอย่ำงมีเหตุผล กระบวนกำร
คิดเหล่ำน้ีเป็นส่ิงส ำคัญของกำรท ำงำนทำงด้ำน Cybersecurity เพื่อให้สำมำถสำมำรถออกแบบพฒันำ 
ปรับปรุงกระบวนกำรท ำงำนบนระบบเทคโนโลยีสำรสนเทศให้มีควำมมัน่คงปลอดภยั พร้อมรับมือและ
แกไ้ขปัญหำไดอ้ยำ่งมีประสิทธิภำพ  
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รูปท่ี 12 แสดงจ ำนวนเปอร์เซ็นตห์ลกัสูตรท่ีสมำชิกสนใจเลือกเรียน 
เพื่อเสริมทกัษะควำมรู้ควำมสำมำรถตำมหมวดหมู่ประเภทควำมเช่ียวชำญทำงดำ้น Cybersecurity 

บทสรุปตำมเป้ำหมำยของโครงกำร Cyber Brain คือ มุ่งเน้นกำรออกแบบหลกัสูตร เพื่อพฒันำ
ศกัยภำพบุคลำกรทำงสำยอำชีพ Cybersecurity ตำมกรอบมำตรฐำนสำกล ออกแบบหลกัสูตรให้มีกำรเรียนรู้
สอดคลอ้งกับบทบำทหน้ำท่ีควำมรับผิดชอบในกำรปฏิบติังำนจริง สอดคลอ้งกับควำมตอ้งกำรบุคลำกร
ทำงดำ้น Cybersecurity ของภำคกำรธนำคำร และตำมเท่ำทนัเทคโนโลยต่ีำง ๆ ท่ีเกิดขึ้นอย่ำงรวดเร็ว เพื่อให้
บุคลำกรมีควำมรู้ ควำมเขำ้ใจ ควำมสำมำรถรับผิดชอบตำมบทบำทหนำ้ท่ีในสำยงำน Cybersecurity รวมถึง
พร้อมรับมือกบัเหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ไดอ้ย่ำงมีประสิทธิภำพและทนัท่วงที และส่งเสริมภำพรวม
ของอุตสำหกรรมภำคกำรธนำคำรให้มีบุคลำกรท่ีเป็นก ำลงัส ำคญัขององค์กรในด้ำน Cybersecurity ให้มี
ปริมำณและศกัยภำพท่ีเพิ่มมำกขึ้น  59 



งานด้านการสร้างความร่วมมือ 

1. ความร่วมมือกับมหาวิทยาลัย

ดว้ยเป้ำหมำยหลกัขอ้หน่ึงของ TB-CERT คือ กำรพฒันำบุคลำกรและเพิ่มพูนบุคลำกรใหมี้ควำมรู้

และทักษะควำมสำมำรถทำงด้ำน Cybersecurity ท่ีเพิ่มมำกขึ้น นอกจำกมุ่งเน้นกำรพฒันำบุคลำกรของ

องค์กรในภำคกำรธนำคำรแลว้ TB-CERT ยงัเล็งเห็นควำมส ำคญัของกำรพฒันำบณัฑิตเพื่อให้เกิดควำม

ตระหนักและควำมเขำ้ใจพื้นฐำนเก่ียวกบัควำมมัน่คงปลอดภยัทำง Cybersecurity เพรำะบณัฑิตในวนัน้ีจะ

เป็นก ำลงัส ำคญัของบุคลำกรในวนัข้ำงหน้ำ และกำรสร้ำงควำมตระหนกัรู้ทำงดำ้น Cybersecurity ก็ยงัเป็น

พื้นฐำนส ำคญัท่ีสำมำรถน ำไปประยุกตใ์ช ้รวมถึงต่อยอดกำรเรียนรู้ทกัษะในแขนงอ่ืน ๆ ต่อไปได ้ทั้งน้ีกำร

สร้ำงควำมตระหนักรู้ทำงดำ้น Cybersecurity ไม่เพียงแค่เฉพำะในองค์กำรภำคกำรธนำคำร กำรให้ควำมรู้

ทำงดำ้น Cybersecurity ให้กบัหน่วยงำนอ่ืน ๆ รวมถึงบุคคลทัว่ไป จะช่วยส่งเสริมให้เกิดกำรยกระดบัควำม

มัน่คงปลอดภยัภำพรวมในระดบัประเทศ ในปี 2021 ทำง TB-CERT ไดมี้โอกำสเขำ้ร่วมบรรยำยให้ควำมรู้

แก่นักศึกษำชั้นปีท่ี 2 และปีท่ี 3 คณะวิศวกรรมศำสตร์ สถำบันเทคโนโลยีพระจอมเกล้ำเจ้ำคุณทหำร

ลำดกระบงั (สจล.) ในหลกัสูตรวิศวกรรมนวตักรรมคอมพิวเตอร์ (หลกัสูตรนำนำชำติ) จ ำนวน 40 ท่ำน 

หวัขอ้ในกำรบรรยำย คือ บทบำทกำรใชเ้ทคโนโลย ีAPI (Application Programming Interface) ในผลิตภณัฑ์

และบริกำรปัจจุบนั เพื่อให้เกิดควำมเขำ้ใจเทคโนโลย ีAPI บทบำทกำรใชง้ำน ควำมเส่ียงและภยัคุกคำมทำง

ไซเบอร์ท่ีอำจจะเกิดขึ้น โดยในกำรบรรยำยไดเ้ปิดโอกำสใหน้กัศึกษำน ำเสนอบทบำท API ในชีวิตประจ ำวนั 

และกำรใชเ้ทคโนโลยี API ให้มีควำมปลอดภยั จำกกำรน ำเสนอผลงำนของนกัศึกษำ เรำเห็นศกัยภำพของ

นกัศึกษำในดำ้นต่ำง ๆ ไม่ว่ำจะเป็น กำรคน้ควำ้หำควำมรู้ กำรคิดวิเครำะห์ กำรแกปั้ญหำตอบค ำถำม และมี

กำรศึกษำเชิงลึกในรำยละเอียดทำงเทคนิคท่ีน่ำสนใจ คงปฏิเสธไม่ไดเ้ลยว่ำนักศึกษำหรือบณัฑิตในวนัน้ี 

เป็นบุคลำกรท่ีมีก ำลงัส ำคญัในวนัขำ้งหนำ้ ศกัยภำพของเด็กในวนัน้ีสำมำรถเรียนรู้ไดเ้ร็ว และมีกำรวิเครำะห์

ควำมเข้ำใจได้ดี ยิ่งกำรศึกษำท่ีเน้นหลักสูตรส่งเสริมให้เกิดทักษะท่ีจ ำเป็นกับกำรท ำงำน จะยิ่งสร้ำง

ทรัพยำกรบุคลำกรท่ีมีคุณภำพใหก้บัประเทศต่อไป นอกจำกน้ี TB-CERT ยงัไดรั้บนกัศึกษำฝึกงำน จำกคณะ

วิศวกรรมศำสตร์ สถำบนัเทคโนโลยีพระจอมเกลำ้เจำ้คุณทหำรลำดกระบงั (สจล.) เพื่อให้โอกำสน้องได้

เรียนรู้และมีประสบกำรณ์กำรท ำงำนดำ้น Cybersecurity โดยไดใ้หโ้จทยใ์นกำรท ำวิทยำนิพนธ์ เร่ือง Mobile 

security และ Wireless security ซ่ึงจำกหัวขอ้ดงักล่ำวนกัศึกษำฝึกงำนไดอ้อกแบบโจทยก์ำรเจำะระบบ และ

จ ำลองระบบโจทยข์ึ้นมำเพื่อใชใ้นกำรท ำวิทยำนิพนธ์ ภำยใตก้ำรดูแลและให้ค  ำแนะน ำจำกพี่ ๆ TB-CERT 

อยำ่งใกลชิ้ด   
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2. ความร่วมมือกับหน่วยงาน MOU

TB-CERT ภำยใต้สมำคมธนำคำรไทย ได้มีกำรลงนำมบันทึกข้อตกลงควำมร่วมมือด้ำนกำร

ยกระดบัควำมพร้อมรับมือภยัคุกคำมไซเบอร์ (CERT Readiness) ต่อภำคธุรกิจกำรเงิน กำรลงทุน และกำร

ประกนัภยั เม่ือวนัท่ี 22 กนัยำยน 2016 ร่วมกบั ธนำคำรแห่งประเทศไทย (ธปท.) ส ำนกังำนคณะกรรมกำร

ก ำกับและส่งเสริมกำรประกอบธุรกิจประกันภัย (ส ำนักงำน คปภ.) ส ำนักงำนคณะกรรมกำรก ำกับ

หลักทรัพย์และตลำดหลักทรัพย ์(ส ำนักงำนคณะกรรมกำร ก.ล.ต.) และส ำนักงำนพฒันำธุรกรรมทำง

อิเล็กทรอนิกส์ (องค์กำรมหำชน) หรือ สพธอ. ร่วมกนัจดักิจกรรมภำยใตแ้ผนกำรด ำเนินงำนตำมขอ้ตกลง

และขอบเขตของควำมร่วมมือเพื่อส่งเสริมและสนบัสนุนระหวำ่งกนัในดำ้นกำรรับมือภยัคุกคำมทำงไซเบอร์ 

ดงัน้ี 

 แผนงานด้าน Capability Building & Awareness : ด าเนินการจัดหลกัสูตรพฒันาบุคลากรด้านไซเบอร์ 

1. การจัดหลักสูตรอบรมด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับคณะกรรมการภาคการเงิน (Board
Awareness) เม่ือวนัท่ี 12 ตุลำคม 2021 เวลำ 9.00-12.00 น. ทำงออนไลน์ร่วมกับ ธนำคำรแห่ง
ประเทศไทย  ส ำนักงำนคณะกรรมกำรก ำกับหลักทรัพย์และตลำดหลักทรัพย์ และ ส ำนักงำน
คณะกรรมกำรก ำกบัและส่งเสริม กำรประกอบธุรกิจประกนัภยั มีวตัถุประสงค์เพื่อสนับสนุนให้
คณะกรรมกำรขององคก์รภำคกำรเงิน มีควำมรู้และตระหนกัรู้ภยัคุกคำมไซเบอร์ รวมทั้งเพิ่มโอกำส
ในกำรแลกเปลี่ยนมุมมองภยัคุกคำมไซเบอร์ระหว่ำงองคก์ร และสำมำรถน ำไปปรับใชใ้นกำรก ำกบั
ดูแลกำรบริหำรจดักำรควำมเส่ียงของแต่ละองค์กร โดยมีกลุ่มเป้ำหมำย ไดแ้ก่ คณะกรรมกำรของ
องคก์รภำคกำรเงิน ภำยใตก้ำรก ำกบัดูแลของ ก.ล.ต. คปภ. ธปท. โดยมีผูเ้ขำ้ร่วมอบรมจำกภำคกำร
ธนำคำร ระดบักรรมกำร จ ำนวน 99 คน ภำคกำรลงทุน ระดบักรรมกำร ประธำนเจำ้หน้ำท่ีบริหำร
ระดบัผูช่้วยกรรมกำร ระดบัผูบ้ริหำรสำยงำนไอที จ ำนวน 109 คน ภำคประกนัภยั ระดบักรรมกำร
ประธำนเจำ้หนำ้ท่ีบริหำร ระดบัผูบ้ริหำรสำยงำนไอที 72 คน รวมผูเ้ขำ้ร่วมอบรมทั้งส้ิน 280 คน

กำรจดังำนเป็นลกัษณะของกำรจดัอบรมออนไลน์ ในหัวขอ้ Cyber Resilience Leadership: 
Herd Immunity ด ำเนินกำรโดยบริษทั ACIS โดยแบ่งช่วงกำรสัมมนำเป็น 3 ช่วง ได้แก่ ช่วงท่ี 1 
บรรยำยให้ควำมรู้ในเร่ืองของ Cybersecurity & Cyber Resilience ให้เห็นภำพในระดับ global 
landscape และแนวโน้มด้ำน Cybersecurity ช่วงท่ี  2 เสวนำหัวข้อ The Future of Privacy and 
Cybersecurity, Forecast to 2030 โดยมีตัวแทนของภำคกำรธนำคำร กำรลงทุน และประกันภัย
มำร่วมแชร์มุมมองเก่ียวกับสถำนกำรณ์ในปัจจุบนัท่ีส่งผลกระทบต่อ Cybersecurity รวมทั้งกำร
เตรียมควำมพร้อมในกำรรับมือต่อกำรบังคับใช้เร่ืองข้อมูลส่วนบุคคล และช่วงท่ี 3 กำรอบรม
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ภำคปฏิบัติในหัวข้อ Privacy and Cybersecurity Risks Every Board of Directors Needs To Know 
แบ่งเป็น 3 ห้องตำมภำคอุตสำหกรรมต่ำง ๆ โดยวิทยำกรบรรยำยถึง กรอบกำรบริหำรจดักำร ของ
แต่ละภำคอุตสำหกรรมท่ีควรทรำบ รวมถึง Case study ท่ีน่ำสนใจและแลกเปล่ียนมุมมองกับ
ผูเ้ขำ้ร่วมอบรม และสรุป Key Takeaway จำกงำนสัมมนำในช่วงทำ้ยงำน  

2. โครงการ Financial Cybersecurity Boot Camp จัดขึ้ นต่อเน่ืองเป็นคร้ังท่ี 5 ด้วยควำมร่วมมือ
ระหว่ำง สมำคมธนำคำรไทย ธนำคำรแห่งประเทศไทย ส ำนกังำนคณะกรรมกำรก ำกบัหลกัทรัพย์
และตลำดหลกัทรัพย ์ส ำนกังำนคณะกรรมกำรก ำกบัและส่งเสริมกำรประกอบธุรกิจประกนัภยั และ
ส ำนกังำนพฒันำธุรกรรมทำงอิเลก็ทรอนิกส์ (องคก์ำรมหำชน) มีวตัถุประสงคห์ลกัเพื่อส่งเสริมและ
พฒันำควำมรู้ด้ำน Cybersecurity ให้กับนิสิต นักศึกษำ ให้มีศกัยภำพท่ีพร้อมเขำ้ร่วมงำนในภำค
กำรเงิน โดยในปีน้ีดว้ยสถำนกำรณ์โควิด-19 ไดป้รับเป็นกำรจดังำนออนไลน์ 100% ในลกัษณะ
หลกัสูตรกำรเรียนกำรสอนออนไลน์ผ่ำน Zoom Meeting และ Lab ภำคปฏิบติั โดยเน้ือหำแบ่งเป็น
5 บทเรียน ได้แก่ 1) Core Security Principles  2) Network and Devices Security  3) Fundamental
Cryptography  4) Operation System Security  และ 5) Policy and Risk Management  จัดหลักสูตร
กำรสอนและกำรทดสอบโดยวิทยำกรและคณะท ำงำนจำกบริษทั ARIT ร่วมกบักิจกรรมเกมส์ดำ้น
Cybersecurity และกำรแชร์ประสบกำรณ์จำกผูเ้ช่ียวชำญท่ีท ำงำนในภำคกำรเงิน ด ำเนินโครงกำร
เป็นระยะเวลำ 3.5 วนั ตั้งแต่วนัท่ี 16-17 และ 23-24 ตุลำคม 2021 โดยมีนิสิต นกัศึกษำ สนใจเขำ้ร่วม
โครงกำรทั้งส้ิน 130 คน
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3. จัดงาน Tech Career Coaching จัดขึ้ นเ ม่ือวันท่ี  24 ตุลำคม เวลำ 13.00-16.00 น. ในรูปแบบ
ออนไลน์ โดยเป็นคร้ังท่ี 3 ของกำรจดังำนดงักล่ำว มีวตัถุประสงคห์ลกัเพื่อเปิดโอกำสให้ผูท่ี้สนใจ
ในสำยงำนดำ้น Cybersecurity ในภำคกำรเงินเขำ้มำท ำงำน ฝึกงำน หรือสมคัรเขำ้รับทุนกำรศึกษำ
ซ่ึงไดรั้บกำรสนับสนุนและควำมร่วมมือดว้ยดีจำกฝ่ำยบุคลำกรของหน่วยงำนภำคกำรเงินภำยใต้
กำรก ำกบัดูแลของ ธปท. ส ำนกังำน คปภ. และส ำนกังำน ก.ล.ต. กวำ่ 30 องคก์ร รวมทั้งวิทยำกรจำก
ภำคกำรเงินเพื่อแชร์ควำมรู้และประสบกำรณ์ในกำรท ำงำนดำ้น Cybersecurity ภำคกำรเงิน แนว
ทำงกำรสมคัรงำน และกำรใหค้  ำปรึกษำจำกฝ่ำยบุคลำกรของหน่วยงำนภำคกำรเงินผำ่น LINE Open
chat มีผูล้งทะเบียนเขำ้ร่วมงำนทั้งส้ิน 449 คน
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3. ความร่วมมือกับหน่วยงานภายนอก

ในการรับมือต่อเหตุการณ์ภัยคุกคามทางไซเบอร์

TB-CERT ได้มีกำรสร้ำงควำมร่วมมือกับหน่วยงำนภำยนอกภำคกำรธนำคำรในกำรรับมือต่อ
เหตุกำรณ์ภยัคุกคำมทำงไซเบอร์ซ่ึงไดส้ร้ำงควำมร่วมมือกบับริษทัและองคก์รต่ำง ๆ ไดแ้ก่ 

1. LINE Thailand เพื่อช่วยในกำรประสำนงำนเม่ือเกิดเหตุ Line account official ของธนำคำรถูก
ปลอมแปลง

2. Operators: AIS, TRUE, DTAC, NT เพื่อช่วยกนัรับมือกบัภยัไซเบอร์เม่ือเกิด SMS Phishing
โดยกำร Block SMS Fake sender ซ่ึงกรณีเม่ือเกิดเหตุ TB-CERT ไดมี้กำรตกลงแนวปฏิบติัร่วมกบั
Operators ทั้ง 4 รำย

3. ร่วมมือกบั กสทช. และ Telecom CERT จดัท ำแนวทำงกำรท ำงำนกำรลงทะเบียนช่ือผูส่้ง SMS และ
กำรรับมือเหตุกำรณ์ (SMS Sender name Registration and Incident Handling Process) เพื่อป้องกนัภยั
คุกคำมอนัเก่ียวกบั SMS Phishing ของภำคส่วนโทรคมนำคมและภำคกำรธนำคำร

4. ThaiCERT เพื่อช่วยในกำรประสำนงำนกรณี Take down website ปลอมของธนำคำรซ่ึงเป็นเครือข่ำย
ควำมสัมพนัธ์ CERT
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4. ความร่วมมือกับหน่วยงานส าคัญระดับประเทศ

ส ำนกังำนคณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ 
(National Cyber Security Agency - NCSA)  

อย่ำงท่ีเรำทรำบกันดีว่ำปี 2021 เป็นอีกหน่ึงปีท่ีหลำยองค์กรยงัตอ้งพบกับควำมทำ้ทำยทำงธุรกิจ 
ประกอบกบัสถำนกำรณ์ของ COVID-19 ท่ียงัแพร่ระบำดไม่หยุดย ั้ง ท ำให้อำชญำกรไซเบอร์ใช้ประโยชน์
เหตุกำรณ์น้ีเขำ้ถึงประชำชนในประเทศไทยและทัว่โลกมำกขึ้น Threat Intelligence หรือขอ้มูลภยัคุกคำม เป็น
ส่ิงส ำคญัและพูดถึงกนัอยำ่งแพร่หลำยในแวดวงควำมมัน่คงปลอดภยัไซเบอร์ กำรครอบครองขอ้มูลภยัคุกคำม
นั้นยิง่ขอ้มูลมีคุณภำพมำกเท่ำไหร่และมำถึงเรำเร็วมำกเท่ำไหร่ ควำมเป็นต่อในกำรรักษำควำมมัน่คงปลอดภยั
ของระบบยิ่งมีมำกขึ้นเท่ำนั้น ดังนั้น TB-CERT จึงเร่งสร้ำงควำมร่วมมือกับหน่วยงำนต่ำง ๆ ไม่ว่ำจะเป็น
ควำมร่วมมือภำยในประเทศ เช่น ส ำนกังำนคณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ 
(National Cyber Security Agency - NCSA)  ซ่ึงเป็นหน่วยงำนหลกัของประเทศที่มีวตัถุประสงคเ์พือ่
ก ำหนดนโยบำย มำตรกำร แนวทำงกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ ส ำหรับหน่วยงำนภำครัฐและ
ภำคเอกชนที่เป็นโครงสร้ำงพื้นฐำนส ำคญัทำงสำรสนเทศ ในกำรป้องกนั รับมือ และลดควำมเส่ียงจำกภยั
คุกคำมทำงไซเบอร์ มิให้เกิดผลกระทบต่อควำมมัน่คงของรัฐ และควำมสงบเรียบร้อยภำยในประเทศ 
ส ำนกังำนคณะกรรมกำรก ำกบัหลกัทรัพยแ์ละตลำดหลกัทรัพย ์(ก.ล.ต.) และส ำนกังำนคณะกรรมกำร
ก ำกบัและส่งเสริมกำรประกอบธุรกิจประกนัภยั (คปภ.) หรือ ควำมร่วมมือกบัต่ำงประเทศเช่น CERTFin, 
FS-ISAC, F-ISAC TW, FIRST เพื่อให้เกิดกำรแลกเปลี่ยนขอ้มูลภยัคุกคำมไดอ้ย่ำงรวดเร็วและครอบคลุม
มำกขึ้น  

นอกจำกกำรสร้ำงควำมร่วมมือในกำรแลกเปล่ียนข้อมูลภัยคุกคำมทำงไซเบอร์แล้วนั้ น
กระบวนกำรรับมือกบัภยัไซเบอร์เม่ือเกิดเหตุกำรณ์ขึ้นก็ตอ้งอำศยัควำมร่วมมือจำกทุกภำคส่วนท่ีเก่ียวขอ้ง
ดว้ยเช่นกนั กำรซกัซอ้มรับมือภยัไซเบอร์ซ่ึงหำกเปรียบเทียบให้เขำ้ใจง่ำย ก็เหมือนกบักำรซ้อมหนีไฟ ท่ีทุก
อำคำรจ ำเป็นตอ้งฝึกฝนประจ ำทุกปีเพื่อเป็นกำรเตรียมควำมพร้อมในกำรรับมือกบัเหตุกำรณ์ท่ีคำดไม่ถึง 
ดงันั้นกำรซ้อมรับมือภยัคุกคำมทำงไซเบอร์ก็เช่นเดียวกัน จ ำเป็นตอ้งเตรียมพร้อมบุคลำกรในองค์กรให้
พร้อมกบักำรรับมือต่อเหตุกำรณ์ดำ้นไซเบอร์ เช่น เม่ือองค์กรเกิดโดนโจมตีดว้ย Ransomware องค์กรนั้น
จะมีแนวทำงในกำรรับมืออย่ำงไรหำกเกิดขึ้นจริง ซ่ึงกำรซักซ้อมรับมือภยัคุกคำมทำงไซเบอร์น้ีจะช่วยให้
องค์กรนั้นมีควำมเขำ้ใจในกำรประเมินสถำนกำรณ์และตอบสนองต่อเหตุกำรณ์ได้รวดเร็วทนัเวลำ ลด
ผลกระทบท่ีอำจจะเกิดขึ้นและสร้ำงควำมเสียหำยในวงกวำ้งได้ ดังนั้นกำรซ้อมรับมือต่อเหตุกำรณทำง 
ไซเบอร์ในรูปแบบต่ำง ๆ จึงเป็นส่วนส ำคญัหน่ึงท่ีช่วยเสริมสร้ำงควำมแข็งแกร่งให้กบัองค์กร  อีกทั้งเม่ือ 
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ผูป้ฏิบตัิงำนดำ้นไซเบอร์และผูที้่เกี่ยวขอ้งทรำบถึงกระบวนกำร แนวทำงในกำรตอบสนองต่อเหตุกำรณ์
ต่ำง  ๆ ที่เกิดไดอ้ย่ำงมีประสิทธิภำพไดแ้ลว้นั้นจะช่วยให้เกิดกำรรับมือกบัภยัต่ำง ๆ เหล่ำนั้นไดอ้ย่ำง
รวดเร็ว ทนัต่อเหตุกำรณ์ไดอ้ย่ำงมีประสิทธิภำพ 

ส ำหรับกำรซ้อมรับมือภยัไซเบอร์ภำคกำรธนำคำรประจ ำปี 2021 ไดมี้แนวคิดของกำรสร้ำงควำม
ร่วมมือกบัหน่วยงำนท่ีเก่ียวขอ้งต่อเหตุกำรณ์ภยัไซเบอร์ และเพื่อให้กำรซอ้มคร้ังน้ีเสมือนจริงหรือใกลเ้คียง
กับควำมเป็นจริงมำกท่ีสุด TB-CERT จึงได้สร้ำงแพลตฟอร์มท่ีใช้ในกำรซ้อมคร้ังน้ี และออกแบบ
สถำนกำรณ์จ ำลองขึ้นโดยไดรั้บกำรสนบัสนุนจำกหน่วยงำนสมำชิกของ TB-CERT ส่งบุคลำกรเขำ้มำร่วม
พฒันำและออกแบบสถำนกำรณ์จ ำลองของกำรซ้อมคร้ังน้ี และท่ีส ำคญัไดรั้บกำรอนุเครำะห์จำกส ำนักงำน
คณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ (National Cyber Security Agency - NCSA) 
เขำ้มำเป็นส่วนหน่ึงของคณะท ำงำนและพฒันำสถำนกำรณ์จ ำลองร่วมกนั ท ำให้ทรำบถึงกระบวนกำรกำร
รับมือ กำรประสำนงำนเช่ือมโยงกนัระหว่ำงหน่วยงำนโครงสร้ำงพื้นฐำนทำงสำรสนเทศภำคกำรธนำคำร 
ธนำคำรแห่งประเทศไทยซ่ึงเป็นหน่วยงำนก ำกับดูแลสถำบันกำรเงิน  TB-CERT  และส ำนักงำน
คณะกรรมกำรกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์แห่งชำติ (National Cyber Security Agency - NCSA) 
ซ่ึงหน่ึงในวตัถุประสงคห์ลกัของกำรซ้อมรับมือภยัคุกคำมทำงไซเบอร์ในปีน้ีท่ีตอ้งกำรเนน้คือ เตรียมควำม
พร้อมในเร่ืองของกำรประสำนงำนขำ้มองคก์รเม่ือเกิดเหตุกำรณ์ภยัไซเบอร์ขึ้น ดงันั้นกำรสร้ำงควำมร่วมมือ
กบัหลำยภำคส่วนท่ีเก่ียวขอ้ง จึงจ ำเป็นอย่ำงยิ่งในกำรสนับสนุนกระบวนกำรประสำนงำนให้เป็นไปอย่ำง
รำบร่ืนและมีประสิทธิภำพ 
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บทวิเคราะห์ภัยคุกคามทางไซเบอร์ 2021 

ในปี 2021 TB-CERT ไดร้วบรวมสถิติภยัคุกคำมทำงไซเบอร์จำกระบบข่ำวกรองภยัคุกคำมทำง
ไซเบอร์ (Cyber Threat Intelligence หรือ CTI) ของ TB-CERT จำกขอ้มูลพบว่ำ ภูมิภำคยุโรป เป็นภูมิภำค
ของโลกท่ีถูกโจมตีในปี 2021 มำกเป็นอนัดบั 1 คิดเป็นสัดส่วน 44.53% รองลงมำเป็นภูมิภำคอเมริกำ เป็น
สัดส่วน 22.32% และภูมิภำคเอเชีย เป็นสัดส่วน 21.75% ตำมล ำดบั ดงัรูปท่ี 13 

 รูปท่ี 13 เปอร์เซ็นตก์ำรถูกโจมตีแบ่งตำมภูมิภำคโลกในปี 2021 
อำ้งอิง ขอ้มูลจำกระบบข่ำวกรองภยัคุกคำมทำงไซเบอร์ (Cyber Threat Intelligence หรือ CTI) ของ TB-CERT

จำกสถิติภยัคุกคำมทำงไซเบอร์ในปี 2021 ภำคกำรเงินนั้นพบเหตุกำรณ์กำรโจมตีมำกเป็นอนัดบั 1 
คิดเป็นสัดส่วน 29.95%  ดงัรูปท่ี 14 ถึงแมว้่ำภำคกำรเงินเป็นภำคอุตสำหกรรมท่ีมีกำรลงทุนดำ้นกำรรักษำ
ควำมมัน่คงปลอดภยัในระดบัสูงทั้งทำงดำ้นบุคลำกร เทคโนโลยี และกระบวนรับมือภยัคุกคำมทำงไซเบอร์ 
แต่แรงจูงใจหลกัของกำรโจมตียงัคงเป็นเร่ืองเงิน ท่ีกลุ่มผูโ้จมตีคำดหวงัว่ำจะได้รับมำกกว่ำกำรโจมตีใน
ภำคอุตสำหกรรมอ่ืน 

ล ำดบัถดัมำเป็นภำครัฐบำล คิดเป็นสัดส่วน 25% และภำคควำมมัน่คง คิดเป็นสัดส่วน 12.87% ดงัรูป
ท่ี 14 ซ่ึงเห็นได้ชัดเจนจำกประกำศแจ้งเตือนจำกหน่วยงำนควำมมั่นคงต่ำง ๆ เช่น  Cybersecurity and 
Infrastructure Security Agency (CISA) [1],  The Federal Bureau of Investigation (FBI), The Australian Cyber 
Security Centre (ACSC), และ  The United Kingdom’s National Cyber Security Centre (NCSC) [2] ถึ งภัย
คุกคำมทำงไซเบอร์ท่ีเพิ่มมำกขึ้นและกำรโจมตีท่ีไดรั้บกำรสนบัสนุนจำกภำครัฐ (State-sponsored attack)  
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รูปท่ี 14 เปอร์เซ็นตก์ำรถูกโจมตีแบ่งตำมภำคอุตสำหกรรมทัว่โลกในปี 2021 
อำ้งอิง ขอ้มูลจำกระบบข่ำวกรองภยัคุกคำมทำงไซเบอร์ (Cyber Threat Intelligence หรือ CTI) ของ TB-CERT

สถิติแบ่งประเภทของกำรโจมตีอนัดบั 1 คือ มลัแวร์ (Malware) ท่ีสัดส่วน 42.03% และล ำดบัถดัมำ
คือ ฟิชชิง (Phishing) ท่ีสัดส่วน 16.34%  และ Trojan/Backdoor ท่ีสัดส่วน 16.12% ตำมล ำดบั ดงัรูปท่ี 15 ซ่ึง
ใช้เทคนิคกำรหลอกลวงแบบผสมผสำนท่ีซับซ้อนมำกขึ้น ในปี 2021 เทคนิคท่ีเห็นชดัเจนจำกกลุ่ม Threat 
actors ได้น ำมำใช้กัน คือกำรใช้เทคนิคท่ีเรียกว่ำ Initial Access Brokers (IABs) เป็นกำรว่ำจ้ำงคนภำยใน
องคก์รให้คลิกลิงก์หรือติดตั้งโปรแกรมมลัแวร์ (Malware) หรือ Trojan/Backdoor ท่ีทำงกลุ่ม Threat actors 
ไดจ้ดัเตรียมไวใ้นกำรเขำ้ถึงระบบเบ้ืองตน้ขององค์กรไดจ้ำกภำยนอก เพื่อขยำยผลกำรโจมตีไปยงัระบบ
ส ำคญัต่อไป จำกขอ้มูลดังกล่ำวสอดคลอ้งกับขอ้มูลของ Group-IB [3] รำยงำนทำงสถิติเร่ือง HI-TECH 
Crime Trends 2021/2022: Access Brokers พบวำ่ในปี 2020 มีจ ำนวนกำรขำย Initial access จ ำนวน 724 คร้ัง 
เพิ่มขึ้นจำกปี 2019 มีจ ำนวนกำรขำย Initial access จ ำนวน 130 คร้ัง ซ่ึงเพิ่มขึ้นคิดเป็น 457 เปอร์เซ็นต ์และ
จำกรำยงำนดงักล่ำวพบว่ำในปี 2021 เพียงคร่ึงปีแรก พบว่ำมีจ ำนวนกำรขำย Initial access จ ำนวน 652 คร้ัง 
ซ่ึงเกือบเทียบเท่ำกับปี 2020 ทั้ งปีรวมกัน จำกข้อมูลดังกล่ำวเห็นได้ชัดเจนถึงเทคนิคกำรโจมตีท่ีเ ร่ิม
ปรับเปล่ียนไปของกลุ่ม Threat actors ในปัจจุบนั 
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รูปท่ี 15 เปอร์เซ็นตก์ำรถูกโจมตีแบ่งตำมประเภทของกำรโจมตี ในปี 2021 
อำ้งอิง ขอ้มูลจำกระบบข่ำวกรองภยัคุกคำมทำงไซเบอร์ (Cyber Threat Intelligence หรือ CTI) ของ TB-CERT

สรุปเหตุการณ์ส าคัญท่ี TB-CERT ช่วยในการประสานงานแก้ไขรับมือ 

ในปี 2021 TB-CERT ไดร้วบรวมสรุปเหตุกำรณ์ส ำคญัและกำรรับมือภยัไซเบอร์ในระดบัภำค
กำรธนำคำร ที่ไดรั้บกำรร้องขอจำกหน่วยงำนสมำชิกให้ช่วยประสำนงำน เพื่อยบัย ั้งภยัคุกคำมภยัทำงไซ
เบอร์ ซ่ึงสรุปไดด้งัน้ี 

เหตุการณ์ท่ี 1 ในช่วงไตรมำสท่ี 1 พบว่ำมีปริมำณ SMS phishing หลอกลวงประชำชนจ ำนวนมำก 
ในรูปแบบท่ีมีกำรตั้งช่ือผูส่้ง SMS (SMS Sender) เป็นช่ือคลำ้ยรวมถึงกำรใชช่ื้อเหมือนกบัท่ีทำงธนำคำรใช้
งำนอยู่ ทำงทีมงำน TB-CERT จึงได้หำรือร่วมกับผูรั้บผิดชอบหน่วยงำนภำคโทรคมนำคม เพื่อหำแนว
ทำงกำรป้องกนัในระดบัภำคกำรธนำคำร 

เหตุการณ์ท่ี 2 สืบเน่ืองจำกกำรร่วมมือกบัผูรั้บผิดชอบหน่วยงำนภำคโทรคมนำคม ท ำให้เกิดแนว
ทำงกำรป้องกันเชิงรุกเพื่อยบัย ั้งภัยคุกคำมท่ีจะเกิดกับประชำชน เกิดกำรจัดท ำทะเบียนช่ือผูส่้ง (SMS 
Sender) และกำรแจ้งระงับเหตุ SMS Phishing ส่งผลให้จ ำนวนเหตุกำรณ์ใช้ SMS ในกำรหลอกลวง
ประชำชนลดลงอย่ำงมีนยัส ำคญั ในขณะเดียวกนัช่วงไตรมำสท่ี 2 พบกำรประกำศช่องโหว่กำรโจมตี Pulse 
Secure และ PrintNightmare แบบ Zero-day attack ระดบัรุนแรง TB-CERT จึงไดอ้อกค ำแนะน ำทำงเทคนิค 
(Technical Recommendation) เพื่อใหห้น่วยงำนสมำชิกใชเ้ป็นขอ้มูลในกำรรับมือ 
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เหตุการณ์ที่ 3 ในช่วงของไตรมำสที่ 3 พบกำรโจมตีทำงไซเบอร์กบับริษทัผูใ้ห้บริกำรไอที
ภำยนอก (3rd party attack) โดยกำรใชม้ลัแวร์เ รียกค่ำไถ่ (Ransomware) จำกกลุ ่มแฮกเกอร์ชื ่อกลุ ่ม 
BlackMatter ที่อำจจะส่งผลต่อเน่ืองกบัภำคกำรธนำคำร ซ่ึงเป็นเหตุกำรณ์ที่ส ำคญัเหตุกำรณ์หน่ึงของปี 
TB-CERT จึง ไดป้ระสำนงำนบริษทัผูใ้ห้บริกำรไอทีภำยนอกดงักล่ำว เพื่อร่วมกนัหำแนวทำงป้องกนัที่
อำจจะส่งผลกระทบในวงกวำ้ง ต่อภำคกำรธนำคำร และไดอ้อกค ำแนะน ำทำงเทคนิค (Technical 
Recommendation) รวมถึงขอ้มูลสัญญำณบ่งช้ีกำรบุกรุก (Indicator of Compromise) เพื ่อให้หน่วยงำน
สมำชิกใชเ้ป็นขอ้มูลในกำรรับมือและป้องกนัไม่ให้เกิดกำรโจมตีในรูปแบบห่วงโซ่อุปทำน (Supply Chain 
Attack) จำกเหตุกำรณ์ดงักล่ำว 

เหตุการณ์ท่ี 4 ในช่วงของไตรมำสท่ี 4 พบกำรโจมตีท่ีมีรูปแบบผสมผสำนและมีควำมซบัซ้อนมำก
ขึ้นมีกำรผสมผสำนหลำยเทคนิคในรูปแบบกำรหลอกลวงทำงดิจิทลั (Digital Fraud) โดยพบว่ำมิจฉำชีพเร่ิม
มีกำรปรับเปล่ียนรูปแบบกำรหลอกลวงโดยสร้ำงบัญชี LINE ปลอมเป็นบริษทัผูใ้ห้บริกำรเงินกู้ หลอก
ประชำชนให้หลงเช่ือว่ำเป็นบริษทัท่ีปล่อยเงินกู้จริง  พบมีกำรแอบอ้ำงข้อมูลกำรจดทะเบียนนิติบุคคล 
รวมถึงกำรใชข้อ้มูลส่วนบุคคล รูปถ่ำย บตัรประชำชนของผู ้อ่ืนมำแอบอำ้งเป็นพนกังำนบริษทัเงินกู้นั้น พอ
เหยื่อหลงเช่ือก็จะท ำธุกรรมกูเ้งินกบับริษทันั้นทนัที ส่ิงท่ี TB-CERT ด ำเนินกำรกรณีเช่นน้ีคือประสำนขอ
ควำมร่วมมือไปยงับริษทั LINE คอร์ปอเรชัน่เพื่อท ำกำรปิดบญัชีหลอกลวงดงักล่ำว และยงัพบสัญญำนบ่งช้ี
ว่ำมีกำรใช้เซิร์ฟเวอร์หลำกหลำยประเทศมำกขึ้นในกำรสร้ำงเว็บไซต์ปลอม เช่น จีน อเมริกำ ไอซ์แลนด์ 
กมัพูชำ รวมถึงประเทศไทยเป็นฐำนในกำรโจมตี โดย TB-CERT ไดป้ระสำนหน่วยงำน CERT ตำมควำม
ร่วมมือเพื่อ Takedown เซิร์ฟเวอร์ดงักล่ำวอีกดว้ย 

เหตุการณ์ท่ี 5 ในช่วงเดือนตุลำคม พบกำรโจมตีแบบ BIN Attack ท่ีขยำยวงกวำ้งและมีประชำชน
ได้รับควำมเดือดร้อนจ ำนวนมำก โดยกลุ่มมิจฉำชีพจะใช้ขอ้มูลรูปแบบจำกบัตรจริง และสร้ำงเลขบัตร
เพิ่มขึ้ นโดยสุ่มเลขบัตรและวนัหมดอำยุ ในกำรโจมตีดังท่ีปรำกฏเป็นข่ำว TB-CERT จึงออกประกำศ 
Security Awareness เร่ือง “ถอดรหัส กลโกง BIN Attack” เพื่อให้ประชำชนชนทรำบถึงแนวทำงกำรรับมือ
และกำรป้องกนัภยั 

เหตุการณ์ที่ 6 ในช่วงเดือนธนัวำคม พบกำรประกำศช่องโหว่ Log4Shell (CVE-2021-44228) 
ซ่ึงเป็นช่องโหว่ระดบัวิกฤต (Critical) ของ Apache Log4j Library ที่มีผลกระทบต่อผลิตภณัฑห์รือแอป
พลิเคชนัที่มีกำรใชง้ำน Library ดงักล่ำวในวงกวำ้งหลำยผลิตภณัฑ ์TB-CERT ไดอ้อกประกำศแจง้เตือน
และค ำแนะน ำทำงเทคนิค (Technical Recommendation) รวมถึงขอ้มูลสัญญำณบ่งช้ีกำรบุกรุก (Indicator 
of Compromise) จำกเหตุกำรณ์กำรโจมตีดังกล่ำวท่ีเกิดขึ้ นทั่วโลก รวมถึงข้อมูลกำรพยำยำมโจมตีจำก
หน่วยงำนสมำชิก เพื่อใชเ้ป็นขอ้มูลในกำรรับมือเชิงรุก (Proactive Action) ในระดบัภำคธนำคำร 
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แนวโน้มภัยไซเบอร์ในปี 2022 

จำกกำรรวบรวมขอ้มูลเหตุกำรณ์ท่ีเกิดขึ้นในปีท่ีผำ่นมำ ประกอบกบักำรวิเครำะห์สถำนกำรณ์และ
แนวโนม้จำกรำยงำนหลำยแหล่ง TB-CERT ไดค้ำดกำรณ์แนวโนม้รูปแบบกำรโจมตีทำงไซเบอร์ ส ำหรับปี 
2022 ดงัน้ี 

1. ภัยไซเบอร์จากห่วงโซ่อุปทาน (Supply Chain Attack)

ปลำยปี 2020 มีเหตุกำรณ์กำรโจมตีบริษทั Solarwinds ซ่ึงเป็นบริษทัท่ีพฒันำระบบกำรเฝ้ำระวงั
ระบบงำนไอที (IT Monitoring Solution) ท่ีมีกำรใชง้ำนอยำ่งกวำ้งขวำงทัว่โลกโดยกำรโจมตีดงักล่ำวท ำให้มี
กำรส่งผ่ำนมลัแวร์ผ่ำนกลไกของกำร Update Hotfix ไปยงัลูกคำ้ ซ่ึงในปี 2021 จำกเหตุกำรณ์กลุ่มแฮกเกอร์
ชื่อกลุ่ม BlackMatter โจมตีบริษทัผูใ้ห้บริกำรภำยนอกดำ้นงำนเทคโนโลยีสำรสนเทศ (3 rd Party Service 
Provider) และเหตุกำรณ์พบช่องโหวข่อง Log4shell นั้น เป็นส่ิงที่ทุกอุตสำหกรรมเกิดกำรต่ืนตวัอย่ำงมำก
ในกำรดูแลและยกระดบักำรป้องกนัภยัไซเบอร์จำกกำรใชบ้ริกำรจำกผูใ้ห้บริกำรภำยนอกดำ้นงำน
เทคโนโลยีสำรสนเทศ รวมถึงแอปพลิเคชนัและอุปกรณ์ดำ้นเทคโนโลยีสำรสนเทศที่ผลิตและพฒันำโดย
บริษทัอ่ืน ซ่ึงผลกระทบจำกกำรโจมตีประเภทน้ีใชก้ลไกของกำรเช่ือถือระหว่ำงธุรกิจในยุคที่ธุรกิจมีกำร
เชื่อมโยงกนัเป็นห่วงโซ่อุปทำน (Supply Chain) ท ำให้มีกำรตรวจสอบควำมเส่ียงที่นอ้ยกว่ำช่องทำง
อินเทอร์เน็ต ดว้ยเหตุน้ีจึงสำมำรถหลบระบบป้องกนัภยัเขำ้ไปยงัระบบเครือข่ำยขององคก์รเป้ำหมำย เพื่อ
กระท ำกำรขโมยขอ้มูล แพร่กระจำยมลัแวร์ หรือควบคุมกำรท ำงำนระบบส ำคญั ซ่ึงกำรโจมตีลกัษณะน้ี
ส่งผลกระทบในวงกวำ้งกบัหลำยภำคอุตสำหกรรม รวมถึงภำคกำรเงินกำรธนำคำร แต่หำกมองอีกมุมหน่ึง 
เหตุกำรณ์ดงักล่ำวก็เป็นตวัเร่งให้ทุกภำคส่วนพร้อมใจกนัในกำรยกระดบัมำตรกำรรับมือและป้องกนัภยั  
ไซเบอร์ให้มีควำมเขม้แข็งมำกขึ้น 

2. การโจมตีแพลตฟอร์มแลกเปลีย่น Cryptocurrency กระเป๋าเงินอเิลก็ทรอนิกส์ และระบบการเงินแบบ
ไร้ศูนย์กลาง   (Cryptocurrency Exchange, eWallet and Decentralized Finance (DeFi)

จำกกระแสควำมนิยมต่อกำรใช้งำนและกำรลงทุนใน คริปโทเคอร์เรนซี (Cryptocurrency) ท่ี
เพิ่มขึ้นเป็นทวีคูณ ส่งผลใหเ้ป็นท่ีดึงดูดควำมสนใจจำกกลุ่มมิจฉำชีพ หรือกลุ่ม Threat Actors มำกขึ้นเช่นกนั 
ดงัจะเห็นไดจ้ำกเหตุกำรณ์อำชญำกรรมไซเบอร์ท่ีเก่ียวขอ้งกบัคริปโทเคอร์เรนซีมีจ ำนวนเพิ่มสูงขึ้น เช่น 

เหตุการณ์ท่ี 1 บริษทัแลกเปล่ียน Crypto ช่ือ BitMart เกิดควำมเสียหำยจำกกำรถูกเจำะระบบ โดย
สูญเสียเงินในระบบ Crypto รวมมูลค่ำกวำ่ 150 ลำ้นดอลลำร์สหรัฐ หรือกวำ่ 5 พนัลำ้นบำท 1 

1 https://www.bbc.com/news/business-58163917 
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เหตุการณ์ท่ี 2 PolyNetwork ซ่ึงเป็นแพลตฟอร์มผู ้ให้บริกำรเก่ียวกับ Decentralized Finance 

(DeFi) ถูกโจมตีแพลตฟอร์มและขโมยเหรียญ Crypto ไป เป็นมูลค่ำรวมกว่ำ 600 ลำ้นดอลลำร์สหรัฐ หรือ
เกือบ 20,000 ลำ้นบำท ซ่ึงถือเป็นจ ำนวนเงินท่ีสูงสุดเป็นประวติักำรณ์2 

กระแสอำชญำกรรมไซเบอร์ท่ีเก่ียวขอ้งกบั Cryptocurrency ท่ีเพิ่มสูงขึ้นนั้น สอดคลอ้งกบัรำยงำน
ของ Chainalysis ซ่ึงเป็นบริษทัด้ำนกำรวิจยับล็อกเชน ไดร้ะบุว่ำ กลุ่มอำชญำกรไซเบอร์จำกเกำหลีเหนือได้
ปฏิบติักำรโจมตีแพลตฟอร์มแลกเปล่ียนสกุลเงินดิจิทลั ทั้งหมด 7 คร้ังในปี 2021 มูลค่ำควำมเสียหำยรวม
แลว้เกือบ 400 ลำ้นดอลลำร์สหรัฐ หรือประมำณ 13,270 ลำ้นบำท3 

TB-CERT คำดกำรณ์ว่ำ เหตุกำรณ์อำชญำกรรมไซเบอร์ที่เกี่ยวขอ้งกบั  Cryptocurrency จะ
ยงัคงเพิ่มสูงขึ้นอย่ำงต่อเน่ือง ในปี 2022 และเป็นควำมทำ้ทำยต่อภำคกำรเงินกำรธนำคำร ผูที้่ให้บริกำร
ทำงกำรเงิน หรือ ผูที้่จะน ำ Cryptocurrency ไปใช้งำนนั้นไดเ้ตรียมกำรรับมือ สร้ำงมำตรฐำนดำ้นควำม
มัน่คงปลอดภยัของระบบแลกเปลี่ยนคริปโทเคอร์เรนซี (Cryptocurrency Exchange) และกระเป๋ำเงิน
อิเล ็กทรอนิกส์ (eWallet) รวมถึงกำรเร่งให้ควำมรู้ต่อภำคประชำชน เพื ่อให้รู้เท่ำทนัภยั ไซเบอร์ท่ี
เก่ียวขอ้งกบั Cryptocurrency  

3. ช่องว่างของความรู้ (Knowledge Gaps) ในการใช้เทคโนโลยีอุบัติใหม่ (Emerging Technology)  

กำรเกิดขึ้นใหม่ของเทคโนโลยี หรือ เทคโนโลยีอุบัติใหม่ (Emerging Technology) จะยงัคงมี
บทบำทส ำคญัท่ีท ำใหเ้กิดกำรพฒันำหลำกหลำยดำ้นในอนำคตอนัใกล ้ท ำใหเ้กิดกำรเปล่ียนแปลงทั้งทำงดำ้น
สังคมและเศรษฐกิจ ตวัอย่ำงเช่น กระแสโลกเสมือนจริง (Metaverse) ท ำให้เกิดธุรกรรมใหม่ ๆ และกำรซ้ือ
ขำยสินค้ำ บริกำร ท่ีดินในโลกเสมือนจริง (Metaverse) ในยุคดิจิทัลน้ีเรำคงหลีกเล่ียงไม่ได้ถึงกำร
เปล่ียนแปลงของเทคโนโลยีใหม่ ๆ ในหลำยดำ้น (Emerging Technology)  แต่กำรเปล่ียนท่ีรวดเร็วมกัจะท ำ
ให้เกิดช่องว่ำงของควำมรู้ (Knowledge Gaps) ต่อผูใ้ชง้ำนและเป็นช่องโหว่ให้กลุ่มมิจฉำชีพใช้ในกำรโจมตี
จำกกำรไม่รู้เท่ำทนัเทคโนโลยีในกำรหลอกลวงผูใ้ช้งำนได ้จึงเป็นควำมทำ้ทำยของผูใ้ช้งำนและผูพ้ฒันำ
เทคโนโลยใีหม่ ๆ ในกำรเติมเตม็ควำมรู้ใหมี้กำรใชง้ำนอยำ่งถูกตอ้งและมีควำมปลอดภยั เพื่อลดช่องวำ่งของ
ควำมรู้ (Knowledge Gaps) และท ำใหเ้กิดกำรพฒันำดำ้นสังคมและเศรษฐกิจอยำ่งย ัง่ยนื 

 
 
 

 
2 https://www.reuters.com/technology/defi-platform-poly-network-reports-hacking-loses-estimated-600-
million-2021-08-11/  
3 https://markets.businessinsider.com/news/currencies/cryptocurrency-ransomware-attacks-russian-
cybercriminals-revenue-400-million-blockchain-chainanlysis-2022-2  

73 

https://www.reuters.com/technology/defi-platform-poly-network-reports-hacking-loses-estimated-600-million-2021-08-11/
https://www.reuters.com/technology/defi-platform-poly-network-reports-hacking-loses-estimated-600-million-2021-08-11/
https://markets.businessinsider.com/news/currencies/cryptocurrency-ransomware-attacks-russian-cybercriminals-revenue-400-million-blockchain-chainanlysis-2022-2
https://markets.businessinsider.com/news/currencies/cryptocurrency-ransomware-attacks-russian-cybercriminals-revenue-400-million-blockchain-chainanlysis-2022-2


4. ช่องโหว่ในระบบอตัโนมัติ (Autonomous System)

กำรใช้งำนระบบอัตโนมัติต่ำง ๆ มีกำรใช้กันอย่ำงแพร่หลำยทั้ งในชีวิตประจ ำว ันเพื่อควำม
สะดวกสบำย ในภำคอุตสำหกรรมและในโครงสร้ำงพื้นฐำนส ำคญัระดบัประเทศ ระบบอตัโนมติัจะยงัคง
เป็นกระแสหลักต่อไปในกำรพัฒนำเศรษฐกิจและขับเคล่ือนประเทศในปัจจุบัน แต่กำรพัฒนำระบบ
อตัโนมติัเหล่ำน้ีส่วนใหญ่ตอ้งมีกำรเช่ือมต่อหรือกำรเรียกใชง้ำน API (Application Programming Interface) 
ในกำรเช่ือมโยง และรับ-ส่งขอ้มูลระหว่ำงกนั ดงันั้นกำรออกแบบระบบ ผูพ้ฒันำจ ำเป็นตอ้งค ำนึงถึงเร่ือง
ควำมมัน่คงปลอดภยั เพื่อป้องกนักำรใช้ประโยชน์จำกช่องโหว่ในกำรโจมตีระบบอตัโนมติั ให้เกิดควำม
เสียหำยได ้ซ่ึงอำจจะท ำให้เกิดผลกระทบท่ีขยำยขอบเขตไปไดอ้ย่ำงรวดเร็วและสร้ำงผลกระทบต่อคู่คำ้ทำง
ธุรกิจและลูกคำ้ในวงกวำ้งได ้

5. การโจมตีจากรูปแบบการท างานท่ีเปลีย่นแปลงไปเป็นแบบ Work From Anywhere (WFA)

จำกกำรแพร่ระบำดของโรคไวรัสโคโรนำ 2019 (COVID-19) ท ำให้เห็นกำรเปล่ียนแปลงรูปแบบ
กำรท ำงำนทัว่โลก หลำยองคก์รไดป้รับเปล่ียนให้พนกังำน ท ำงำนจำกท่ีไหนก็ได ้(Work From Anywhere) 
ซ่ึงหลำยองคก์รไดผ้ลลพัธ์ในดำ้นประสิทธิภำพกำรท ำงำนดีขึ้น จึงไดเ้ร่ิมปรับนโยบำยให้พนกังำนสำมำรถ
ท ำงำนในรูปแบบน้ีได ้ซ่ึงก็อำจจะกลำยเป็นเร่ืองปกติของกำรท ำงำน แต่กำรท ำงำนรูปแบบน้ีพนกังำนยงัคง
มีควำมจ ำเป็นเขำ้ถึงขอ้มูลขององคจ์ำกภำยนอก กำรท่ีพนกังำนเขำ้ถึงขอ้มูลหรือระบบขององคก์รจำกท่ีไหน
ก็ไดอ้ำจจะเป็นช่องโหว่ส ำคญัท่ีกลุ่ม Threat Actors ใชโ้จมตีองคก์รได ้จึงเป็นเร่ืองส ำคญัทั้งพนกังำนเองท่ี
จะตอ้งปฏิบติัตำมนโยบำยควำมปลอดภยัอย่ำงเคร่งครัด และองค์กรท่ีจะตอ้งมีมำตรกำรควำมปลอดภยัท่ี
เหมำะสมกบัรูปแบบกำรท ำงำนจำกท่ีไหนก็ได ้(Work From Anywhere) 

6. การใช้ Social Network เป็นเคร่ืองมือในการโจมตี

ในปีท่ีผ่ำนมำพบว่ำกลุ่มมิจฉำชีพมีกำรใช้งำนช่องทำง Social Network เป็นเคร่ืองมือในกำร
หลอกลวงประชำชนเพิ่มมำกขึ้น พบกำรสร้ำงตวัตนปลอมในโลกออนไลน์ แอบอำ้งช่ือบุคคล ช่ือหน่วยงำน 
และปลอมแปลงเอกสำรส ำคญั เพื่อใหดู้น่ำเช่ือถือในกำรหลอกเหยื่อใหห้ลงเช่ือโดยง่ำย รวมถึงกำรหลอกให้
ติดตั้งแอปพลิเคชนัอนัตรำย ขโมยขอ้มูลส่วนบุคคลหรือน ำขอ้มูลไปท ำธุรกรรมต่ำง ๆ ในรูปแบบ Digital 
Fraud  ซ่ึงในปีน้ีแนวโน้มกำรใช ้Social Network เป็นเคร่ืองมือในกำรโจมตีและหลอกลวงจะยงัคงเกิดขึ้น
อย่ำงต่อเน่ือง และยงัเป็นควำมทำ้ทำยร่วมกนัทุกภำคส่วนในกำรให้ควำมรู้กบัภำคประชำชนในกำรใช้งำน 
Social Network ใหมี้ควำมปลอดภยั ไม่ใหต้กเป็นเหยือ่ของกลุ่มมิจฉำชีพ 
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เปา้หมายการด าเนินการของ TB-CERT ในปี 2022

แม้ว่ำจะเจอควำมท้ำทำยท่ียำกล ำบำกในสถำนกำรณ์ COVID-19 แต่ในหลำยภำคธุรกิจก็ได้
ปรับตวัให้เขำ้กบัสถำนกำรณ์และรักษำธุรกิจนั้นให้อยู่รอดได ้TB-CERT ก็เช่นเดียวกนั เรำไดด้ ำเนินกำร
ตำมภำรกิจหลกัอย่ำงต่อเน่ือง เพื่อยกระดบัควำมมัน่คงปลอดภยัของภำคกำรธนำคำรในรูปแบบวิถีชีวิตและ
กำรท ำงำนใหม่ให้ตอบรับต่อสถำนกำรณ์เช่นน้ีได้อย่ำงมีประสิทธิภำพและมีคุณภำพ ไม่ว่ำจะเป็นกำร
ประชุมออนไลน์ กำรจดัสัมมนำออนไลน์ เรำยงัคงด ำเนินกำรตำมภำรกิจเช่นเดิมแมอ้ำจจะตอ้งปรับเปลี่ยน
รูปแบบไปบำ้งก็ตำม สิ่งส ำคญัหน่ึงของกำรเป็น CERT (Computer Emergency Response Team) ของ 
TB-CERT คือ กำรสร้ำงควำมไวเ้น้ือเชื่อใจกนั (Build Trust) เพื่อประโยชน์ต่อทุกฝ่ำยในกำรแลกเปลี่ยน
ขอ้มูลกนั และเป็นกำรสร้ำงสภำพแวดลอ้มท่ีดีของกลุ่ม  รวมถึงกำรมีทีมท่ีดี ท่ีสำมำรถรับมือกบัเหตุกำรณ์
ภยัคุกคำมทำงไซเบอร์ไดอ้ย่ำงทนัท่วงทีและมีประสิทธิภำพ เพื่อประโยชน์ต่อองคก์รและสำธำรณะ แต่
กำรคงไวซ่ึ้งประสิทธิภำพและคุณภำพของ TB-CERT นั้นจ ำเป็นตอ้งอำศยัสมำชิกของ TB-CERT ร่วมมือ
กนัเป็นน ้ ำหน่ึงใจเดียวกนั รักษำกฎระเบียบของกำรอยูร่่วมกนัไดอ้ย่ำงดี และที่ส ำคญัคือทกัษะควำมรู้ของ
บุคลำกรดำ้นไซเบอร์ที่ตอ้งอำศยัประสบกำรณ์ในกำรท ำงำน กำรเรียนรู้ร่วมกนัซ่ึงเป็นอีกเส้นทำงหน่ึงใน
กำรเรียนรู้ไดเ้ร็วขึ้นเท่ำทนัต่อโลกดิจิทลัในปัจจุบนัท่ีภยัคุกคำมทำงไซเบอร์ไดพ้ฒันำขึ้นอย่ำงรวดเร็วเฉก
เช่นเดียวกนักบัเทคโนโลยทีี่เปลี่ยนแปลงตลอดเวลำ ในสภำวกำรณ์ของภยัคุกคำมทำงไซเบอร์ในปัจจุบนั 
ในปี 2022 น้ี ทำง TB-CERT ไดมุ้่งเนน้เป้ำหมำยในกำรด ำเนินกำรใน 4 ดำ้นดงัน้ี 

1. วิเคราะห์ Threat เชิงลึกใหก้บัสมำชิกซ่ึงเป็นแนวทำงกำรน ำ CERT ไปสู่ CERT Maturity ท่ี
Level 4 และเป็นหวัใจส ำคญัของกำรพฒันำ CERT ใหมี้ประสิทธิภำพและเกิดประโยชน์สูงสุด
ต่อสมำชิก

2. ขยายเครือข่ายความร่วมมือ เพื่อใหเ้กิดกำรแชร์ขอ้มูลท่ีหลำกหลำยและมำกขึ้นท ำใหเ้รำมีขอ้มูล
เพื่อใชใ้นกำรวิเครำะห์ไดดี้ขึ้น เป็นประโยชน์ต่อกำรรับรู้ข่ำวสำรท่ีรวดเร็วทนัต่อเหตุกำรณ์ท่ี
อำจจะเกิดขึ้นและช่วยใหส้มำชิกสำมำรถป้องกนัภยัไดท้นัท่วงที

3. ก าหนดมาตรฐานส ำหรับเทคโนโลยใีหม่ท่ีใชใ้นธุรกิจธนำคำร
4. พฒันาบุคลากรท่ีมีอยูใ่หมี้ศกัยภำพเพิ่มขึ้น โดยเนน้กำรฝึกอบรมแบบเนน้ไปท่ีกำรลงมือปฏิบติั

หลงัจำกมีกำรอบรมเชิงทฤษฎีแลว้ ซ่ึงกลยทุธ์น้ีจะช่วยใหส้มำชิกสำมำรถน ำไปปรับใชง้ำนไดจ้ริง
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บทสรุป 

สังคมที่อุดมไปดว้ยกำรพฒันำของเทคโนโลยีที่เป็นไปอย่ำงรวดเร็วและกำรน ำเอำเทคโนโลยี
ดงักล่ำวไปใชใ้นหลำกหลำยอุตสำหกรรมเป็นกำรยกระดบัควำมเป็นอยู ่ เพิ ่มประสิทธิผลในกำร
สร้ำงสรรค ์และสร้ำงเสริมควำมคิดนวตักรรม ซ่ึงจะท ำให้เป็นกำรต่อยอดผลผลิตต่ำง ๆ อย่ำงกำ้วกระโดด 
สภำพกำรณ์เช่นน้ี กำรพฒันำศกัยภำพของบุคคลำกรเป็นส่ิงส ำคญัอนัดบัแรก เนื่องจำกมีกำรน ำเอำ
เทคโนโลยีใหม่เขำ้มำใชก้นัอย่ำงแพร่หลำยมำกขึ้น จึงจ ำเป็นตอ้งมีกำรพฒันำควำมรู้ดำ้นใหม่ ๆ ให้เท่ำทนั
เทคโนโลยีที่น ำไปใชง้ำน นอกจำกจะตอ้งทรำบถึงวิธีกำรน ำไปใชง้ำนแลว้  จะตอ้งเขำ้ใจควำมเส่ียงที่จะ
เกิดจำกเทคโนโลยีนั้นดว้ย ไม่ว่ำจะเป็นควำมเส่ียงดำ้นขอ้มูลส่วนบุคคล ควำมเส่ียงดำ้นควำมเป็นส่วนตวั 
หรือควำมเสี่ยงที ่เกิดจำกห่วงโซ่อุปทำน (Supply Chain Risk) เนื่องจำกเป็นกำรใชเ้ทคโนโลยีของ
บุคคลภำยนอกและเช่ือมต่อแลกเปล่ียนขอ้มูลกบัหน่วยงำนอ่ืนอีกดว้ย 

ดำ้นของรูปแบบกำรโจมตีในปี 2021 นอกจำกจ ำนวนท่ีมีแนวโนม้เพิ่มขึ้นแลว้ เทคนิคท่ีเรียกว่ำ 
Social Engineering หรือกำรเจำะช่องโหวด่ำ้นควำมรู้ควำมเขำ้ใจของผูใ้ชง้ำน ยงัคงถูกน ำมำใชอ้ยำ่งต่อเน่ือง 
แต่ท่ีน่ำสนใจคือเป้ำหมำยของกำรโจมตีจะเนน้ไปท่ีกำรใชง้ำนของเทคโนโลยีใหม่ท่ีผูใ้ชง้ำนอำจจะยงัไม่มี
ควำมเขำ้ใจเพียงพอ เช่น Crypto-wallet รวมถึงกำรสร้ำงผลกระทบในห่วงโซ่อุปทำนเพื่อให้เกิดผลกระทบ
ไปยงัเป้ำหมำยท่ีตอ้งกำรเน่ืองจำกมีกำรเช่ือมโยงทำงธุรกิจและระบบงำนเทคโนโลยีสำรสนเทศเดียวกัน 
(Business Ecosystem) 

กำรเตรียมควำมพร้อมให้กบัหน่วยงำนต่ำง ๆ รวมถึงกำรเป็นส่วนหน่ึงในกำรสร้ำงควำมมัน่คง
ปลอดภยัเทคโนโลยีสำรสนเทศของประเทศนั้น TB-CERT ยงัคงมุ่งเน้นในกำรพฒันำบุคลำกร ก ำหนด
มำตรฐำนและแนวปฏิบติัดำ้นควำมมัน่คงปลอดภยัไซเบอร์ส ำหรับหน่วยงำนสมำชิกให้มีแนวปฏิบติัไปใน
ทิศทำงเดียวกัน เพื่อยกระดับควำมมั่นคงปลอดภัยให้กับภำคกำรเงินกำรธนำคำร กำรสร้ำงเครือข่ำย
แลกเปล่ียนขอ้มูลและประสบกำรณ์ เพื่อให้มีกำรเตรียมควำมพร้อมรับมือกบัภยัไซเบอร์ในทุกสถำนกำรณ์
กำรเสริมสร้ำงทกัษะผ่ำนกำรซักซ้อมรับมือภยัไซเบอร์เป็นประจ ำ ทั้งหมดน้ีจะท ำให้เกิดกำรบริหำรจดักำร
ควำมเส่ียงแบบองคร์วมในยคุดิจิทลั 
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ภาคผนวก 
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เอกสารเผยแพร่ 

ในปี 2021 TB-CERT ไดมี้กำรจดัท ำเอกสำรเพื่อแจง้เตือนหน่วยงำนสมำชิก ค ำแนะน ำดำ้นเทคนิค 
รวมถึงกำรสร้ำงควำมตระหนกัรู้ใหก้บัภำคประชำชนไดเ้ขำ้ใจภยัคุกคำมทำงดำ้นไซเบอร์ในรูปแบบต่ำง ๆ 
โดยแบ่งตำมประเภทของเอกสำรดงัน้ี 

1. เอกสาร Public Awareness มีเน้ือหำเก่ียวกบักำรสร้ำงควำมตระหนกัรู้ใหก้บัภำคประชำชนไดเ้ขำ้ใจ
ภยัคุกคำมทำงดำ้นไซเบอร์ จ ำนวน 9 เร่ือง ไดเ้ผยแพร่ท่ีเวบ็ไซตส์มำคมธนำคำรไทย
(https://www.tba.or.th/tb-cert-document-report/tb-cert-public-awareness/) และโซเชียลมีเดียของ
TB-CERT (https://www.facebook.com/TBCERT.Official/) ดงัน้ี
1. 6 ส่ิงท่ีตอ้งท ำเม่ือขอ้มูลส่วนตวัร่ัวไหลจำกผูใ้หบ้ริกำร
2. แจง้เตือน 6 ขั้นตอนท่ีมิจฉำชีพใชห้ลอกเอำขอ้มูล
3. ไปรษณียไ์ทยเตือนระวงัอีเมลปลอม
4. เตือนภยั SMS Phishing
5. 3 ส. เตือนใจระวงัภยัฟิชชิง
6. ควรท ำอยำ่งไรเม่ือทรำบข่ำวผูใ้หบ้ริกำรถูกโจมตีทำงไซเบอร์หรือขอ้มูลร่ัวไหล
7. ซ้ือของออนไลน์ปลอดภยั ดว้ยเทคโนโลย ี3D Secure
8. ถอดรหสั-กลโกง-BIN-Attack
9. “10 แนวทำง” ท ำธุรกรรมออนไลน์อยำ่งปลอดภยั
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2. เอกสาร Technical Recommendation เกี�ยวกบัคาํแนะนาํดา้นเทคนิคในการรับมือกบัเหตุการณ์

โจมตีทางไซเบอร์ ดงันี�

TR21-001 เรื�อง Pulse Secure ส่งใหส้มาชิก

TR21-002 เรื�อง Pulse Secure – IOC ส่งให ้NCERT

TR21-003 เรื�อง คาํแนะนาํเกี�ยวกบัแนวทางการป้องกนัความเสี�ยงจาก Software Supply Chain 

Attack 

TR21-004 เรื�อง Black Matter

TR21-005 เรื�อง Vmware CVE-2021-22005 

TR21-006 เรื�อง คาํแนะนาํเกี�ยวกบัช่องโหว ่Log4j หรือ Log4shell CVE-2021-442228

TR21-007 เรื�อง คาํแนะนาํเกี�ยวกบัช่องโหว ่Log4j หรือ Log4shell CVE-2021-442228 (เพิ�มเติม)

3. Cybersecurity alerts to members แจง้เตือนภยัคุกคำมไซเบอร์ ให้หน่วยงำนสมำชิกรับทรำบ

ข่ำวสำรอยำ่งรวดเร็ว

AL21-001 – Phishing campaign
AL21-002 - แจง้เตือนเหตุกำรณ์ Business Email Compromise (BEC)
AL21-003 - แจง้เตือนเหตุกำรณ์กำรขโมยขอ้มูลลูกคำ้ของบริษทั AXA Group
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รายนามคณะกรรมการ TB-CERT วาระป ี2021-2023 

ประธานกรรมการ คุณชัชวัฒน์ อัศวรักวงศ์ 
Managing Director and Chief Information Security Officer 
ธนำคำรกสิกรไทย 

รองประธานกรรมการ คุณสมภพ สุรัตนกวีกุล 
Director, IT Security Office, Information Technology Department 
ธนำคำรแห่งประเทศไทย 

ที่ปรึกษากิตติมศักดิ์ 
และกรรมการด้านส่ือสาร 

ดร. กิตติ โฆษะวิสุทธิ์ 
Senior Vice President, Head of Security Management 
ธนำคำรกรุงเทพ 

กรรมการด้านส่ือสาร คุณนิโรจน์ ผิวพรรณ 
First Vice President, IT Security, Technology Group 
ธนำคำรกรุงไทย 

กรรมการด้านวิชาการ คุณพาวิต ศักด์ิสูง 
Head of Digital Technology Security 
ธนำคำรไทยพำณิชย ์

กรรมการด้านวิชาการ คุณประกลกฤษ แสงชูวงศ์ 
Team Head of Information, Security Detection and Response 
ธนำคำรทหำรไทยธนชำต 

กรรมการด้านเทคนิค คุณภคพงศ์ จุลวงศาศิลป์ 
Head of Cyber Security Department 
ธนำคำรกรุงศรีอยธุยำ 

กรรมการด้านเทคนิค คุณวชิราวัชร์ มหาทัพกฤษ 
Inspector general, Chief Information Security Officer 
ธนำคำรออมสิน 

กรรมการ คุณยศ กิมสวัสด์ิ 
Head of Payment System Office 
สมำคมธนำคำรไทย 

คณะเลขานุการ คุณปรมินทร์ ช่วงมณี 
CERT Manager 
คุณปิลันญา เชิญถนอมวงศ์ 
CERT Manager 
คุณธาวินี วงศ์วิศว์ 
CERT Relations Manager 
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หน่วยงานสมาชิก TB-CERT 

ธนำคำรเพื่อกำรเกษตรและสหกรณ์กำรเกษตร 
Bank of Agriculture and Agricultural 
Cooperatives 

ธนำคำรเกียรตินำคินภทัร จ ำกดั (มหำชน) 
Kiatnakin Phatra Bank Plc. 

ธนำคำรกรุงศรีอยธุยำ จ ำกดั (มหำชน) 
Bank of Ayudhya Public Company Limited 
(Krungsri) 

ธนำคำรกรุงไทย จ ำกดั (มหำชน) 
Krung Thai Bank Public Company Limited 

ธนำคำรกรุงเทพ จ ำกดั (มหำชน) 
Bangkok Bank Public Company Limited 

ธนำคำรแลนด ์แอนด ์เฮำ้ส์ จ ำกดั (มหำชน) 
Land and Houses Bank Public Company Limited 

ธนำคำรแห่งประเทศไทย 
Bank of Thailand 

ธนำคำรมิซูโฮ จ ำกดั สำขำกรุงเทพฯ 
Mizuho Bank Bangkok Branch 

ธนำคำร ซีไอเอม็บี ไทย จ ำกดั (มหำชน) 
CIMB Thai Bank Public Company Limited 

บริษทั ขอ้มูลเครดิตแห่งชำติ จ ำกดั 
National Credit Bureau Company Limited 

ธนำคำรซิต้ีแบงก ์ 
Citibank N.A. 

บริษทั ศูนยป์ระมวลผล จ ำกดั 
Processing Center Company Limited 

ธนำคำรเพื่อกำรส่งออกและน ำเขำ้แห่งประเทศไทย 
Export-Import Bank of Thailand 

ธนำคำรไทยพำณิชย ์จ ำกดั (มหำชน) 
The Siam Commercial Bank Public Company Limited 

ธนำคำรอำคำรสงเครำะห์ 
Government Housing Bank 

ธนำคำรสแตนดำร์ดชำร์เตอร์ด  (ไทย) จ ำกดั (มหำชน) 
Standard Chartered Bank (Thai) Public Company 
Limited 

ธนำคำรออมสิน 
Government Savings Bank 

ธนำคำรไทยเครดิต เพื่อรำยยอ่ย จ ำกดั (มหำชน) 
The Thai Credit Retail Bank Public  
Company Limited  

ธนำคำรอิสลำมแห่งประเทศไทย 
Islamic Bank of Thailand 

ธนำคำรทิสโก ้จ ำกดั (มหำชน) 
TISCO Bank Public Company Limited 

ธนำคำรไอซีบีซี (ไทย) จ ำกดั (มหำชน) 
Industrial and Commercial Bank of China (Thai) 
Public Company Limited (ICBC Thai) 

ธนำคำรทหำรไทยธนชำต จ ำกดั (มหำชน) 
TMB Thanachart Bank Public Company Limited 

บริษทั เนชัน่แนล ไอทีเอม็เอ๊กซ์ จ ำกดั 
National ITMX Company Limited 

ธนำคำรยโูอบี จ ำกดั (มหำชน) 
United Overseas Bank (Thai) Public Company Limited 

ธนำคำรกสิกรไทย จ ำกดั (มหำชน) 
KASIKORNBANK Public Company Limited 

89 



 

 

 
 

 

 

 

 

 

 

 

 

 




